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Eloszo

A XXI. szazad biztonsagi kornyezetét alapvetden formalja a terrorizmus allando és sokrétii
fenyegetése. Az elmult évtizedek tapasztalatai is ravilagitottak arra, hogy a terrorizmus nem
statikus jelenség, hiszen folyamatosan alkalmazkodik a politikai, tarsadalmi és technologiai
valtozasokhoz. A globalis és regionalis szinten egyarant tapasztalhato fenyegetések nemcsak a
hagyomanyos biztonsagi dimenziokat érintik, hanem 1j kihivasok el¢é allitjak az allamokat, a
nemzetkdzi szervezeteket és a tarsadalmakat is. Ennélfogva a kotet célja, hogy betekintést
adjon a terrorizmus jelenlegi és jovObeni kihivasainak egyes elemeirdl.

A kotet tanulmanyai széles spektrumot Olelnek fel. Kiemelt témaként jelenik meg a
mesterséges intelligencia, amely kettds természetébdl fakaddan egyszerre kindl Uj
lehetdségeket a terrorelhdritds szamara, mikozben eszkozként szolgalhat a szélsGséges
csoportok kezében is. A hirszerz6 szolgalatok kozotti nemzetkozi egytittmiikodés kérdéskore
szintén meghatarozo, hiszen a globalizalt fenyegetések hatékony kezeléséhez elengedhetetlen
az informacidmegosztas ¢és a koordinacio.

A kritikus infrastruktura sebezhetdsége és a kibertérben zajlo tamadasok veszélyei kiillonos
aktualitdst nyernek napjainkban, amikor a kiberterrorizmus mar nem csupan elméleti
lehetdség, hanem valos kockdzat lehet. A radikalizaci6 folyamatdnak elemzése pedig ramutat
arra, miként haszndljadk ki a szélséséges mozgalmak a tarsadalmi fesziiltségeket és az
identitasvalsagokat, mig a terrorizmus finanszirozasanak valtozé modszerei U1j szabalyozasi és
ellendrzési megkozelitéseket tesznek sziikségesse.

A kotet nem csupéan a jelen problémaira reflektal, hanem a jové kihivasaira is tekint. E
szemelvények célja, hogy gondolatébresztoként és t4jékozdodasi pontként szolgiljanak
mindazok szamara, akik a terrorizmus komplex kihivasainak megértésére és kezelésére
torekszenek. A feladat Osszetett €s hosszu tava, de éppen ezért elengedhetetlen, hogy a
tudomany és a gyakorlati szakemberek kozdsen keressék a megoldasokat.

Koszonet illeti a kotet szerzdit, akik szakértelmiikkel és elkotelezettségiikkel jarultak hozza
e munkahoz. frasaik révén olyan tudomanyos szemelvények keriilnek az olvasé elé, amelyek
nemcsak a meglévl ismeretek bovitését szolgaljak, hanem a tovabbi kutatdsokhoz is alapot
biztositanak.

Dr. Rémai Daniel

Nemzeti Kozszolgalati Egyetem
Rendészettudomanyi Kar
Terrorelharitasi Tanszék vezetdje
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Petruska Ferenc
A mesterséges intelligencia alkalmazasanak lehetdségei a

terrorizmus kutatasaban

1. BEVEZETES

A 21. szazad a vilag biztonsagi helyzetét erésen rontja a terrorizmus folyamatos és
erdteljes jelenléte. A terrorista csoportok — a kiterjedt és hierarchikus szervezetektdl a
decentralizalt, sejtszerti haldzatokig és a maganyos elkdvetokig — valtozatos modszereket
hasznalnak. A mesterséges intelligencia viszont minden elkdvetési forma (internetes
propaganda és toborzas, kozosségi média stb.) ellen fegyvert ad a terrorelharitds kezébe.
A hagyomanyos hirszerzési és elemzési modszerek nehezen birkdéznak meg a sziinet nélkiil
keletkezd, elképesztd mennyiségli adattal, amely a nyilt forrasoktél (OSINT) a lefoglalt
digitalis eszkdzokig és a megfigyelési rendszerekbdl szarmazé informaciokig terjed.! Ezeket
sem manualisan, sem vizualisan nem lehetséges sem atvizsgalni és plane nem lehet
feldolgozni és kiértékelni. Kiilondsen igaz ez a rejtett mintazatokra, a gyenge jelekre és a
kialakuloban 1évo fenyegetések azonositasara.

Ebben a komplex és dinamikusan valtoz6 kornyezetben jelent meg a mesterséges
intelligencia, mint forradalmi technologia, amely forradalmasithatja a terrorizmus elleni
kiizdelmet és annak tudomanyos vizsgéalatat. A mesterséges intelligencia, és kiillondsen a gépi
tanulds, a természetes nyelvfeldolgozas és a szamitogépes latas, olyan képességekkel ruhazza
fel az elemzdket €és a kutatokat, amelyekrdl korabban nem is tudtak. E technolédgia lehetové
teszi a hatalmas mennyiségli és gyorsan valtozo adatok elemzését, a terrorista narrativak valds
idejli észlelését az online térben, a tdmadasok valdszinliségének és lehetséges célpontjainak
elérejelzését, valamint a terrorista halozatok rejtett strukturainak feltarasat. A technologia
kettds felhaszndldsu (terrorizmus ¢€s terrorelharitas), amely komoly aggalyokat is felvet,
hiszen a terroristdk is egyre kifinomultabban alkalmazzak a mesterséges intelligenciat
multimodalis timadoeszkozként.

A tanulmany célja, hogy atfogd betekintést nyljtson a mesterséges intelligencia
terrorizmuskutatasban valé alkalmazéasanak lehetdségeirdl, kihivasairdl és jovobeli iranyairol.

A tanulményom az elmult fél évtized tudomanyos eredményeire, nemzetkozi szervezetek

! FARKAS— VIKMAN (2024)



jelentéseire és szakpolitikai elemzésekre tamaszkodva keresi a valaszt a kovetkezd kutatéasi
kérdésekre. Milyen konkrét MI-technologidk és modszerek bizonyulnak a leghatékonyabbnak
a terrorizmus jelenségének megértésében és a fenyegetések elhdritasaban? Milyen gyakorlati
alkalmazasi terlileteken hozhatnak attorést ezek a technologidk a radikalizacid online
felderitésétdl a prediktiv analitikdn at az operativ tamogatasig? Milyen mélyrehato etikai, jogi
¢s tarsadalmi kihivasokat vet fel az MI alkalmazasa a terrorelharitasban, kiilonos tekintettel az
algoritmikus torzitdsra, a maganélet védelmére és az emberi felligyelet kérdésére? Elso
hipotézisem szerint a mesterséges intelligencia technologidk, kiilonosen a gépi tanulés és a
természetes nyelvfeldolgozas, jelentds mértékben javithatjdk a terrorista fenyegetések korai
felismerését és elorejelzését, amennyiben megfeleld adatmindség és emberi feliigyelet mellett
alkalmazzak Oket. Masodik hipotézisem azt allitja, hogy a mesterséges intelligencia (MI)
alkalmazasa a terrorelharitasban elkeriilhetetleniil etikai és jogi dilemmakat vet fel, amelyek
kezelése — még ha az MI-t alapvetden metajurisztikus jelenségnek is tartom — j szabalyozasi
keretek kidolgozasat teszi sziikségessé. Harmadik hipotézis szerint a terrorista csoportok sajat
MI-képességeinek fejlodése egy sajatos technoldgiai fegyverkezési rivalizalast, s6t versenyt
indit el. Mindez megitélésem szerint 0 tipusii fenyegetéseket teremtett. A tanulmany
ujdonsaga abban rejlik, hogy nem csupan a technoldgiai aspektusokra fokuszal, hanem
holisztikus megkozelitést alkalmaz, amely egyarant figyelembe veszi a miiszaki, ¢és
jogaszként kiillonodsen a jogi dimenzidkat. Kiilonds hangstlyt fektet a terrorista csoportok sajat

MI-felhasznalasara, amely gyakran alulreprezentélt a szakirodalomban.

2. ALKALMAZOTT KUTATASI MODSZEREK

Jelen tanulményom egy kvalitativ, szisztematikus szakirodalmi attekintésen alapul, amely
a mesterséges intelligencia €s a terrorizmuskutatas metszetében sziiletett. A legfrissebb,
foként az elmult fél évtized iddszakara fokuszald tudomanyos publikaciokat, nemzetkozi
szervezetek altal kiadott jelentéseket, valamint relevans szakpolitikai dokumentumokat és
kutatointézeti elemzéseket szintetizalja. A modszertan célja nem Uj empirikus adatok
eldallitasa, hanem a meglévd tudas strukturdlt bemutatisa, a legfontosabb technologiai
trendek, alkalmazasi teriiletek ¢és kritikai diskurzusok azonositasa. A tanulmany egy
»technoldgiai taxondémiat” is magaban foglal, amely a terrorizmuskutatds szempontjabol
leginkabb relevans MlI-teriiletek koré szervezi az irdsom. A taxondémia négy fO kategoriat
kiilonboztet meg: gépi tanulas, természetes nyelvieldolgozas, szamitdogépes latas, valamint big

data analitika.



A gépi tanulds az MI azon aga, amely lehetéveé teszi a szamitdgépes rendszerek szdmara,
hogy adatokbol, kiillon manuélis programozas nélkiil tanuljanak és kovetkeztetéseket vonjanak
le. A terrorizmuskutatasban ez a képesség kiilonosen értékes a nagy, strukturdlt és
strukturalatlan adathalmazokban rejlé mintazatok azonositdsara. A prediktiv analitika gépi
tanulasi modelleket alkalmaz a jovobeli események valdsziniségének elorejelzésére.
A leggyakrabban hasznalt modellek kozé tartoznak a felligyelt tanuldsi algoritmusok, mint
példaul a Random Forest? és az XGBoost®, amelyek tobb dontési fa kombinalaséval hoznak
létre pontos elOrejelzéseket. Ezeket a modelleket gyakran terrortdmadasokat rogzitd
adatbazisok elemzésére hasznaljadk. A mélytanulds, amely komplex, tobbrétegii neuralis
héaloézatokon alapul, még kifinomultabb elemzést tesz lehetdvé.

A természetes nyelvfeldolgozas (NLP) az MI azon teriilete, amely a szamitogépek és az
emberi nyelv kozotti interakcidval foglalkozik. Ez az interdiszciplinaris tudomanyteriilet azzal
foglalkozik, hogy az MI értelmezni, sO6t generdlni tudja az emberi nyelvet.
A terrorizmuskutatasban a természetes nyelvi feldolgozas kulcsfontossdgu az online térben
zajlo radikalizacid, propaganda-terjesztés €s toborzas megértésében és felderitésében. A
modszertan magaban foglalja a szovegek eléfeldolgozasat, majd a szovegek numerikus
reprezentaciojat. A hagyomanyos modszerek, mint a Bag-of-Words a szavak gyakorisagan
alapulnak. A modell egy szovegmodell, amely rendezetlen szavak gylijteményét (egy
,zsdkot”) hasznal. Természetes nyelvfeldolgozasban ¢s informéciokeresésben alkalmazzak.
Nem veszi figyelembe a szavak sorrendjét (és igy a szintaxis vagy a nyelvtan nagy részét), de
rogziti a tobbszordsséget. A modernebb megkozelitések, mint a Word2Vec, a szavakat siiri
vektorokként abrazoljak, megragadva a szemantikai kapcsolatokat. Magyarul azok a szavak,
amelyek hasonl6 0sszefiiggésben szerepelnek, azok azonos iranya vektornak is mindsiilnek. A
transzformermodellek, kiilondsen a BERT# és annak variansai, forradalmasitottak az NLP-t
azaltal, hogy a szavak jelentését a teljes kontextusuk alapjan értelmezik. Ezek a modellek
rendkiviil hatékonyak a széls6ségbe hajlod tartalmak pontos mindsitésében €s felismerésében,
¢s képesek a tobbnyelvil tartalmak elemzésére is.

A szamitogépes latas célja, hogy a szamitogépek képesek legyenek a vizudlis vilag
megértésére, azaz digitalis képekbdl és videdkbol szarmazd informaciok feldolgozasara és
értelmezésére. A terrorelharitdsban ez a technologia a fizikai biztonsag és a megfigyelés

tertiletén jatszik kiemelt szerepet. Az alapjat a neurdlis halozatok képezik, amelyek rendkiviil

2 1BM (2025)
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hatékonyak a képi mintazatok felismerésében. Az alkalmazisok skalaja széles: az
arcfelismerd rendszerek a hatarellendrzési pontokon vagy a tomegben képesek azonositani a
korozott személyeket. A technologia kiterjed a dronokrdl és mitholdakrdl szarmazé felvételek
elemzésére 1is, lehetdvé téve a tavoli és nehezen megkozelithetd teriileteken 1évo
kiképzétaborok vagy gyanus mozgasok azonositasat.®

A terrorizmuskutatas egyre inkabb big data problémava valik, ahol hatalmas és heterogén
adathalmazokat kell feldolgozni, beleértve a kozosségi média posztokat, pénziigyi
tranzakciokat, telefonhivasokat, utazasi informaciokat és térfigyeld kamera felvételeket. A big
data analitikai platformok lehetévé teszik ezen adatok integralasat és egyiittes elemzését. A
halézatelemzés kiilonosen fontos modszertan a terrorista sejtek és  halozatok

feltérképezésében.

3. MESTERSEGES INTELLIGENCIA GYAKORLATI ALKALMAZASA
A TERRORELHARITASBAN

A mesterséges intelligencia elméleti lehetdségei a terrorizmuskutatdsban egyre inkabb
kézzelfoghato, gyakorlati alkalmazasokban oltenek testet. A bliniild6z6 €s hirszerzd szervek,
valamint a kutatointézetek vildgszerte fejlesztenek és implementalnak olyan MI-alapa
rendszereket, amelyek a fenyegetések teljes spektrumat lefedik, az online radikalizaci6 korai

felismerésétdl a tamadasok eldrejelzésén at az operativ miiveletek tdmogatasaig.

3.1. ONLINE RADIKALIZACIO ES PROPAGANDA FELDERITESE

Az online tér valt a modern terrorizmus egyik legfontosabb hadszinterévé, ahol a
propaganda terjesztése, a toborzas €s a radikalizacio zajlik. Az MI, kiilondsen a természetes
nyelvfeldolgozas, kulcsfontossagli eszk6z ezen tevékenységek felderitésében. Az EU altal
finanszirozott INSIKT projekt® keretében kifejlesztett platform példaul természetes
nyelvfeldolgozés, haldzatelemzés és gépi tanulds segitségével monitorozza a nyilt és zart
online csatorndkat, hogy valos idoben azonositsa a dzsihadista propaganda megjelenését €s a
titkositott toborzasi parbeszédeket.’

A gyakorlati eredmények lenyligozéek. Mar létezik olyan tobbnyelvll klasszifikacios
rendszer 91,1%-os pontossagot ért el az extremista tartalmak azonositdsaban arab, angol és

francia nyelvil szovegeken. A modell képes volt felismerni a finom nyelvi jelzéseket, amelyek

5> REMATI (2024)
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megkiilonboztetik a radikalis ideologiai tartalmakat a mainstream vallasi vagy politikai
diskurzusoktol.8

A kutatok fejlett halozatelemzési technikdkat alkalmaznak, hogy feltérképezzék a
felhasznalok kozotti  kapcsolatokat és  azonositsdk a befolydsos csomopontokat a
radikalizaciés haldzatokban. Ez Ilehetdvé teszi a hatosagok szamara, hogy célzott

beavatkozasokat hajtsanak végre a legveszélyesebb propagandistak ellen.

3.2. FENYEGETES-ELOREJELZES ES HOT SPOT ANALIZIS

A prediktiv analitika egyik legigéretesebb alkalmazasi teriilete a jovobeli terrortdmadésok
valdszinliségének, helyszinének ¢€s jellegének eldrejelzése. A kutatok mélytanulasi modelleket
alkalmaznak kiterjedt adatbazisokon, mint példaul a Global Terrorism Database.® Evek 6ta
hasznélnak olyan modelleket, amelyek a tdimaddsok idésoros adataibol tanulva képesek elére
jelezni a jovébeli események jellemzéit. X

A gyakorlatban a prediktiv rendészet koncepcidja jelent meg, ahol az MI-algoritmusok
»forrd pontokat” azonositanak, ahol a tamadasok kockazata a legmagasabb. Izraelben a
hatdsagok hasonlo, térbeli klaszterezésen és iddsoros modellezésen alapuld algoritmusokat
hasznaltak a kockéazatosnak itélt egyének preventiv Orizetbe vételére. Bar ez a megkozelités
hatékonynak bizonyult a tdmadasok megeldzésében, komoly etikai kérdéseket vet fel az
artatlansag vélelmével és az emberi jogokkal kapcsolatban.

Szingapur ,,Safe City” platformja egy még integraltabb megkozelitést alkalmaz: a
biometrikus adatok, a lovésdetektorok, a kozosségi média hangulatelemzése és az IoT
szenzorok adatait egyesitve orankénti kockdzati pontszdmot generdl a varos minden
kertiletére. A platformja a varos biztonsagat noveld, fejlett technologidra és kiterjedt
megfigyeldrendszerre ¢épiild kezdeményezés. A platform célja a blinmegelézés, a
kozbiztonsag fenntartasa €és a gyors reagalas a vészhelyzetekre. A platform kozponti eleme a
kiterjedt kamerarendszer, amely az egész varost behalozza. Ezek a kamerak valds idében
rogzitenek minden fontos eseményt, €s a mesterséges intelligencia segitségével képesek
azonositani a gyanls viselkedést vagy a bilincselekményeket. Ezenkiviil a rendszer képes
riasztast kiildeni a renddrségnek €és a mentdszolgalatoknak is, ha a kamerdk vészhelyzetet
¢szlelnek. Ez a rendszer képes valds idében reagalni a valtozd biztonsagi helyzetekre és

optimalizalni a rendérségi jarérozést.*

8 ZERROUKI — BENBLIDIA (2024): 121-135.
® START (2025)
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11 PRESTIGE ONLINE SINGAPORE (2025)

11



3.3. OPERATIV ES TAKTIKAI TAMOGATAS

A szamitogépes latas technologiaja forradalmasitja a hirszerzési, megfigyelési és felderitési
tevékenységeket. Az amerikai Védelmi Minisztérium Project MAVEN nevi kezdeményezése
az egyik legkiemelked6bb példa erre. A projekt keretében neuralis haldzatokat tanitottak be
arra, hogy a konfliktusovezetek felett gytijtott, petabajtos (1 000 000 000 000 000 bajt)
nagysagrendii videdanyagot automatikusan elemezzék.'> A rendszer képes felismerni és
megjeldlni a relevans objektumokat, jarmiiveket, fegyvereket, személyeket, ezzel akar 70%-
kal csokkentve az emberi elemzOk leterheltségét és felgyorsitva a kritikus informacidk
feldolgozasat. A technoldgia kiilonosen hatékony a nagy teriiletek folyamatos
megfigyelésében, ahol az emberi elemzdk gyorsan kifaradnanak vagy figyelmetlenné
valnéanak.

A hatarellendrzés teriiletén a mélytanuldson alapul6 arcfelismerd rendszerek tobb mint
99%-o0s pontossaggal képesek azonositani a keresett személyeket a figyel6listakrol, még
kedvezdtlen fényviszonyok vagy részleges takaras esetén is. Az Eurdpai Unidé Entry/Exit
System (EES) projektje ilyen technologidkat alkalmaz a schengeni térség kiilsd hatérain,

jelentdsen javitva a biztonsagi ellenérzések hatékonysagat.'3

3.4. HALOZATELEMZES ES KAPCSOLATFELTARAS

Az Ml-alapti halozatelemzés forradalmasitotta a terrorista sejtek és tdmogatd halozatok
feltérképezését. Az indiai Innefu Labs altal fejlesztett Prophecy Alethia™ platform!* integralt
megkozelitést alkalmaz, amely a hivasadatokat, térfigyeld kamera felvételeket €s nyilt forrasu
hirszerzési adatokat egyetlen graf-adatbazisban egyesiti a militdns sejtek viselkedési
mint4zatainak felismerésére.

A platform képes azonositani a rejtett kapcsolatokat a latszoélag fiiggetlen egyének kozott,
feltarni a pénziigyi tamogatasi lancokat és eldre jelezni a sejtek aktivitdsanak ndvekedését.
Egy konkrét esetben a rendszer sikeresen azonositott egy 15 fOs terrorista sejtet Kelet-
Indidban azéltal, hogy elemzte a tagok kommunikacids mintazatait és mozgasi szokasait.

Hasonl6 eredményeket ért el a francia DGSI (Direction Générale de la Sécurité Intérieure)

is, amely MlI-alapu halozatelemzést alkalmazott a 2015-0s parizsi tamadasok utani

12 porTFOLIO (2024)
13 EUROPAI BIZOTTSAG (n.d.); EUROPEAN COMMISSION (n.d.)
14 INNEFU LABS. (2025)
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nyomozasban. A rendszer képes volt rekonstrudlni a timadok kapcsolati halojat és azonositani

a korabban ismeretlen timogatdkat, ami tovabbi letartoztatdsokhoz vezetett.®

3.5. PENZUGYI NYOMKOVETES ES FINANSZIROZAS-ELEMZES

A terrorista finanszirozéas felderitése az egyik leginkdbb kihivasokkal teli feladat a
terrorelhéritdsban. Az MlI-technologidk, kiilonosen a gépi tanulas és a haldzatelemzés, Uj
lehetoségeket nyitnak ezen a terlileten. A pénziligyi tranzakciok elemzésére fejlesztett
algoritmusok képesek azonositani a gyanuis pénzmozgasokat, még akkor is, ha azok kis
Osszegekben, tobb 1épcsdben torténnek.

Az Egyesiilt Allamok Pénziigyminisztériumanak Financial Crimes Enforcement Network
(FinCEN) részlege fejlett MI-rendszereket alkalmaz a Suspicious Activity Reports (SAR)
elemzésére. Ezek a rendszerek képesek felismerni a terrorista finanszirozasra jellemzd
mintazatokat, mint példaul a hawala rendszerek hasznalata, a kriptovalutak alkalmazasa vagy

a jotékonysagi szervezeteken keresztiili pénzmosas.®

3.6. TERRORISTA CSOPORTOK ALTALI ROSSZINDULATU MI-FELHASZNALAS

A mesterséges intelligencia kettdés felhasznalasu technologia, ami azt jelenti, hogy
ugyanazok az eszk6zok, amelyeket a terrorelharitds haszndl, a terrorista csoportok kezében is
hatékony fegyverré valhatnak.

A rosszindulati felhaszndlds nem korlatozodik a propagandara: a terroristdk MI-t
alkalmazhatnak autondm tamadoeszkozok, példaul dronrajok fejlesztésére, kritikus
infrastrukttrak elleni kibertdmadasok'’ végrehajtisara, vagy akér a terrorelharité szervek MI-
rendszereinek megtévesztésére és adatainak ,,megmérgezésére”. Ez utdbbi egy olyan tipusu
tamadas, amelynek soran rosszindulatu szereplék manipuldljak a képzési adatokat, hogy
sebezhetdségeket, torzitasokat vagy hatso ajtokat vezessenek be a modellbe. Ez a manipulaciéd
karos kimenetekhez, teljesitményromlashoz, vagy akar biztonsagi résekhez is vezethet.
Az adatmérgezés el6fordulhat az eldképzés, a finomhangolds, vagy akdr a beagyazasi
folyamat soran is, a nagy nyelvi modell életciklusanak kiilonb6z6 szakaszait célozva meg.
Ezek a fenyegetések pedig egy folyamatos technoldgiai fegyverkezési versenyt vetit eldre.

Kiilondsen aggasztd a deepfake technologia terrorista alkalmazasa. A Hamas és a
Hezbollah mar hasznalt szintetikus videdkat dezinformacidés kampanyokban. Ezek a

chatbotok képesek személyre szabott radikalizacios tartalmakat generdlni, amely noveli a

15 MINISTERE DE L’INTERIEUR (2025)
16 THOMSON REUTERS (2025)
1 KELEMEN (2024)
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propaganda hatékonysagat, hiszen igy tobb mindenkit személyre szabott formaban

kozvetleniil érhetnek el *®

3.7. KIBERTERBEN ZAJLO TERRORIZMUS

A kibertérben zajld terrorizmus egy 0j dimenzid, ahol az MI mind a tdmadd, mind a
védekezd oldalon kulcsszerepet jatszik.!® A terrorista csoportok egyre kifinomultabb
kibertamadasokat hajtanak végre kritikus infrastruktardk ellen, és ezekben a tdmadasokban
egyre gyakrabban alkalmaznak MI-technologiékat.

A védekezés oldalan az MI-alapu kibervédelmi rendszerek képesek valds idében detektalni
¢s elharitani a fejlett perzisztens fenyegetéseket. Ezek a rendszerek viselkedési analitikat
alkalmaznak a normalistol eltérd halozati aktivitds azonositasara, és képesek eldre jelezni a

tamadasok kovetkezo 1épéseit.

3.8. KOZOSSEGI MEDIA MONITORING

A kozosségi média platformok monitorozdsa kritikus fontossagu a radikalizacios
folyamatok megértésében ¢s a fenyegetések korai felismerésében. Az Ml-alapi sentiment
analizis?®® eszkozok képesek valds idSben elemezni a millid szamra érkezé posztokat,
kommenteket €s ilizeneteket, azonositva a radikdlis tartalmakat és a potencidlisan veszélyes
egyéneket.

A Facebook Meta Al csapata fejlett neuralis haldzatokat alkalmaz a platform 3 milliard
felhasznalojanak tartalmainak valés idejii moderalasara.?! Ezek a rendszerek képesek
azonositani a terrorista toborzdsi kisérleteket, még akkor is, ha azok artatlannak tind
tartalmak mogé rejtve jelennek meg. 2024-ben Magyarorszagon a kozOsségi média
platformok felhasznéaldinak szadma elérte a 7,29 millio f6t, ami a teljes lakossag 72,4%-at
jelenti.

A legnépszeriibb platform a YouTube, amelyet 7,29 millidan hasznéalnak, igy a magyar
lakossag 78,9%-a érhetd el rajta hirdetésekkel. A Facebook 5,35 millio felhasznaloval
rendelkezik, ami a lakossag 53,1%-at fedi le, mig a TikTok 3,24 millié, az Instagram 2,7
millio, a Pinterest 2,09 millio, a LinkedIn pedig 1,6 millié magyar felhasznalot szamlal. Az X

(korabban Twitter) 1,46 millid, a Snapchat pedig 1,16 millio regisztralt felhaszndloval van

18 JONES (2025)
19 KADAR (2023)
20 KUGLER (2022)
21 Z6p1 (2024)
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jelen Magyarorszagon. Ezek az adatok jol mutatjdk, hogy a ko6zOsségi média platformok

tovabbra is meghatarozo szerepet toltenek be a magyar internetezék mindennapjaiban is.?2

3.9. PREDIKTIV POLICING ES TERULETI ELEMZES

A prediktiv rendészet alkalmazéasa a terrorelharitasban 11j lehetdségeket nyit a tdAmadasok
megeldzésében. Az MI-algoritmusok képesek elemezni a mar megtortént tdmadasi adatokat, a
tarsadalmi-gazdasagi mutatokat, az idéjarasi viszonyokat és mas kérnyezeti tényezoket, hogy
elore jelezzek, hol és mikor varhat6 a legnagyobb valdszintiséggel terrorista aktivitas.

Hasonlé eredményeket ért el London is, ahol a Metropolitan Police MI-alapu
kockazatértékelési rendszert alkalmaz a nagy tomegeket vonzd események biztositasahoz.
A rendszer képes valds idOben elemezni a k6zosségi média aktivitast, a hireket és mas nyilt
forrast informaciokat, hogy azonositsa a potencialis fenyegetéseket. A Metropolitan Police e
technikdt els6sorban arcfelismerd rendszerek forméjdban integralta a mindennapi
mikodésébe, foként nyomozati célokra. Emellett folyamatosan vizsgaljak és értékelik a
chatbot technoldgidk lehetséges eldnyeit, illetve mas Ml-alapt megoldasokat is fontolora
vesznek a renddrségi munka hatékonysaganak novelése érdekében. A jovOben a chatbotokat
kiilonb6z6 rendorségi szitudcidkban is hasznosnak tartjak, és nyitottak az egyiittmikodésre
kiils6 technoldgiai partnerekkel vagy kutatdintézetekkel a biztonsagos és ellendrzott bevezetés
érdekében. Az MI alkalmazésara vonatkozdan léteznek iranyelvek és szabalyzatok, amelyek
nyilvanosan is elérhetdk, és a renddrség kiemelt figyelmet fordit az etikai és jogi

megfeleldségre.?®

3.10. BIOMETRIKUS AZONOSITAS ES VISELKEDESELEMZES

A biometrikus technologiak €s az MI kombinécidja forradalmasitotta a személyazonositast
¢s a viselkedéselemzést a terrorelharitasban. A fejlett arcfelismerd rendszerek mar nem
csupan a statikus képek alapjan miikodnek, hanem képesek valos idejii viselkedéselemzésre
is.

Neéhany repiilétéren alkalmazott rendszer példaul nemcsak az arcokat ismeri fel, hanem
elemzi a jards modjat, a testtartast €s a mikro-arckifejezéseket is, hogy azonositsa a gyanus
viselkedést. A viselkedéselemzés kiterjed a tomegek dinamikijanak elemzésére is.
Az Ml-algoritmusok képesek azonositani a panik jeleit, a tdmeg szokatlan mozgasat vagy a

gyanus csoportosulasokat, amelyek egy késziilé tamadasra utalhatnak. Ezek a rendszerek mar

22 ONLINE SPECIALISTA (2024)
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tobb nagy sporteseményen ¢és fesztivalon bizonyitottdk hatékonysagukat. A mesterséges
intelligencia megfeleld alkalmazasa jelentésen novelheti a renddrség hatékonysagat,

ugyanakkor elengedhetetlen a szabalyozas és az atlathatosag biztositasa.?*

4. MESTERSEGES INTELLIGENCIA ALKALMAZASANAK
KOCKAZATAI A TERRORIZMUSKUTATASBAN ES
TERRORELHARITASBAN

A mesterséges intelligencia terrorizmuskutatasban és terrorelharitdsban valo alkalmazasa
kétségtelentiil hatalmas potencialt rejt. Az MI képes felgyorsitani az adatelemzést, feltarni a
rejtett mintazatokat, és Uj képességekkel ruhazza fel a biztonsdgi szerveket. Azonban a

technoldgia bevezetése nem mentes a komoly kihivasoktdl és dilemmaktol.

4.1. FELTANITO ADATOK HIANYA ES MODSZERTANI KIHIVASOK

Az MIl-modellek hatékonysdga nagymértékben fiigg a rendelkezésre 4ll6 adatok
mindségétdl és mennyiségétdl. A terrorizmuskutatds teriiletén ez szdmos problémat vet fel.
Az egyik legfobb kihivas az adatritkasag €s a kiegyensulyozatlansag. A terrortimadasok, bar
rendkiviil sulyos kovetkezményekkel jarnak, statisztikailag ritka események a mindennapi
emberi tevékenységek milliardjaihoz képest.

Tovabbi jelentds probléma a ,concept drift”, azaz a jelenség folyamatos véltozasa.
A terrorista csoportok tudatosan és gyorsan adaptalédnak: ) kodnyelveket, szimbolumokat,
kommunikéciés platformokat és taktikdkat alkalmaznak, hogy elkeriiljék a leleplezddést.
Egy MI-modell, amelyet a multbeli adatokon tanitottak, gyorsan elavulttd véalhat, ha nem
frissitik és tanitjak Gjra folyamatosan a legijabb trendeknek megfelelden.

A modellek altalanosithatosaga is kérdéses. Egy adott régidban vagy nyelvi kontextusban
sikeresen miitkodé modell nem biztos, hogy hatékony lesz egy masik kulturalis vagy nyelvi
kornyezetben, kiilonGsen az alacsony erdéforrdsi nyelvek esetében, ahol kevesebb a
rendelkezésre allo tanitdadat. Ez kiilondsen problematikus a globalis terrorista fenyegetések
kezelésében, ahol a csoportok gyakran tobb kultirdban és nyelvben is aktivak.

Az adatmindség kérdése szintén kritikus. A terrorizmuskutatasban hasznalt adatok gyakran
hidnyosak, torzitottak vagy megbizhatatlanok. A nyilt forrasti adatok esetében nehéz
megallapitani a hitelességet, mig a titkositott vagy korményzati adatok esetében a hozzaférés

korlatozott. Ez befolyasolja a modellek teljesitményét és megbizhatosagat.

2 MAKELA (2024)
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4.2. ERKOLCSI, JOGI ES TARSADALMI DILEMMAK

Az MI terrorelharitasi alkalmazésa talan a legkomolyabb kérdéseket az alapjogok teriiletén
veti fel. Az egyik leggyakrabban hangoztatott aggodalom az algoritmikus torzitas.
Ha a modelleket elavult adatokon tanitjak, amelyek maguk is tiikrozik a multbeli tarsadalmi
vagy intézményi elditéleteket, az MI-rendszerek nem csupan reprodukalhatjak, hanem fel is
erdsithetik ezeket a torzitdsokat. Ez oda vezethet, hogy bizonyos etnikai, vallasi vagy politikai
csoportokat ardnytalanul nagy mértékben jeldolnek meg gyanusként, ami sulyos
diszkriminacidhoz ¢és a kozosségek megbélyegzéséhez vezet. Az izraeli ,,Lavender”
MI-rendszer esete, amely a sajtd szerint tObb ezer palesztint azonositott tévesen ellenséges
harcosként, dramai példaja ennek a veszélynek.?

A maganélethez valo jog és a tomeges megfigyelés kérdése szintén kdzponti dilemma. Az
MI képessége a hatalmas adatmennyiségek feldolgozasara eltérdlheti a gyakorlati korlatokat,
amelyek eddig gatat szabtak a totdlis megfigyelésnek. Szigori jogi keretek,
az aranyossag ¢s sziikségesség elvének betartasa, valamint atlathaté adatvédelmi szabalyozas
nélkiil a célzott megfigyelés konnyen atcsaphat véalogatas nélkiili, a teljes lakossagot érintd
adatgytjtésbe.

A ,fekete doboz” probléma az atlathatosag és az elszamoltathatosag hianyara utal.
Sok fejlett mélytanulasi modell annyira komplex, hogy még a fejlesztéik sem tudjak pontosan
megmagyarazni, miért hozott egy adott dontést. Ez aldassa a jogorvoslathoz valé jogot, hiszen
az érintett nem tudja, milyen alapon sziiletett a r4 nézve hatranyos dontés, és igy vitatni sem
tudja azt.

A Tom Cruise f8szereplésével késziilt Kiilonvélemény (Minority Report) cimii film?®
fiktiv példat szolgaltat arra, hogy milyen veszélyeket rejt magédban, ha a rendvédelmi szervek
minden gépi javaslatot megkérddjelezhetetlennek tekintenek. A filmben a jovdében jatszodod
torténet szerint a rendérség egy olyan prediktiv rendszert alkalmaz, amely eldre jelzi a
blincselekményeket, igy azokat még elkovetésiik elott megakadalyozzak. Idével azonban a
rendorok kritikatlanul elfogadjak a rendszer dontéseit, €és nem kérddjelezik meg azok
helyességét, ami sulyos igazsagtalansdgokhoz vezet. Ez a helyzet jol ravilagit az
elszdmoltathatosag problémadjara is: hiba esetén ki a felelds — a fejlesztd, az lizemeltetd, a
dontést jovahagyo emberi felligyeld, vagy a szakpolitikat alkotd szerv? Ez a bizonytalansag
kiilonosen veszélyes, ha az MI-rendszer téves dontése artatlan emberek letartoztatdsahoz vagy

akar ¢letének elvesztéséhez vezet. A prediktiv rendészet és az autondém rendszerek
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alkalmazasa alapvetd jogallami elveket, példaul az artatlansag vélelmét €s a biincselekmény
utani feleldsségre vonast is megkérddjelezi. Ha egy algoritmus elére jelzi, hogy valaki
terrorista tamadast fog elkovetni, felmeriil a kérdés: milyen alapon és milyen mértékben
korlatozhatok ennek a személynek a jogai? Ez a dilemma kiilondsen éles a preventiv Orizetbe
vétel és a célzott megfigyelés esetében, ahol az emberi jogok védelme és a kozbiztonsag

kozotti egyensuly megtalalasa rendkiviil nehéz feladat.

4.3. TECHNOLOGIAI FEGYVERKEZESI VERSENY

A terrorista csoportok sajat MI-képességeinek fejlddése egy technologiai
fegyverkezési versenyt inditott el. Ahogy a terrorelharité szervek egyre kifinomultabb MI-
eszkozoket fejlesztenek, a terroristdk is adaptdlddnak és sajat technologiai képességeiket
¢épitik ki. Ez egy dinamikus, folyamatosan valtozo kornyezetet teremt, ahol mindkét oldal
igyekszik technoldgiai eldnyre szert tenni. A generativ MI, kiilondsen a nagy nyelvi modellek
¢s a deepfake technoldgidk, kiillondsen veszélyesek a terroristak kezében. Ezek az eszkozok
lehetévé teszik rendkiviil meggy6z6 propaganda-tartalmak tomeges eldallitasat, hamis hirek
terjesztését €és a kozvélemény manipulalasat. A technoldgia demokratizaloddsa azt jelenti,
hogy ezek az eszk6zok egyre konnyebben elérheték még a kisebb, kevésbé erdforrasokkal
rendelkez6é csoportok szamara is. Az adversarial machine learning, azaz az MI-rendszerek
elleni tamadasok tudoménya, szintén komoly fenyegetést jelent. A terroristdk megtanulhatjék,
hogyan ,,mérgezzék meg” a terrorelharito MI-rendszereket hamis adatokkal, vagy hogyan
keriiljek el a detektalast specidlisan kialakitott tartalmakkal. Ez egy macska-egér jatékot
eredményez, ahol a védekezdk folyamatosan frissiteniiik kell rendszereiket az 1) tdmadasi

modszerekre.

4.4. NEMZETKOZI EGYUTTMUKODES ES SZABALYOZASI KIHIVASOK

A terrorizmus globalis jelenség, amely nem ismer hatarokat. Az Ml-alapt
terrorelhéritds hatékonysaga nagymértékben fligg a nemzetkdzi egylittmiikodéstl és az
adatmegosztastol. Azonban a Kkiilonb6zd orszagok eltérd jogi keretei, adatvédelmi
szabalyozasai ¢€s politikai érdekei gyakran akadalyozzik ezt az egyiittmiikodést. Az Eurdpai
Uni6 GDPR szabalyozasa®’ példaul szigort korlatokat szab a személyes adatok
feldolgozasara, ami megneheziti az Ml-alapt terrorelharitasi rendszerek miikodését. Masrészt
az Egyesiilt Allamok és Kina kozotti technoldgiai verseny befolyasolja az MI-technologiak

megosztasat és fejlesztését a biztonsagi terlileten. A szabalyozési kornyezet fragmentaltsaga

2" Az Eurdpai Parlament és a Tandcs 2016. aprilis 27-i (EU) 2016/679 sz. rendelete.
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azt jelenti, hogy nincs egységes nemzetkozi keret az MI terrorelharitasi alkalmazasara. Ez
problematikus, mivel a terroristdk kihasznalhatjdk ezeket a jogi réseket és a kevésbé

szabalyozott teriiletekre helyezhetik at tevékenységiiket.

4.5. ALKALMAZOI HIANYOSSAGOK

Az Ml-rendszerek hatékonysdga nagymértékben fligg az emberi szakértelemtdl és
feliigyelettdl. A terrorizmuskutatas komplex, kontextusfiiggo teriilet, ahol a kulturalis, vallasi
¢s politikai arnyalatok megértése kritikus fontossagti. Az MlI-algoritmusok, barmilyen
kifinomultak is, nem helyettesithetik teljesen az emberi intuiciot és szakértelmet. A ,,human-
in-the-loop” megkdzelités, ahol az emberi szakértdk és az Ml-rendszerek egyiittmiikddnek,
bizonyult a leghatékonyabbnak. Ez a hibrid modell lehetdvé teszi az MI gyorsasaganak és
skalazhatosaganak kihasznaldsat, mikozben megdrzi az emberi itéloképesség és kontextualis
megértés elényeit. Azonban ez a megkdzelités 0j kihivasokat is teremt. A szakértok képzése
¢s folyamatos tovabbképzése kritikus fontossagu, mivel az MlI-technologidk gyorsan
fejlédnek. Emellett a kognitiv torzitdsok, mint példdul az automatizdciés bias, ahol az

emberek tilzottan biznak az algoritmusok dontéseiben, szintén veszélyt jelenthetnek.

4.6. JOVOBELI KUTATASI IRANYOK

A mesterséges intelligencia terrorizmuskutatisban vald alkalmazdsa még mindig egy
fejlodo teriilet, ahol szdmos kutatési lehetéség var feltarasra. Az egyik legigéretesebb irany a
multimodalis MI-rendszerek fejlesztése, amelyek képesek egyidejlileg elemezni a szdveges,
vizualis és audio tartalmakat. Ez holisztikusabb megértést tesz lehetévé a terrorista
kommunikaciorol és propagandar6l.?® A gépi tanulds egy maésik izgalmas teriilet, amely
exponencidlisan novelheti az MIl-rendszerek szamitasi kapacitdsat. Ez lehetové teheti a
jelenleg feldolgozhatatlanul nagy adathalmazok elemzését €s a komplex optimalizalasi
problémak megoldasat a terrorelhdritdsban. A federated learning, azaz az elosztott tanulas,
megoldast jelenthet az adatmegosztasi és maganélet-védelmi kihivasokra. Ez a megkozelités
lehetévé teszi, hogy a kiilonboz6 szervezetek egyiittmikodjenek az MI-modellek

fejlesztésében anélkiil, hogy megosztanak az érzékeny adataikat.

4.7. SZAKPOLITIKAI AJANLASOK

A kutatasi eredmények alapjan tobb szakpolitikai ajanlas fogalmazhatdé meg az MI

terrorelhdritdsi alkalmazasdnak optimalizalasara. Eldszor is, sziikséges egy atfogo,
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nemzetk6zi szintli szabalyozasi keret kidolgozadsa, amely egyensulyt teremt a biztonsagi
szilkségletek ¢és az emberi jogok védelme kozott. Maésodszor, a transzparencia ¢&s
elszamoltathatésdg novelése érdekében kotelezOvé kellene tenni az explainable Al
technologidk alkalmazasat a kritikus biztonsagi dontésekben. Harmadszor, a nemzetkozi
egylittmikodés erdsitése érdekében kozos adatmegosztasi protokollokat és technologiai
standardokat kellene kidolgozni. Negyedszer, a szakértéi képzés és tovabbképzés
rendszerének fejlesztése kritikus fontossdgi. Az Ml-technologidk gyors fejlédése
megkoveteli, hogy a terrorelharitasi szakemberek folyamatosan frissitsék tudasukat és
készségeiket. Végiil, az akadémiai kozosség €és a teljes civil tarsadalom bevonasa és a
nyilvanos vita 0Osztonzése sziikséges az MI terrorelharitasi alkalmazasdnak tarsadalmi
elfogadottsaganak novelése érdekében. A technologia csak akkor lehet igazan hatékony, ha a

tarsadalom tamogatja és megérti annak sziikségességét és korlatait.

5. TARSDALMI KULONBSEGEK ES KULTURALIS ADAPTACIO

A mesterséges intelligencia terrorizmuskutatdsban vald alkalmazasa nem egységes
globalis jelenség. Jelent6s regionalis kiilonbségek figyelhetok meg mind a technologiai
fejlettség, mind a szabalyozasi kornyezet, mind pedig a tarsadalmi elfogadottsag tekintetében.
Ezek a kiilonbségek befolyasoljak az MI-technoldgidk hatékonysagat és alkalmazhatdsagat.
Az Egyesiilt Allamokban a technoldgiai innovacié és a maganszféra bevonasa jellemzi a
megkozelitést. A szilicium-volgyi technologiai oriasok, mint a Google, a Microsoft €s az
Amazon, szorosan egyiittmiikddnek a kormdanyzati szervekkel az Ml-alapt terrorelharitasi
megoldasok fejlesztésében. Ez gyors innovaciot eredményez, de etikai kérdéseket is felvet a
maganszféra és a kormanyzat kozotti hatarok elmosddasaval kapcsolatban. Eurdpaban a
GDPR ¢és mas adatvédelmi szabalyozasok szigorubb keretet teremtenek az MI alkalmazésara.
Ez lassithatja a technologiai fejlédést, de erdsebb védelmet nyujt az allampolgari jogoknak.
Az eurdpai megkozelités hangsulyozza az ,.etikus MI” koncepcidjat és a technoldgiai
szuverenitast. A fejlddd orszagokban az er6forrasok hidnya és a technologiai lemaradas jelenti
a fo kihivast. Ezek az orszagok gyakran fliggnek a fejlett orszagok technologiai

tamogatasatol, ami fliggdségi viszonyokat teremt és korlatozza a szuverenitast.

6. KEPZES, KEPZES ES MEG TOBB GYAKOLATI KEPZES

A mesterséges intelligencia terrorizmuskutatasban vald sikeres alkalmazasa

nagymértékben fiigg a megfeleléen képzett emberi eréforrasoktdl. Ez egy uj tipust
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szakértelem iranti igényt teremt, amely kombindlja a technologiai ismereteket a biztonsagi
szakértelemmel ¢és a tarsadalomtudoméanyi megértéssel. A hagyomdnyos terrorelhdritasi
szakembereknek meg kell tanulniuk az MI-technologiak eljarasmodjait, triikkjeit, hogy
hatékonyan tudjanak egylttmiikddni az autondém rendszerekkel. Ez magaban foglalja az
algoritmusok miikodésének megértését, a modellek korlatainak felismerését és a hamis pozitiv
eredmények kezelését. Masrészt az Ml-szakértoknek meg kell érteniiik a terrorizmus
komplexitasat, a kulturdlis és wvallasi kontextusokat, valamint a biztonsdgi miiveletek
sajatossagait. Ez interdiszciplinaris képzést igényel, amely ritkdn taldlhat6 meg a
hagyomanyos egyetemi programokban. A képzési kihivasokat stlyosbitja a technologia gyors
fejlédése. Az Ml-teriileten a tudds gyorsan elavul, ami folyamatos tovabbképzést tesz
szlikségessé. Emellett a terrorista taktikdk is folyamatosan valtoznak, ami megkoveteli a

biztonsagi szakemberektdl a rugalmassagot és az adaptacids képességet.

7. TECHNOLOGIAI STANDARDIZACIO ES ATJARHATOSAG

A mesterséges intelligencia terrorizmuskutatasban vald hatékony alkalmazasa megkdveteli
a kiilonbozo rendszerek kozotti interoperabilitast és a technoldgiai standardok kidolgozasat.
Jelenleg a kiilonbozé szervezetek és orszagok gyakran inkompatibilis rendszereket
hasznélnak, ami akadalyozza az informéaciomegosztast és a koordinalt fellépést. A NATO mar
elinditotta a Defence Innovation Accelerator for the North Atlantic (DIANA) programot?®,
amely célja az MlI-technologidk standardizdldsa a szovetséges orszagok kozott.
Hasonloképpen, az Eurdépai Unié a Digital Europe Programme® keretében dolgozik az
MIl-alapt biztonsagi rendszerek harmonizalasan. A standardizacié kihivdsai nemcsak
technologiai, hanem jogi és politikai természetiiek is. A kiilonbdzd orszagok eltérd

adatvédelmi szabdlyozasai, biztonsagi protokolljai €és politikai érdekei gyakran akadalyozzak

az egységes standardok kidolgozasat.

8. OSSZEFOGLALAS

Jelen tanulmany atfogd elemzést nytjtott a mesterséges intelligencia terrorizmuskutatasban
val6 alkalmazéasanak lehetdségeirdl, kihivasairdl és jovobeli irdnyairdl. A kutatds eredményei
megerdsitik mindharom hipotézisiinket, mikozben arnyalt képet festenek a technologia

potencialjardl és korlatair6l. Az elsé hipotézis, amely szerint az MI-technologidk jelentds

29 NATO (2025)
30 EU4DIGITAL (2025)
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mértékben javithatjdk a terrorista fenyegetések korai felismerését és eldrejelzését, teljes
mértékben igazolddott. A bemutatott feljhasznaloéi formak és esettanulmanyok mind azt
bizonyitjak, hogy az MI forradalmasithatja a terrorelharitast. A technolédgia képes feldolgozni
¢s elemezni olyan mennyiségli adatot, amely emberi erdvel kezelhetetlen lenne, mikdzben
rejtett mintazatokat és kapcsolatokat tar fel. A masodik hipotézis, amely az etikai és jogi
dilemmadkra vonatkozott, szintén beigazolddott. A tanulmany részletesen bemutatta az
algoritmikus torzitas, a maganélet megsértése, az atlathatésag hidnya és az elszamoltathatosag
problémait. Ezek a kihivasok nem csupan elméleti aggalyok, hanem konkrét, gyakorlati
problémak, amelyek mar most is befolyasoljak az MI-rendszerek alkalmazéasat. Az izraeli
,Lavender” rendszer esete vagy a prediktiv rendészet vitatott alkalmazasa jol illusztralja
ezeket a dilemmaékat. A harmadik hipotézis, amely a technologiai fegyverkezési versenyre
vonatkozott, szintén igazoldst nyert. A terrorista csoportok, kiilondsen az ISIS és kapcsolt
szervezetek, egyre kifinomultabban alkalmazzak az MI-technologidkat sajat céljaikra. A
deepfake propaganda-videoktdl az adversarial machine learning technikédkon at az autoném
tamadoeszkozokig, a terroristak gyorsan adaptaljak a legjabb technolégidkat. Ez valoban egy

folyamatos versenyt eredményez a terrorelharitd szervek és a terrorista csoportok kozott.

8.1. KOVETKEZTETESEK

A kutatds soran tobb kulcsfontossagi megéallapitas kristalyosodott ki. Eldszor is, az MI
nem csodaszer a terrorizmus ellen, hanem egy hatékony eszkdz, amely megfeleld alkalmazas
esetén jelentdsen javithatja a terrorelharitds hatékonysdgat. A technoldgia legnagyobb
erdssége a nagy adathalmazok gyors feldolgozasdban és a mintdzatok felismerésében rejlik,
de nem helyettesitheti teljesen az emberi szakértelmet és itéloképességet.Masodszor, a sikeres
MI-alkalmazas megkdveteli a technologiai, jogi, etikai és tarsadalmi szempontok egyidejii
figyelembevételét. A tisztan technologiai megkdzelitések, amelyek figyelmen kiviil hagyjak
az emberi jogokat és a tarsadalmi elfogadottsagot, hosszii tdvon kudarcra vannak itélve.
Harmadszor, a nemzetkdzi egyiittmtikodés kritikus fontossdgi. A terrorizmus globalis
jelenség, amely globalis valaszokat igényel. Az Ml-technologidk hatékonysaga
nagymértékben fligg az adatmegosztastol ¢és a koordinalt fellépéstdl, ami megkdveteli
a nemzeti szuverenitas €s a biztonsagi érdekek kozotti egyensuly megtalalasat. Negyedszer,
a folyamatos adapticid és tanulds sziikségessége. Mind a terrorista csoportok, mind a
terrorelhéaritd szervek gyorsan adaptalédnak az 10 technoldgidkhoz. Ez megkdveteli a
rugalmas, gyorsan frissithetd rendszerek fejlesztését ¢és a folyamatos kutatas-fejlesztési

befektetéseket.
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8.2. JAVASLATOK

A jovore nézve tobb fontos trend rajzolodik ki. A multimodalis MI-rendszerek, amelyek
képesek egyidejlileg elemezni a kiilonbozd tipust adatokat, még hatékonyabba tehetik a
fenyegetés-detektalast. A gépi tanulds exponencialisan ndvelheti a szamitdsi kapacitasokat,
mig a federated learning megoldast jelenthet az adatmegosztasi dilemmakra.
A jové Ml-rendszereinek nemcsak hatékonyaknak, hanem érthetéeknek  és
elszamoltathatoaknak is kell lenniiik. A szabalyozasi kornyezet fejlodése szintén
kulcsfontossagu. Sziikség van olyan nemzetkozi keretekre, amelyek egyensulyt teremtenek a
biztonsagi sziikségletek és az emberi jogok ko6zott, mikozben 6sztonzik az innovaciot és a

nemzetkozi egytittmiikddést.

9. ZARO GONDOLATOK

A mesterséges intelligencia alkalmazasa a terrorizmuskutatasban és terrorelhdritasban
egy kettds kihivast jelent: egyrészt hatalmas lehetdségeket kinal a biztonsag nodvelésére,
masrészt komoly kockazatokat hordoz az emberi jogok és a demokratikus értékek
szempontjabol. A siker kulcsa a felelés innovacid, amely maximalizalja a technologia
elényeit, mikozben minimalizalja a kockazatokat. Ez megkdveteli a technologiai fejlesztdok, a
biztonsagi szakemberek, a jogalkotok, az etikusok és a civil tdrsadalom szoros
egytttmiikodeését. Csak egy ilyen holisztikus megkozelités biztosithatja, hogy az MI valdban a
biztonsag ¢és a szabadsag szolgalataban alljon, nem pedig azok rovésara. A terrorizmus elleni
kiizdelem hosszl tavu sikere nem csupan a technoldgiai f6lényen mulik, hanem azon is, hogy
mennyire sikeriil megdrizni azokat az értékeket és elveket, amelyeket védeni kivanunk. Az
MI ebben a kiizdelemben hatékony szovetséges lehet, de csak akkor, ha bdlcsen és
felelosségteljesen alkalmazzuk, €s szinte mindenki képes alkalmazni. A jov6 kihivasai
megkovetelik, hogy folyamatosan wjragondoljuk az MI szerepét a terrorelharitdsban. A
technologia fejlédésével parhuzamosan fejlédniiik kell a jogi kereteknek, az etikai
iranyelveknek és a tarsadalmi normdknak is. Csak igy biztosithatjuk, hogy az MI valdban

szolgalja az emberiség érdekeit a terrorizmus elleni kiizdelemben.
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Forro Tamas

A Kritikus informacios infrastruktiara fenyegetettsége

kiberterrorizmus szempontjabol

1. BEVEZETES

Napjainkban az informacid hasonloan fontos és értékes szerepet tolt be a vilag
miikodésében, mint példaul a nyersanyagok vagy az energiahordozok, lényegében a
tarsadalom egyik alappillérévé valt. Felértékelddését jol mutatja, hogy Magyarorszagon 2021-
ben a témanak dedikalt jogszabaly® sziiletett a nemzeti adatvagyonrél és annak kezelésérol,
védelmérdl. , Fejlett korunkban a tarsadalmi, a gazdasagi, illetve a rendvédelmi szektor
miikodésében az informécid kozponti szerepet tolt be, igy annak sziikséges mennyisége ¢és
megfeleld mindsége elengedhetetleniil fontos ahhoz, hogy a dontés-elékészitd, a dontéshozo,
illetve a végrehajto folyamatok hatékonysiga az elvarasoknak megfeleld legyen.””
Ugyanakkor értékének novekedésével parhuzamosan jelennek meg a kiilonbozé informaciok
megszerzésére, vagy az ezeket kezeld és feldolgozd rendszerek megzavarasara iranyuld

tdmadasok is, melyek elsdsorban a kibertérben zajlanak.

1.1. A KIBERTER

A kibertér alapvetden az informécios kornyezet fontos, halézatos tartomanya, de bévebb,
kiterjedtebb, mint a klasszikus szamitogép-halozatok. Maga a kifejezés a gordg kyber
(hajozni, navigalni, kormanyozni) szobol szarmazik, és eredeti értelmében hajozasra alkalmas
teret jelent. William Ford Gibson hasznalta el0szor a mai tartalmaval, az 1982-es 1zz6 krém
cimill novelldjaban, de alapvetden az 1984-ben napvildgot latott Neuromancer cimii novelldja
révén terjed el. Ebben hasznalja ezt a fogalmat a halozatba kapcsolt, szamitogép-
terminalokrol kozvetleniil elérhetd digitalis, navigalhato tér meghatdrozasara. Napjainkra
alapvetden azt a mesterségesen létrehozott, Gsszetett, dinamikus, tehat allandoan valtozo és
fejlddd kornyezetet jelenti, mely magéban foglalja az internetet, a szamitégépes rendszereket,
globalis kommunikacids haldzatokat, tovabba tagabb értelmezésben azokat a gazdasagi,

tarsadalmi, politikai folyamatokat is, melyek ebben a virtualis térben zajlanak.

12021. ¢évi XCI. térvény a nemzeti adatvagyonrol.
2 PAPP (2018)



Napjainkban a kibertér gyakorlatilag megkeriilhetetlen, a modern, informécids tarsadalom
mikddése jelentdsen Osszefonodik vele. Az internet elterjedése és a digitalis eszkozok
hasznélata forradalmasitotta az informécidhoz vald hozzaférést, lehetové téve a globalis
kommunikéciot, valamint az informaciok gyors €és hatékony megosztasat. E fejlodés hatasara
kialakult az informécids tarsadalom, melyben az adatok és az informaciok a gazdasagi és
tarsadalmi élet kozéppontjaba keriiltek.

Az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak Katonai és kapcsolddod
kifejezések szotardban® az alabbi értelmezését talalhatjuk: ,.Egy globdlis tartoméany az
informatikai kornyezeten beliil, amely tartalmazza az egymassal Osszefliggd informatikai
halézatok infrastrukturait, beleértve az internetet, a tavkozlési halozatokat, a szamitogépes

rendszereket, valamint beagyazott processzorokat és vezérloket.”*

Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (III. 21.) Korm. hatarozat (a tovabbiakban:
Kiberbiztonsagi Stratégia) is hasonléan fogalmaz: ,,A kibertér globalisan Osszekapcsolt,
decentralizalt, egyre ndvekvd elektronikus informaciés rendszerek, valamint ezen
rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi
folyamatok egylittesét jelenti.” Fontos azonban észrevenni azt, hogy a Kiberbiztonsagi
Stratégia altal hasznalt bOvebb értelmezésben mar megjelennek a tarsadalmi és gazdasagi
folyamatok is. A kiberterrorizmus szempontjabol még ennél is bévebb az értelmezése és ezzel
igen hasonld a napjainkban elterjed katonai értelmezéséhez, ami a szadmitogép-halozati
hadviselésnél egy joval bdvebb kort fed le. A modern megkozelitésben ide tartozik a
»navigacios és kommunikacios halozatok pusztitdsa, lehallgatdsa, zavardsa, a rendszerek
elleni elektronikai ellentevékenység kiilonboz6 forméi, a  szamitogép-halozatok
feltérképezése, az azokba torténd behatolds, az ott talalhato adatbazisok, vagy az azokban 1évo
adatok tonkretétele, manipuldldsa, elérhetetlenné tétele, valamint az infrastrukturdk elemeinek
tulterhelése, tovabba a tdmogatd infrastruktirak tdmadasa is. E modszereken tal ide értenddk
még az informacios infrastruktirakat miikodtetd személyzet kiillonb6z6 modszerekkel — akar a
kibertérben, akar a fizikai térben torténd — tamadasa, »zaklatasa« is, mivel ezeknek hatasa

megjelenik a kibertérben.”

Az elmult évek nyugat-eurdpai terrortdmadasaiban jelentds
szerepet jatszott a kibertér, bar az elkdvetok mindezidaig elsésorban a kommunikéciora, a

propaganddjuk terjesztésére, toborzasra és a miikodésiik, cselekményeik finanszirozasara

3 U.S. DEPARTMENT OF DEFENSE (2010)

4 MUHA- KRASZNAY (2022); A definicié angolul: ,,A global domain within the information environment
consisting of the interdependent network of information technology infrastructures and resident data, including
the Internet, telecommunications networks, computer systems, and embedded processors and controllers.”

5> PAPP (2018)
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hasznaltdk; lathatdé tehat, hogy valoban még a katonai értelmezésnél is tagabb ez a

megkozelités.
1.2. A KIBERTERRORIZMUS

Papp Zoltan szerint a kiberterrorizmus az alabbi definicioval irhat6 le: ,,A kiberterrorizmus
a terrorizmus azon megjelenési formdja, amikor a terrorcselekmény célpontjai az informacios
infrastrukturak, illetve ezek rendszerelemei, a benniik kezelt adatok, funkciok és meglévd
képességek, és/vagy a terrorcselekmény elOkészitése, tdmogatasa, végrehajtdsa soran az
elkovetdk tevékenységében az informacios infrastruktirak egyes szolgéltatdsai olyan
hangsulyos szerepet kapnak, mely nélkiil a jogellenes cselekmény egyaltalan nem, vagy csak
aranytalanul nagy nehézségek aran valdsulhatott volna meg.”® Véleményem szerint a
definici6 inkabb a terroristdk 4altal végrehajtott kibertdimadast irja le, nem pedig a
kiberterrorizmust, ami szerintem a fentieknél egy sokkal jobban koriilhatarolt dolog. Jordan
Plotnek ¢és Jill Slay kutatok a kiberterrorizmust elére megfontolt tamadasként, illetve nem
allami szereplok tdmadasaival valo fenyegetésként hatdrozzék meg, akik a kiberteret fizikai,
politikai, gazdasagi, 6kologiai vagy egyéb karok okozaséra kivanjak hasznalni. Az elkovetdk
célja, hogy félelmet keltsenek, illetve olyan cselekvésekre kényszeritsék a kormanyzati vagy
nem kormdnyzati szerveket, amelyek elésegitik a terroristdk tarsadalmi, pénziigyi vagy
ideologiai céljait.”

A kiberterrorizmus azonositdsdhoz az alabbi kulcselemek megvaldsulésa sziikséges egy

cselekmény soran:

— Az elkovetdk egy nem allami hatterti, terrorista csoport tagjai.

— Az inditékuk vallasi, ideoldgiai, tarsadalmi, gazdasagi vagy politikai.

— Konkrét kovetelést fogalmaznak meg egy allammal, annak képviseldjével, vagy egy
nemzetk6zi szervezettel szemben, valamilyen cselekvés eldidézésére vagy
kikényszeritésére, tovabbi célok elérésére.

— A cselekmény elkdvetéséhez elsdsorban a kiberteret hasznaljak és az elsddleges
célpont is abban helyezkedik el, vagy azon keresztiil érhetd el.

— A cselekmény hatasa kozvetleniil, vagy kozvetve halalt, vagy stulyos sériilést, jelentds
fizikai, gazdasagi karokat okoz, illetve szolgéltatasi zavarokat idéz eld.

— A tamadéas célpontjai pedig leggyakrabban civilek, a kritikus (informacios)

infrastruktura, nyilvantartasok, kormanyzati, vagy nemzetkozi szervek, szervezetek.

& PAPP (2018)
" PLOTNEK — SLAY (2021)
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Ugyanakkor ezzel a megkozelitéssel teljesen kizdrnank a kiberterrorizmus tgynevezett
,,50ft” formdjat (melyrdl a késdbbiekben még szd lesz), tovabba a magyar €s az eurdpai unios
jogalkotas is ennél bovebben kezeli a témakort. Hasonld problémaval szembesiilt Boczné
Neparaczki Anna Viktoria, miszerint: ,,A kiberterrorizmus a terrorizmus egyik 0j megjelenési
formaja, a felhasznalt eszkdzoket tekintve jelenik meg kiilon kategoriaként: a szamitogépes
rendszereket, haldzatokat és azok adattartalmat tdmadja, illetdleg hasznalja fel sajat céljai
eléréséhez, kiberterrorizmus esetén tehat a kiberbiincselekményhez terrorista célzat tarsul.
Ezen éallaspont szerint a kiberterrorizmust el kell hatarolni a terroristak egyéb internetes
tevékenységétdl, mint a propaganda, pénzgyujtés, informacidterjesztés, biztonsagos
kommunikécio, hirszerzés. Mas allaspont szerint a kiberterrorizmus azokat a terrorista
cselekményeket is magaban foglalja, amelyek az interneten vagy a szamitogépes hal6zatokon
jelentkeznek ¢és itt kivanjak céljukat elérni. Allaspontom szerint a kiberterrorizmus
fogalma — hasonléan a kiberbiinzéshez — gytijtéfogalom. A kiberterrorizmus sziitkebb
értelemben  informatikai  kornyezettél fiiggd bilindzési forma, az Gn. tisztdn
kiberbiincselekmény terrorista célu elkovetését jelenti, amely az informacidtechnoldgia
»hard« tipust felhasznalasaval valosul meg. A kiberterrorizmus tagabb értelemben magaban
foglalja az informatikai kornyezet altal eldsegitett terrorista cselekményeket, azaz az
informaciotechnologia »soft« tipusu terrorista célu felhasznalasanak biintetend6 formait. Ezek
a terrorista cselekmények az informéciotechnoldgia felhasznalasa nélkiil is biincselekményt
valositanak meg, de elkdvetésiiket segitheti, Iényegesen megkdnnyitheti, vagy akar egyaltalan

lehet6vé teheti az informaciods rendszer felhasznalasa.”®

1.3. A KIBERTER HASZNALATANAK ELONYEI ELKOVETOI SZEMSZOGBOL

A bevezetdben ugyan mar néhany sz6 esett a kibertér elOnyeirdl, azonban érdemes
Osszefoglalni azokat, abbol az okbdl, hogy lathatova valjon, hogy milyen jelentds elonyoket
jelent a hasznalata az egyes elkovetdi koroknek €s ebbdl fakadéan mennyire megneheziti a
rendvédelmi szervek tevékenységét.

A kibertér talan egyik legjelentdsebb eldnye, hogy hasznalataval eltlintek a fizikai
orszaghatarok, egy tdmadas a vildg barmely pontjarol végrehajthat6 anélkiil, hogy fizikailag a
célpont kozelében kellene tartozkodni. Kordbban igen komoly kihivast jelentett a terroristak
szamara, hogy lehetdleg észrevétleniil a tdmadasuk helyszinére érkezzenek, feltérképezzék
azt, az elkovetéshez sziikséges (tobbnyire illegalisan birtokolhatd) eszkozoket beszerezzék,

majd az elkdvetés utan tdvozzanak, vagy rejtve maradjanak. Ugyanakkor mind az eszk6zok

8 BOCzNE (2020)
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beszerzése, mind az utaztatds, az elszallasolas, a képzés jelentds anyagi raforditast jelentett,
mely szintén megvaltozott. A kibertérben viszonylag kis befektetéssel, akar onképzés
keretében, vagy egy a fentiekhez képest nagysagrendekkel olcsobb szolgaltatas
megvasarlasaval lehet jelentds karokat okozni. Tovabbi jelentds valtozas, hogy ezekhez az
internet vildgaban nincs sziikség személyes talalkozasokra, megfeleld technikai felkésziiltség
¢s hattér esetén gyakorlatilag szinte teljesen biztositott az anonimitds, s6t az ugynevezett
Jfalse flag™® miiveletek végrehajtisa is jelentdsen egyszerisodott. A fentiek mellett az
informacioszerzést is jelentdsen megkonnyitette, 1ényegében forradalmasitotta az internet.
Elképesztd mennyiségli informacio érhetd el rajta keresztiil példaul a kritikus informacios
infrastruktararol, az ott hasznalt rendszerekrol, eszk6zokrol, s6t akar a védelemben részt vevd
egyes konkrét személyekrol is, koszonhetden a kozosségi média dedikalt portaljainak (pl.:
LinkedIn'%). Az elébbieken tiil ugyancsak kivald informéciéforras a tamadoeszkdzokrdl is,
amik alatt nem csak a kibereszkdzoket kell érteni, hanem a fizikaiakat is (példaul fegyverek,
robbandanyagok mukodésének leirdsa). A 2001. szeptember 11-ei terrortdmadasok utan az
Egyesiilt Allamokban legalabb 13 szovetségi iigynokség és harom tartomanyi kormany
tavolitott el anyagokat weboldalaikrol, a terroristdk szamara hasznosithatd, korabban kozzétett

informacidkkal kapcsolatos aggodalmakra hivatkozva.!

2. A KRITIKUS INFORMACIOS INFRASTRUKTURA

»A kibertértol valo fliggdségiinknek van egy masik oldala is, amely legaldbb olyan
mértékli, mint maga a digitalizdcid teremtette fliggds€g. Ez nem mas, mint a digitalis
szolgaltatasokat lehetévé tevd infrastruktura, illetve azok egyiittese. Ezeket ma kritikus
infrastruktirdknak, illetéleg kritikus informdcids infrastruktirdknak, [...] létfontossagu
elemeknek ¢€s rendszereknek is nevezziik. Kritikus rendszereink olyan szoros kapcsolatban
vannak egymassal, hogy egy-egy rendszer vagy rendszerelem kiesése negativ hatassal van

egy vagy akar tobb kritikus rendszerre.”*2

® Magyarul: Hamis z4sz16 alatt végrehajtott miivelet. Azt a jellemzden katonai milveletet nevezziik igy, amely
soran alcazott egységek szandékosan mas erék nevében tevékenykednek, kovetnek el tamadast.

10 A LinkedIn a vilag egyik legnagyobb iizleti kozosségi haldzata. 2003-ban indult Gtjara és napjainkra kdzel 800
millio felhasznaldja van. Az oldal sajatossdga, hogy a regisztralt személyek meglehetdsen sok szakmai
informaciot osztanak meg magukrol onkét, kedvezobb allasajanlatok reményében. Az oldalrol elért informaciok
mar tobb esetben keriiltek felhasznalasra kibertdmadasok elkovetése soran, valamint az oldal maga is tobb
alkalommal keriilt kompromittalésra.

11 PEW RESEARCH CENTER (2002)

12 KovAcs (2018)
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1. abra: A kritikus infrastruktura elemei.
Forras: Cybersecurity and Infrastructure Security Agency (2021).

A kritikus infrastruktara fogalmat, jelentségét a 1étfontossagh rendszerek és 1étesitmények
azonositasardl, kijelolésérdl és védelmérdl szolo a 2012. évi CLXVIL torvény létfontossagi
olyan ,szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba azok
altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a létfontossagt tarsadalmi feladatok
ellatasdhoz — igy kiillondsen az egészségligyhdz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocialis kozszolgaltatasok biztositdsahoz, az orszdg honvédelméhez, — és
amelynek kiesése e feladatok folyamatos ellatdsanak hidnya miatt jelentOs
kovetkezményekkel jarna” (1. abra). Az fentiek alapjan lathato, hogy ez gyakorlatilag
definicio szerint tokéletes célpont lehet a terroristak szdmara, hiszen az esetlegesen sikeres
tamadasuk bizonyosan jelentds kovetkezményekkel jarna a tarsadalom szamottevd részére
nézve, valamint az terrorizmushoz kdthetd zavar- és félelemkeltés is megvaldsulhat.

A téarsadalom és a lakossag kitettségét jol tiikkr6zi a Colonial Pipeline ellen intézett
tamadas®®, mely kezelésére az amerikai kormanyzatnak vészhelyzeti rendelkezést'® kellett
kiadnia, annak érdekében, hogy az érintett dllamokban biztosithassak a szallitds és ellatas

zavartalansagat.

13 TURTON — KARTIKAY (2021)
14 THE GUARDIAN (2021)
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Amennyiben az informacios rendeltetésti kritikus infrastruktardkat vizsgaljuk, ugy
megallapithatjuk, hogy azok nem feltétleniil egyeznek meg a kritikus infrastruktiraval.
Varhegyi Istvan ¢és Makkay Imre definicija alapjan ,,az informacids tarsadalom
mukodéséhez sziikséges informaciok eldallitasara, szallitasara és felhasznalasara kiillonb6zo
rendeltetésli, funkcioji és tipusu infrastruktirarendszerek, haldzatok allnak rendelkezésre.
Ezek 6sszessége képezi az informacios tarsadalom komplex informéciods infrastruktarajat.”
A létfontossagt infrastruktarak védelmére vonatkozd eurdpai programrol szolo Zold Konyv
szerint azokat az infokommunikacios technologidkat értjiik a kritikus infrastruktira alatt,
melyek Onmagukban kritikus infrastrukturak, vagy amelyek létfontossagiak a kritikus
infrastrukturdk mikddése szempontjabol (ilyenek példaul: tavkozlés,
szamitogépek/szoftverek, internet, mitholdak stb.).!® Mar a bevezetSben is emlitésre keriilt,
hogy mennyire meghatarozza a mindennapjainkat az informatika fejlddése €s az internet
elterjedése. Ez alapjan is megallapithato, hogy egy dallam informacidtechnoldgiara
tamaszkod¢ infrastrukturaja joggal sorolhatd be a kritikus (informacios) infrastruktiara kozé. E
gondolatmenet alapjan ,,pl. egy orszag nyilvanos mobil tavkozlési haldzatai, mint
onmagukban is kritikus infrastrukturak, egyben kritikus informacids infrastruktirdknak is
mindsiilnek, illetve pl. az energiaelldtd rendszert irdnyitd, vezérld szamitdogép-halozat is ez
utdbbiak kozé sorolando.”r’ Haig Zsolt és Kovacs Laszlo tanulmanya szerint egy orszag
kritikus informdacios infrastruktirai koz¢ legalabb az alabbiak tartozhatnak:

,,energiaellatd rendszerek rendszeriranyitd szamitogép-halozatai;

- kommunikacios halozatok (vezetékes, mobil, miiholdas);

- kozlekedés szervezés és iranyitas szamitogép-haldzatai;

- pénziigyi-gazdasagi rendszer szamitogép-halozatai;

- védelmi szféra riasztasi, tavkozlési, szamitogép-haldzatai;

- egeészségligyl rendszer szamitogép-halozatai,

- kormanyzati és dnkorményzati szamitogép-halézatok.”*8

A kritikus infrastruktirak a létezésiik ota kiemelt célpontjai voltak a hadviseld feleknek és
a kiilonboz6é tamadoknak, tdmadasoknak. Kezdetben viszonylagos védelmet jelentettek az
orszaghatarok, hiszen a tdmadasok a fizikai térben valdsultak meg, igy, ha a tényleges

megrendeloknek nem is feltétleniil, de az elkdvetoknek mindenképpen jelen kellett lennitik.

15 VARHEGYI — MAKKAY (2000)

16 ICT systems that are critical infrastructures for themselves or that are essential for the operation of critical
infrastructures (telecommunications, computers/software, Internet, satellites, etc.).” EUROPAI BIZOTTSAG (2005)
' HaIG (2007)

18 HAIG — KOVACS (2012)
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boviilé potencidlis elkdvetdi kor szamara 1ényegesen kisebb raforditassal is lehetéveé valt a
tamadasok végrehajtasa, igy a klasszikus haborus fenyegetettség mellett napjainkra el6térbe
keriilt ez az aszimmetrikus fenyegetés is. ,,E tekintetben kijelenthetjiik, hogy a katonai és

polgari természetli fenyegetések kozotti hagyomanyos hatarvonal egyre inkabb elmosédik.”*®

3. A KIBERTERRORIZMUS MODSZEREI ES ESZKOZEI A KRITIKUS
INFORMACIOS INFRASTRUKTURA BEFOLYASOLASARA

A tanulméanyban mindezidaig elsdsorban a kiberterrorizmus azon moédszereirdl volt szo,
melyben a terror fogalmanak megfelelden az erdszak €s a rombolas kiemelt jelentdséggel bir.
A kibertér, illetve annak eldnyeinek bemutatisa sordan azonban mar lathato volt, hogy az
internet joval tobb lehetdséget hordoz magéaban annal, hogy pusztin a tdmadasok wjabb
célpontjait biztositsa. Ennek megfelelden egyes szakirodalmak?® az informaciétechnologia és
a kibertér terrorista célu felhasznalasanak két csoportjat kiillonboztetik meg. Az tigynevezett
,hard” tipus esetében a terroristak ,,klasszikus” kibertamadasokat kovetnek el, a ,,soft” tipus
esetén pedig azokat a mikodésiikhoz, fejlodésiikhoz sziikséges egyéb tevékenységeiket
(példaul: kommunikaci6, toborzas, finanszirozas, propaganda terjesztése stb.) végzik,
amelyeket ezt megeldzden jellemzden a fizikai térben tevékenykedve végeztek, 1ényegesen
nagyobb raforditdsok ¢és kockdzat mellett. A kovetkezOkben ezeket a tevékenységeket,
modszereket és a felhasznalt eszkozeiket szeretném roviden bemutatni, els6sorban a ,,hard”

modszerek és annak eszkozkészlete fokuszalva.

3.1. HARD MODSZEREK

Az informacidtechnolégia ,hard” jellegli felhasznalasakor a terroristak kifejezetten
»Kklasszikus” kibertdmadasokat hajtanak végre, felhasznalva annak teljes eszkdztarat. Jelenleg
viszonylag alacsony az ilyen jellegli tiamadasok szdma, de a technoldgia tovabbi fejlddése
(példaul a negyedik ipari forradalom vagy az 5. generacids vezeték nélkiili halozat

elterjedése) jelentdsen fokozza a rendszerek, halozatok kitettségét.

3.2. A KIBERTERRORIZMUS ESZKOZEI

A kiberterrorizmus esetében nem a fizikai dimenzidban miikdodd, a valddi fegyverek

hatdsmechanizmusahoz hasonld eszkozokre kell gondolnunk, hanem olyan szoftver- és

1 HAIG (2007)
20 BOCzZNE (2020)
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hardvereszkozokre, valamint ezek kibertéri alkalmazasara, amelyekkel a kijeldlt célpontok
kompromittalhatéak, vagy szamdra valamilyen mértékii kar okozhatd. Ilyen fegyverek
bevetésére mar szamos esetben volt példa.?

A rosszindulati szamitogépes programokat dsszefoglalé néven ,,Malware”-nek (Malicious
Software) nevezziik, ami egy gyljtékategoria, tobb kartevo tartozik ide. K6zos jellemzéjiik,
hogy anélkiil keriilnek a szamitdégépre, hogy arra a felhasznald engedélyt adott volna, vagy a
program valodi célja és miikodése egyaltalan ismert lenne szdmara. Felkeriilése utan az
alkalmazas eréforrast foglalhat le, adatszivargast, adatvesztést eredményezhet, a szamitdgép
fizikai hibajat okozhatja. Ide tartoznak a virusok, trdjai programok, rootkitek, keyloggerek,
zsaroloprogramok, kémprogramok stb. Ezen eszkozok koziil szeretném roviden bemutatni
azokat, melyek a kibertdmadéasok ¢s kiilonosen a kiberterrorizmus szempontjabol kiemelt
jelentdséggel birnak.

3.2.1. Zsarolovirusok

»Zsarolovirus (ransomware) alatt olyan kartékony szoftvert értiink, amelynek célja
valamilyen modon »tiszul ejteni« a felhasznalok informatikai eszkozein tarolt adatokat,
amelyeket csak valtsagdij megfizetése esetén tesz jra elérhetéveé. Az ilyen tipust kérokozok
né¢hany kozos jellemzdje, hogy:

- titkositjak az allomanyokat;

- zsarolo iizenetet jelenitenek meg;

- hatariddt szabnak a valtsagdij kifizetésére;

- torlik az allomanyok egy részét;

- azidé mulasaval egyre tobb alloméanyt tesznek végleg visszaallithatatlanna.”?

A leggyakoribb esetben a fert6zés egy kéretlen e-mail kdros csatolmanyanak utjan kertil a
megtamadott szamitogépére. A melléklet megnyitasa utan lefut az abban talalhatdé kod és
megtorténik az allomanyok titkositdsa, valamint néhany esetben a felhasznalo kizarasa is a
rendszerbdl. A zsaroldvirusok altalaban kifejezetten erds titkositast alkalmaznak, igy a kodolt
allomanyok visszafejtése szinte lehetetlen. Az ilyen jellegli tdmadasok szamra tovabbra is
igen magas és egyre komolyabb problémat jelent. 2020-ban, egy német korhazat ért tamadas
halalos aldozattal is jart.?® 2021-ben az Egyesiilt Allamok (vélhetden a Colonial Pipeline

tdmadas hatasara is) a zsarolovirus tdmadésokat a terrorizmushoz hasonlé prioritassal kezdte

2L KoVACs (2018)
22 NEMZETI KIBERVEDELMI INTEZET (2019)
23 HAIDU (2020)
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kezelni.®* A fentiek alapjan lathatod, hogy ez az eszkoz tobb szempontbél is alkalmas a
terroristdk szamdéra. Egyrészt a befolyd valtsdgdijakbol biztosithatd a mikddésiik
finanszirozésa, masrészt a kritikus (informécios) infrastruktara tdmadasaval, vagy az azzal
vald fenyegetéssel valoban kivalhat a tarsadalombol a félelem, megvalodsithat6 a zavarkeltés
¢s a fenti sajnalatos példa igazolja, hogy emberélet kioltasara is alkalmas lehet.

3.2.2. DoS, DDoS tamadasok (tulterheléses tamadas)

A szolgaltataismegtagadassal jaré tamadas (Denial of Service vagy DoS), vagy mas néven
tulterheléses tamadas, valamint az elosztott szolgéltatasmegtagadassal jar6 tamadas
(Distributed Denial of Service, DDoS) célja bizonyos informatikai szolgaltatasok teljes, vagy
részleges megbénitisa. DoS tamadas eseten egy (jellemzden erds) tdmadd vesz részt a
folyamatban, a DDoS tamadéasokat pedig egy halozat gépei hajtjak végre. A folyamat célja,
hogy az adott eszkozt, szolgaltatast a hasznalatara feljogositott felhaszndlé ne tudja elérni,
igénybe venni. Ilyen lehet, ha példaul egy elektronikus vélasztasi rendszerbe nem tudunk
belépni, mert az oldal nem elérheté a valasztds napjan, nem tudjuk hasznalni a banki
szolgaltatdsokat, mert az oldal nem tolt be, vagy példaul nem tudjuk id6ében beadni az
adobevallasunkat, mert az erre szolgaldé weboldal a hataridd napjan nem elérhetd. Jol lathato,
hogy amennyiben a tdmadds zsaroldssal is kiegésziil (valtsagdij fejében a terroristak
besziintetik a tdmadast), ugy ez a mddszer is alkalmas a terrorfinanszirozasra, valamint még
inkabb megfelel példaul az allamba vetett bizalom gyengitésére. Kritikus informacios
rendszerek tdmadasa esetén pedig ez is alkalmas lehet az élet kioltasara.

3.2.3. Wiper (torlo) kartevok

Az ugynevezett ,wiper’ (magyarul: torld) kartevlk a ransomware-hez hasonlé6 moddon
viselkednek, de a titkositds helyett torlik a fajlokat. Ebbdl fakaddan ilyen esetekben nem
kinalnak helyreallitasi lehet6séget és nem is kérnek valtsagdijat; a cél a pusztitas. Ezeket a
rosszindulati programokat a 2010-es évek elején kezdték el haszndlni az irdni és szaudi
olajtarsasagok, energiaipari cégek elleni tdmadasokhoz. 2017-ben tobb orszagban (leginkabb
Ukrajnaban) megfertdzte a szamitogépeket a Petya ransomware egy valtozata, amelyet Ugy
modositottak, hogy az adatok egy részét titkositsa, a tobbit viszont tordlje. Tovabbi
érdekessége, hogy bar tovabbra is valtsagdijat kovetelt, a kod modositasa miatt valojaban nem
volt lehetdség a fajlok visszaallitisaira még akkor sem, ha a kért Osszeget sikeresen
megfizették. 2022 elején az ukran-orosz konfliktus soran ismét a wiper kéartevok szdmos

valtozatat fedezték fel az Ukrajndhoz kothetd szamitégépes rendszereken, jelentdsen eltérd

2 BING (2021)
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kodstruktaraval, ami azt sugallja, hogy kiilon erre az alkalomra hoztak 1étre dket kiillonb6zo
vélhetden allamilag tAmogatott szereplok.
3.2.4. Website defacement (honlaprongalas)

A honlaprongalasos tdmadas soran a tdmadok hozzaférnek a weboldalt futtatd szerverhez
¢és azon talalhato fajlokat torlik, modositjak. Ennek soran jellemzden a nyitéoldalt a sajat
tartalmukra modositjak, amin kiilonb6z6 lizeneteket, ideoldgiai mondanivaldt tesznek kozzé.
Ilyen tdmadasra hazankban is tobbszor volt mar példa. 2°

A fenti révid ismertetd utdn fontos kitérni arra, hogy az igy létrehozott kiberfegyverek
hasznélatuk utan nem tlnnek el. Mikodésiik megismerése utan modosithatoak ¢és tjra
felhasznalhatoak. Tovabbi gondot jelenthet, ha az eszkdzok egy hibas modositési kisérlet utan
6nallo é¢letre kelnek, vagy ha egyszeriien csak rossz kezekbe keriilnek. Hasonl6 tortént példaul
a Stuxnettel is: a kodja, illetve annak egyes részletei elterjedtek a szamitogépes blindzok és
hackerek kozott szerte a vilagon. Jelenleg nehéz megallapitani, hogy a nem allami tdmogatasu
csoportok képesek-e hatékonyan modositani a kiberfegyverek kodjait, ugyanakkor rendkiviil
kézenfekvd megoldéas lenne szdmukra, igy a jovoben mindenképpen szdmolni kell ezzel a
lehetdséggel is.

Hasonlo a helyzet a hacktivistak eszkozeivel is. ,,Az egyik korai, de pont emiatt az egyik
legnagyobb  visszhangot kivaltdé  kiberfegyver a mar ismertetett ~Anonymous
hacktivistacsoporthoz kothetd. Az Anonymous a Wikileaks tdmogatasa érdekében vetette be
ezt a fegyvert 2010-ben, amikor a kiszivarogtatasok miatt tobb pénziigyi szolgaltatd — koztiik
a PayPal és a Mastercard — zarolta a Wikileaks szamlait. Ezeket a tdimadasokat az Anonymous
egy nem tal kifinomult, de annal hatasosabb fegyverrel, az tgynevezett Low Orbit lon
Cannon szoftver segitségével valositotta meg, amely: tomeges DDoS-tamadast idéz eld, azaz
a nyers er6t haszndlja a brilidns programozo6i megoldasok helyett. Maga a program
nyilvanosan elérhetd és barki altal letdlthetd az internetrdl, azota, hogy megalkotoja — a
Praetox Technologies — 2008 év végén [...] a Project Chanology akcio utan kozzétette.”?® Az
ukrajnai orosz invazi6 kapcsan szintén tobb csoport jott 1étre, melyek kiilonb6z6 tamadéasokat
szerveznek és az ezekhez vald csatlakozasra biztatjdk a szimpatizdnsaikat. A felhasznalt
eszkozok mitkddése, a cselekmények valds célja azonban az atlagos felhasznalok szdmara
gyakran nem lathatd, illetve a biztositott eszkdz paramétereinek modositasa utan mas célokra

is felhasznalhat6.

%5 INDEX (2006); SZABOLCSHIR (2017)
2 KovAcs (2018)
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4. A KRITIKUS INFRASTRUKTRA ELLEN INTEZETT
(KIBER)TERRORTAMADASOK

»Az informacids tarsadalom ideghalézatanak is tekinthetd kritikus informacids
infrastrukturak ellenei tAmadasok el0készitése, megszervezése és végrehajtasa — a kibertérben
végrehajtott miveletek keretében — rendkiviil Osszetett és Osszehangolt tevékenységet
feltételez, mely alatt egyrészt technikai, masrészt pedig human oldali 6sszetevoket kell érteni.
Ebbdl kovetkezik, hogy a kibertamadok az akcidik sikeressége érdekében az alabbiakra
¢épithetnek:

- az informaciés infrastruktarat alkot6 elemek, részegységek miiszaki hibaira,

sériilékenységére;

- az adminisztracios, fizikai, logikai és elektronikai védelem gyengeségeire;

- avédelmi intézkedések elhanyagolasara;

- valamint a rendszerben foglalkoztatott humanerdforrasok jelentette kockazatokra.”?’

Az alabbi fejezetben néhdny olyan kibertdmadast mutatok be, melyek a kritikus
(informacids) infrastruktura ellen irdnyultak és a médian, vagy az okozott hatdsain keresztiil
széles tarsadalmi rétegekhez jutott el. A rovid elemzések célja, hogy megismerjik a
ténylegesen alkalmazott modszereket, eszkdzoket, valamint, hogy az eddigi ismeretek ¢€s
informdaciok alapjan kisérletet tegyek a cselekmény pontosabb bekategorizaldsara, elsdsorban
abban a tekintetben, hogy nevezhetjiik-e ket kiberterrorista tamadasnak.

2007-ben egy akkor 14 éves lengyel tinédzser, Adam Dabrowski a kivancsisagtdl hajtva
elkezdte tanulmanyozni sziildvarosa, a lengyelorszagi Lodz kozati villamos vastt haldzatanak
miikodését. Honapokig tartd online kutatassal €és az iskolai elektronikai szakkordn szerzett
tudasaval 2008 elején sikeriilt atalakitania egy tévétaviranyitot, gy, hogy azzal vezérelni is
tudta a villamosok valtoit. A fitl ki is hasznélta ezt a képességét, mely eredményeként négy
szerelvény siklott ki és tizenkét személy sériilt meg.?8

A célpont a kritikus infrastruktira volt, a timadas eszkoze belefér a tdgabb értelemben vett
kibertér fogalmaba, a cselekménye okan emberek sériiltek meg és vélhetden a félelem és
zavarkeltés is megvalosult. Teljesen hidnyzik azonban a politikai, ideoldgiai motivacio,
valamint az ehhez kapcsolodd kovetelések megfogalmazasa is. Lathatdo, hogy egy

meggondolatlan didkcsiny és egy kiberterror tdmadas mennyire hasonlo lehet jellemzdiben,

27 paPP (2018)
28 DINGODY (2008)
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azonban gy gondolom, hogy ebben az esetben nem kifejezetten mertilt fel barkiben is, hogy
az utobbi elkovetésével gyanusitsa meg az iskolas fiut.

2010 6szén a sajtdo a Stuxnettdl volt hangos (2. édbra). Egy olyan kartevordl érkeztek a
hirek, ami nem az atlagos, otthoni felhasznaldkat vette célba, hanem egy ipari létesitmény

vezérlo szoftvereit tamadta.

The next
Computer Worm May threat to
Be Targeting Iranian " national
Stuxnet: Malware Nuclear Sites ' Sec‘;ll'i;l}' ;
more complex, and wha
targeted and Nom'lbefg to do :
about it.

dangerous than ever

@CBS

Eht :'\ﬂ" ﬂork (";'imcs Stuxnet worm NE\"S
A Silent Attack, but Not a rampaging through —— R
Subtle One Iran: IT official Stuxnet Worm a { .:S, C _\her-
2 Attack on Iran Nukes?
Stuxnet worm .
R caes worliwide guardian
alarm Stuxnet worm is the
FINANCIAL 'work of a national
MMES government agency’

2. abra: Stuxnet megjelenés a médiaban.
Forras: Kovacs — Sipos (2010).

A késdbbi elemzések soran bebizonyosodott, hogy még ennél is konkrétabb célpontja volt,
ugyanis a Simatic WinCC SCADA-kat kereste, melyek az irani uranddsitdo centrifugak
vezérlését végezték. A rosszindulat szoftver mikodése soran az IR-1-es centrifuga
fordulatszamat emelte meg rovidebb fazisokra annyival, hogy azok meghibdsodjanak, ezzel
lényegében sikeresen szabotdlva az irdni atomprogramot és egyben 1) fejezetet nyitva a
kiberhadviselésben. Ismét a kritikus infrastruktira keriilt tehat célkeresztbe, valamint a fizikali
pusztitas is adott volt. Mégsem nevezhetjiik az eseményt kiberterror tdmadéasnak. A Stuxnet
célja az volt, hogy megzavarja és szabotdlja az irdni kormany nuklearis programjat. Nem
fenyegettek meg tovabbi dusitdo iizemeket, vagy allamokat, hogy hagyjanak fel a
tevékenységiikkel, sem pedig a lakossdgot, hogy ne hasznaljanak atomenergidbol szdrmazo

aramot. A tamadas célzott volt és mint késdbb kvazi kideriilt allami szerepld(k) allt(ak)

mogotte. Konnyen elképzelhetd, hogy amennyiben a kibertérben elkovetett tdimadas nem jar
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eredménnyel, akkor izraeli részérél egy joval konvencionalisabb, az Opera-hadmiivelethez?®
hasonlo akci6 kovetkezett volna.

,2021. aprilis 29-én a DarkSide bilinszervezet hackerei megtamadtak a Colonial Pipeline
véllalatot, amely az Egyesiilt Allamok legnagyobb iizemanyag-vezetékét iizemelteti, és a
keleti parton felhasznalt lizemanyag koriilbeliill 45%-4t széllitja. Ennek eredményeként a
véllalat ideiglenesen leallitotta teljes halozatat, ami sulyos lizemanyaghianyhoz és a gazarak
megugrasahoz vezetett.”®® A tamadas hozzavetdleg 50 milli6 embert érintett, a helyreéllits
tobb mint két hétig tartott és mindemellett 4,4 millié dollar valtsagdij megfizetése kellett
hozza.

Az esemény igen komoly zavart és vélhetden félelmet is okozott a tarsadalomban, kritikus
infrastruktura ellen iranyult, ugyanakkor az elkovetdéi vélhetéen nem terroristak voltak, hiszen
a timadast egy ismert kiberb(in6zdi csoporthoz tudtak kotni és semmilyen politikai, ideoldgiai
cél nem jelent meg, kizdrélag a nyereségvagy.

Az ismertetett timadasok minden esetben fizikai karokat okoztak, illetve a kritikus
infrastrukturat értek, azonban egyik sem tartalmazta a kiberterrorizmus 0sszes jellemzojét.
Ezeket a kibertamadasokat az elkdvetdi koron kiviil els6sorban az kiilonbozteti meg a
kiberterrorizmustol, hogy a terrorizmus erdszakdnak eredendden dramai célja van, azaz
félelmet, rettegést és zavart kelteni egy szélesebb kdzonségben, vagy a teljes tarsadalomban,
ez pedig egyik esetben sem volt cél. Ugyancsak fontos tényezd, hogy egyik tdmadast sem
kisérték nyilvanos bejelentések, vagy hangzatos feleldsségvallalas az elkovetdk részérdl, akik
utana tovabbi tdmadasokkal fenyegetdztek volna, pedig az ilyen nyilatkozatok még

megfélemlitobbé tették volna a tiamadasokat, ha ez lett volna a timadok célja.

5. A VEDEKEZES LEHETOSEGEI

A kibertdmadasok elkovetdinek €s a tamadasokhoz felhasznalt eszkdzeik megismerése

utan mindenképpen sziikséges a védekezés lehetdségeit is attekinteni.

5.1. A POTENCIALIS CELPONTOK FELADATAI

Ezen teriileten a potencidlis célpontok védekezésének alapja egy komplex
informaciobiztonsagi irdnyitasi rendszer (a tovabbiakban: IBIR) kiépitése lehet. Ennek célja
az, hogy lényegesen megnehezitse, vagy akar el is lehetetlenitse a tdimadasok jelentds részét.

Egy jogszabalyoknak, vagy egyéb informaciobiztonsagi szabvanyoknak (pl.: ISO 27000-es

2 MILITAVIA (2021)
30 MWT SoLUTIONS (2021)
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csalad) megfelelden, helyesen kiépitett, iizemeltetett, auditalt IBIR-rel megelézhetd lett volna
az elmult évek informaciodbiztonsagi incidenseinek tilnyomo tobbsége. A fentiek mellett az
eddiginél is nagyobb hangsulyt sziikséges a tudatositdsra fektetni, hiszen a teriilet
komplexitasa és a fejlodés iliteme valdban roppantul megneheziti egy atlagos felhasznalo
szdmara a biztonsagtudatos viselkedést a munkavégzése soran.

Ugyancsak javasolt lenne, hogy a kritikus informacidés rendszerek ¢és a kritikus
infrastruktara  kialakitasa soran mar a tervezés fazisdban megjelenjenek az
informaciobiztonsagi szempontok €s igények, hiszen az elmult 20 év tapasztalatai alapjan a
késObbiekben sok esetben csak az eredeti fejlesztés teljes koltségével sszemérhetd raforditas
aran érhetd el a kivant biztonsagi szint, ha egyaltalan elérhetd. A javitast ilyen esetekben
jellemzden tovabb neheziti a sokszor el6forduld forrashiany is.

A hatésagokkal torténd egyiittmiikodés szintén fejlesztendd teriilet lehet. A tdmadési
vektorok tanulmanyozédsa és megosztisa lehetdvé tenné a tovabbi célpontok szdmara a

védekezésre torténd felkésziilést és igy adott esetben a tdAmadas meghiusitasat is.

5.2. HATOSAGI FELADATOK

Természetesen a potencidlis célpontok mellett az allamnak, illetve a hatésagoknak is
kiemelt szerepe van a védekezés soran. A hard moddszerek tekintetében ez jelenthet egy a
jelenleginél sokkal erdsebb tamogatast, valamint akar kontrollt a kritikus infrastruktira
tekintetében. Jol lathaté azonban, hogy az eléremutato és korszakukat megel6z6 intézkedések
mellett (mint példdul az Ibtv. életre hivasa) legalabb ennyire fontos lenne a védelem
kiépitéséhez sziikséges forrdsok (legalabb részleges) biztositasa, vagy bizonyos védelmi
képességek szolgaltatdsként torténd nyujtasa a kritikus (informécios) infrastruktira szdmara.
A jovbében bizonyosan jelentdsebb erdforrasokat kell allokalni annak érdekében, hogy
felderitésre keriiljenek és a lehetdségekhez képest nyomon kovethetdek legyenek a nem
allami szerepldk altal felhasznalt rosszindulati kodok, kiberfegyverek.

Sziikségesnek tartom kiemelni, hogy ezek a tevékenységek a kibertér jellegénél fogva nem
feltétleniil torténhetnek meg csak nemzeti szinten, igy a nemzetkozi, vagy akar a globalis
Osszefogas elengedhetetlen a kiberbiztonsdg megteremtése, vagy legalabb ndvelése
érdekében. A fenti megkdozelités helyességét bizonyitja, hogy Eurdpa a NIS 2 (Network and
In-formation Systems Directive) keretében arra torekszik, hogy egy egységes szintet
allapitson meg a fontosabb informacidbiztonsagi elvarasok tekintetében, annak érdekében,
hogy a nemzetallamok szintjén ne legyenek lényeges eltérések a védelem alapkérdéseiben. Az

Eurdpai Unio éaltal alapitott szamos informaciobiztonsaggal foglalkoz6 szervet koziil az
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ENISA (European Network and Information Security Agency) az egyik legfontosabb ezen a
téren, mely tandcsadd tigynokségként kiillonféle ajanlasokkal, eljarasrendekkel segiti a
tagallamokat a sajat informacidbiztonsagi szabalyozasuk kialakitdsédban.

Kifejezetten eléremutato irdnyt jelent a tanulméany készitése soran tarsadalmi egyeztetésen
1év6, Magyarorszag kiberbiztonsdgardl szoldo torvénytervezet, mely egységesiti a
kibertdmadasok elleni védelem jogi szabalyozéasat és dsszhangba hozza azt az eurdpai unios
jogi keretrendszerrel. Emellett egy 1j, hatékony védelmi strukturat alakit ki, amely
egyszerisiti az allami informacids rendszerek védelmét, mikézben irdnymutatast nyujt a piaci

szereplok szdmara is.

6. OSSZEGZES, KOVETKEZTETESEK

A fentiek alapjan kijelenthetjiikk, hogy a kritikus informdaciés infrastruktardk idealis
célpontjai lehetnek egy terrorista tdimadasnak. Sikeres tdmadéasuk bizonyosan jelentds hatassal
jarna a tarsadalom szédmottevd részére nézve, valamint a terrorizmus egyik lényegi elemét
jelentd zavar- és félelemkeltés is megvaldsulhat.

Kiilonosen sulyos kovetkezményekkel jarna egy Osszehangolt, a célpontok koriiltekintd
kivalasztasaval megvalositott tdmadéas. Ebben az esetben szadmolni kell a hatasalapu
miiveletek 1ényegével, miszerint elsd csapéssal torvényszeriien tovabbi kozvetett karositd
hatasokat lehet elérni, amely a teljes rendszerre negativ hatist fejt ki. Ennek oka az
infokommunikécids rendszerek kozotti interdependencia, ahol a kiilonbozd 1étfontossag
infrastruktirdk — példaul a tavkozlési haldzatok €s az energiahdldzatok — kdlesonos fliggdségi
viszonyban allnak. Ebbdl fakaddan egy rendszer mitkddésének zavarai mas rendszerekben is
sulyos kovetkezményeket okozhatnak, azaz a tdmadésok nemcsak kozvetlen hatdsokat
valtanak ki, hanem tovagytirtiz6 masodlagos, harmadlagos €s akar tovabbi szintli hatasokkal is
jarhatnak, amelyek a teljes halozat miikdését veszélyeztetik.

A korabbi, nem feltétleniil kiberterror tdmadéasok sordn hasznalt eszkdzok, megoldasok
(bizonyos esetekben kiillonosebb szakértelem nélkiil) Gjra felhasznalhatéak, tovabba
felndvében van egy olyan generacid6 mely a kibertérben elérhetd eszkozoket 1ényegében
sziiletése ota készségszinten hasznalja.

Ezek alapjan kijelenthetjiik, hogy napjainkra jelentds veszElyt jelent a kritikus informacios
infrastrukturdk elleni kiberterrortdmadéasok lehetsége, mely a hagyomanyos, fizikai térben

végrehajtott terrortamadasokkal kombinalva eddig nem latott hatasokat érhet el. A kibertérben
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folytatott terrorizmus belathat6 idon beliil egyenértékiivé valhat a nehezebben kivitelezhetd és

csak lokalis eredményekkel kecsegtetd ,,hagyomanyos™ fegyveres tdmadasokkal.
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Jasenszky Nandor ny. r. ezredes

A hirszerzések egyiittmiikodése, kiilonosen a hivatasos (allami) és

az iizleti (magan) hirszerzés teriiletén

1. BEVEZETES

A biztonsag az egyének, az emberi kozdsségek, a kiillonbozo tarsadalmak egyik legrégibb
igénye és vagya. Eppen ezért nem kénnyii olyan meghatarozast alkotni, amely minden korra
¢s helyzetre érvényes ¢és megkérddjelezhetetlen. Ezt meg sem kisérelném, inkabb arra
torekszem, hogy a biztonsag fejlodését egy folyamat részeként mutassam be.

Az emberi fejlodésben még csak csoportok vagy kisebb kozosségek 1éteztek, amikor mar
megfogalmazddott az igény arra, hogy tudjak merre jar a ,,taplalék”, merre van az ihato viz, €s
hogy lehet ezekhez hozza jutni. Igy lettek a vadaszok, a nyomkeresék, nyomolvasok, akiket
bizton tekinthetlink a mai hirszerzdk dseinek.

A kozosségi fejlddés, a tarsadalmak kialakulasa nemhogy megdrizte, hanem egyre
magasabb szintre emelte a kozosségek informacid igényét. Egyre szélesedett a paletta — az
¢lelmiszer beszerzéstol, a termelésen, a gazdalkodason at az egyén és kozosség biztonsdganak
szavatolasdhoz vezetd informéciok megszerzéséig. Egyre inkabb valt 6nalld ,,szakmava” a
hirszerzés, bar ekkor még a leggyakoribb megnevezésnek a kémet és a kémkedést
tekinthetjiik.

A hirszerzés gyokereit igazolando, gyakran a vilag masodik legrégebbi foglalkozasaként
emlitik. Tény, hogy mar a Biblidban is olvashat6é a ,kémkedés” kifejezés. Emellett irdsos
dokumentumok szamolnak be 0kori birodalmak katonai hoditasai el6tt alkalmazott hirszerzési
tevékenységrol. Persze akkoriban még nem igy hivtdk, de a tevékenység céljai hasonldak
voltak a mai hirszerzési munkahoz. Az egyik legrégebbi irasos forras, amely tanulmanyozza,
elemzi és értékeli a hirszerzést az Szun Tzu legendas hirli kinai hadvezér konyve: The Art of
War (A hébori miivészete). Ez a konyv tobb ezer évvel ezeldtt irodott,
de a mai szerzok is eldszeretettel idéznek a szerz6 megallapitasaibol. A kinai generalis
nemcsak felismerte a hirszerzés fontossagat — amelyet az ,,elére tudds miivészetének” nevezett
—, hanem tanulményozta az alkalmazasi lehetdségeit is kiilonbozd helyzetekben.

A tobb évszazados fejlodés soran a hirszerzés sokaig egységes tevékenységként volt

értelmezhetd. Természetesen a hatalom, a politika, az allam kiszolgalasa, az egyre er6sodo



katonai igények adtak egy bels6 szakosodast. Hosszu ideig a gazdasagi, kiilondsen az tizleti
hirszerzés nem jelent meg 6ndllo szakteriiletként. Ez természetesen nem azt jelentette, hogy
talalmény, termék, iparvédelem terén ne lettek volna kémkedési akciok, de szervezetszerii
gazdasagi hirszerzési €s elharitasi tevékenységrdol a XX. szazad masodik feléig nem nagyon
beszélhetiink.

Az embercsoportok, tarsadalmak biztonsagigényét a kordbban megtortént, vagy
folyamatosan jelen 1évé, nem kivdnatos veszélyes események megtorténte vagy torténése
valtja ki. A kozosség igyekszik tenni azért, hogy a helyzet megvaltozzon és a kivanatos rend
helyreélljon. Ebbdl a cselekménysorbol, az adott valaszokbol alakult ki a védelem maga. A
védelmi intézkedések a konkrét, azonnal kezelendd eseményekre adott direkt valaszok. Az
ilyen jellegli, allanddosuld feladatok hivtak életre azokat a védelmi, nemzetvédelmi és
rendvédelmi szervezeteket, amelyek hivatasszerlien foglalkoznak a problémak kezelésével.
Ezektdl a szakmai kozosségektdl elvarhatd volt, hogy ne csak az akkutan jelentkezd nem
kivanatos eseménnyel foglalkozzanak, hanem azt 6sszefliggéseikben, rendszerben vizsgaljak.

Ehhez arra volt sziikség, hogy folyamatosan alljanak rendelkezésre, relevans, értékelhetd
adatok. Ez az igény hozta létre az 6nallo hirszerzéssel foglalkozé szervezeteket.

Nézziikk meg, hogyan fogalmazza meg a Rendészettudomanyi Szaklexikon a hirszerzés
fogalmat:

Hirszerzés: (1) politikai, katonai, gazdasdgi és mas fontos — informacidk tervszerl
gylijtése nyilt és titkos eszkozokkel, valamint modszerekkel. A ~ az — éllam specialis
funkcioja, amelyet az e feladatra l1étrehozott specidlis — szervezetek (szolgélatok, hivatalok)
latnak el. (2) Leplezett vagy titkostevékenység, az ellenérdekelt félre vonatkozd, kordbban
sajat erdink altal nem ismert — adatok és informaciok megszerzésére. (3) A katonai felderitd
szerveknek békében és habortiban, megszakitds nélkiil, minden lehetség felhasznalasaval
folytatott tevékenysége az ellenséges vagy varhatdéan ellenséges orszadg katonapolitikai
helyzetére, hadigazdasagi potencialjara, fegyveres erfire, valamint a hadszinterekre
vonatkozé adatok megszerzése és tanulmanyozasa céljabol.

Jol lathatd, hogy ez a forrds csak az allam és annak hatdsagait teszi szerepldjévé a
hirszerzésnek.

A hirszerzés egy dinamikusan valtozé fogalom, amelynek nincs egyetlen meghatarozott
definicidja vagy alkalmazasa. Viszont a folyamatosan végzett hirszerzési munka valodi célja,
hogy biztositson eldnyt a dontéshozok szamdara. Ezt szamtalan titkos szervezet, szolgélat a
sajat profiljanak, feladatrendszerének megfelelden egésziti ki, illetve arnyalja, de a Iényeg mit

sem valtozik.
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Vizsgaljuk meg, hogyan és miképpen jelenik meg ez az alapvetés a gazdasagi, lizleti
szféraban:

Az iizleti hirszerzés a vallalat aktiv és passziv gazdasagi biztonsaganak (kialakitasanak és
fenntartasanak) eszkOze stratégiai és operativ szinten egyarant. Az iizleti hirszerzés a piaci
kornyezet lehetoségeinek ¢és fenyegetéseinek felismeréséhez, elemzéséhez ¢és az e
folyamatokhoz kapcsolédd dontések eldkészitéséhez nyujt segitséget. Az iizleti hirszerzés
modern vezetdi, dontéshozoi gondolkodast jelent a vallalat rugalmassaganak ndvelése és a
meglepetések, a kockazati tényezok iranti érzékenység csokkentése érdekében.

A mai globalizalt vilagban, vilaggazdasagban elkeriilhetetlen, hogy valamilyen szinten ne
keriiljiink kapcsolatba az iizleti hirszerzéssel és persze az allami szolgéalatokkal, az egyre
fokozodd gazdasagi hirszerzési igényeikbdl kifolydlag. Ebbol a kdvetkeztetésbol
egyértelmiien latszik, hogy dallami és iizleti hirszerzés egyiittmiikodésre van utalva. A
gyakorlati megvaldsulasardl és annak lehetséges formadirdl a tovabbiakban részletesebb
informdaciot nyujtunk.

Fontos résztvevoként kell targyalnunk a bilniigyi szolgéalatokat, az altaluk végzett
felderitési tevékenységet és azon beliil is biiniigyi hirszerzést.

A biiniildozés egy rendkiviil Gsszetett jelenség és szerteagazd tevékenység. Természetes
tarsadalmi igény, hogy az allam nyujtson biztonsagot polgarainak, biztositsa szamukra ¢életiik,
testi épségiik és javaik védelmét, a biincselekményeket deritse fel, az elkovetoket vonja
feleldsségre. A renddrség, mint az allam altal létrehozott szervezet a biliniildozés teriiletén

meghataroz6 szerepet tolt be.

2. A TITKOS INFORMACIOGYUJTES - BUNUGYI HIRSZERZES

Az allamok biinlild6z6 szervei a blincselekmények felderitése érdekében dsidok oOta
alkalmaznak olyan leplezett személyeket, modszereket és eszkdzoket. Ezek segitségével a
bliniild6z6é tevékenységiik egy részét titokban végzik. A bilinézés természetébdl addodoan
titokban zajlé tevékenység, ezért az ellene vald harcban is természetes a hasonldéan titkos
modszerek felhasznaldsa. A nemzetk6zi és hazai biiniildozési tapasztalatok azt igazoljak,
hogy a bilinelkdvetdk cselekményiik sikere és leplezése érdekében maguk is rendszeresen
végeznek titkos informaciogylijtést. A szervezett, orszaghatarokon atlépd blindzés a tudomany
¢s a technika legjabb vivmanyait alkalmazza. Azonos vagy fejlettebb modszerek és eszkdzok
hidnya a blindzés szadmos teriiletét a renddrség szamara hozzaférhetetlenné tenné, a

bilincselekmények ¢és elkovetdik jelentds hanyadanak felderitését hitisitand meg.
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A titkos informacidszerzés, a bliniigyi hirszerzés a biliniildozés fegyvertaranak
nemzetkozileg is elismert és alkalmazott eleme. A biiniildozés teriiletén végzett titkos
informaciogyijtés, a blinligyi hirszerzés f6 szabély szerint részben eseménykovetd. Emellett
bizonyos csoportok, szervezett blin6zéssel kapcsolatba hozhatdé személyek, hozzajuk kotheto
multbéli események felderitésével, a bizonyitékok beszerzésével foglalkozik. Alapvetd
feladata, hogy blin ne maradhasson felderitetlen és teljesiiljon a tarsadalom azon jogos
elvarasa, hogy a blinds feleldosségre vonasa torténjen meg. A feladatkorébdl fakaddan a
hirszerzések kozotti egyiittmikodésbol inkabb az akcidszerti, miveleti tartalmiak a
gyakoriak. Az egy bizonyos terlilethez, agazathoz, objektumokhoz kotott hosszabb tavu,
stratégiai egylittmiikodés kevésbé fordul eld. Az altaluk biztositand6 teriiletek, esetleges
objektumok  gyakrabban  valtoznak, ami  részben a  szervezett  blnozés
konjunktaraérzékenységével, tovabba a célszemélyi kor mobilitdsaval is magyarazhato.

A Dbilniigyi szolgalatokkal torténd egylittmiikddés jellemzoi 4altaldban: a konkrét
feladatokhoz, személyekhez kotottség, a sziikebb idétényezd és adott esetben egy nyilt renddri
intézkedésben vagy biintetoeljarasban valo részvétel esetleges igénye. Ebbdl fakad, hogy az
egylittmiikddés titkossaga, a forrds(ok) védelme kiemelt figyelmet kell, hogy kapjon és igy
megfelelden fedett maradjon. Kiilonosen specidlis egylittmiikddést és szakmai egyeztetést
igényel az a feladat, amikor egy nemzetbiztonsagi elharitasi teriilethez tartoz6é gazdasagi
szereplonél — ahol sajat iizleti hirszerzés is mikddik — a bliniligyi szolgalatnak bevezetést,
beépiilést vagy barmilyen fedett miiveletet kell végrehajtania. Példaul: az energetikai szektor
egyik stratégiai gyartelepén (MOL DUFI, Szazhalombatta, 2005) végrehajtott, szervezett és

folyamatos lopas megszakitasa €s felderitése ilyen egytlittmiikodést igényelt.

3. A BUNUGYI ES A NEMZETBIZTONSAGI HIRSZERZES, MINT A
TERRORFELDERITES KULCSELEME

Az 1) ellenséggel szembeni kiizdelem uj felderitési és elharitasi stratégiat és taktikat,
eréket ¢és eszkozoket, modszereket igényelt. Nem elhanyagolhatdé szempont, hogy
megvaltozott az 1détényezd szerepe. A biztonsag veszélyeztetése tovabbra is stratégiai
perspektivaba helyezte a fenyegetéseket. Ugyanakkor a hideghaboris kémjatszmakra
jellemzo, évtizedekre elére gondolkodo tervezési-szervezési szemléletet felvaltotta — vagy
inkabb kiegészitette — az azonnali reagédlds igénye. A valsagkezelés, a megszakitds, az
elharitas és a megel6zés parancsold, jelen idejli sziikségletté valt. Az agressziv, tlirelmetlen,

offenziv beallitottsagu, az allampolgarok életét kozvetleniil veszélyeztetd, varatlan — de
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barmikor bekdvetkezheté — terrorcselekményekre leplezetten késziild ellenséggel szemben
csak hasonl¢ jellegii és intenzitasu ellenintézkedésekkel lehet felvenni a harcot.

A terrorizmus elleni kiizdelemben a hagyomanyos katonai vagy renddéri moddszerek
korlatozott hatékonysdgtinak bizonyulnak. A biiniild6zé szemlélettel szemben itt mar nem
egyértelmii ¢€s mindenekfelett all6 igényként jelenik meg a torvény elé allitds, a
blintetéskiszabas illetve -végrehajtds kovetelménye. Nem minden esetben célszerli a
blintetdeljarasi jog szabalyainak megfelelden lezarni az ligyet. Eléfordulhat, hogy az elkdvetd
szabadlabon hagyasa, rejtett megfigyelése, félrevezetése vagy manipulalasa révén a
nemzetbiztonsagi szolgalatok még veszélyesebb potencialis elkovetokhéz juthatnak el,
meghitsithatnak egy Ujabb, pusztitobb terrorcselekményt, vagy akar egy egész
terrorszervezetet is felszdmolhatnak. Hasonlit ez a szervezett biinozés elleni fellépés
modszertandhoz, amely mér nem kizardlag és nem is elsdsorban a biinelkdvetdt, hanem a
mogotte alld szervezetet veszi célba. A szervezettség ugyanis olyan ,,er6sokszoroz6” tényezo,
amely az elkovetdi csoportot — ha az szembehelyezkedik a tarsadalommal és annak
alapértékeit veszélyezteti — valosaggal ,,idegen hatalomma™ avatja, és a nemzetbiztonsagi
szolgalatok, valamint a kiilonleges rendeltetésii renddri szervek hataskorébe utalja.

,» L1sztan kell latni, hogy szervezett blindzés ellen csak a megfeleld szervezeti, személyi és
technikai feltételek biztositasaval, azok koncentralt igénybevételével lehet a kivanalmaknak,
elvarasoknak megfeleld eredményes, offenziv biiniildoz6 tevékenységet végezni.”! Ez az
igény 1986-ban mar testet 0ltott, de megeldzte korat, mert a szervezett blindzés elismerésére
is varni kellett még 4-5 évet nem beszélve az offenziv informéacio6 szerzésrol.

Mindhérom szakteriileten — a bliniild6zésben, a nemzetbiztonsagban ¢€s a terrorelharitasban
hirszerzés. Ebben a megkdzelitésben itt a hirszerzés — mint titkos informaciogytijtés — nem
cél, hanem eszkdz. Nagyon fontos, hogy tisztan lassuk, hogy a terrorfelderités senkinek sem a
kizarélagos ,,birtoka”. Régen sem volt az, de napjainkban mar végképp nem. Ezt tobben
vitatjak, igyekeznek ezt a tevékenységet kizardlagosan titkosszolgalati munkénak bedallitani.
Egyes vélemények szerint a Kkiilonleges eszk6zok ¢és modszerek kizardlag a
titkosszolgalatokhoz kothetdk, mivel csak ott all rendelkezésre a sziikséges szakértelem. Ez
finoman fogalmazva — téves megkozelités és kovetkeztetés. Nélkiilozi a jelenlegi, s6t a
koréabbi helyzet ismeretét.

A terrorfelderités teriiletén sajatos kettdsség uralkodik:

1 JASENSZKY (1987)
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1) A terrorszervezetek, azok vezetdinek és iranyitoinak kiléte, altalanos célkitlizéseik,
stratégiajuk, taktikdjuk, finanszirozasuk, a toborzasi modszereik felderitéséhez
igényelt munka kdzelebb all a klasszikus titkosszolgadlati munkdhoz.

2) A tervezett, konkrét terrorcselekmények megelézése, megszakitasa, felderitése, a
csoportok  feltérképezése, bomlasztasa, felszamolasa, az Aaltaluk elkovetett
blincselekmények operativ szakban torténd bizonyitdsa, az abban részt vevo
személyek torvény elé allitasa, a biintetdeljarasok elokészitése kifejezetten a szervezett
biinozés elleni felderito tevékenyseg jellemzo6it mutatja.

Természetesen a nemzetbiztonsagi €s a biliniligyi titkos felderitések metodikaja kézott sok a
hasonlosag, am céljaikban minden hasonldésag mellett is van egy lényeges kiilonbség: a
szervezett biindzés elleni kiizdelemben a cél a mélyen konspiralt csoportok és személyek
blinds tevékenységének felderitése és bizonyitdasa. A terrorizmus elleni kiizdelemben a cél: a
mélyen konspiralt csoportok és személyek blinds tevékenységének felderitése és elharitdsa.

A célok elvi kiilonbozosége (bizonyitékok megszerzése a biintetd eljarashoz vagy
informacioszerzés az elharitds érdekében) visszatiikrozodik a titkos informéciogytijtés
végrehajtasanak tdrsadalmi, jogi és politikai feltételrendszerében is. A kiilsé engedélyhez
kotott eszkozok alkalmazasat biiniildozési cél esetében bird, nemzetbiztonsagi cél esetében az
igazsagiigy miniszter engedélyezi.

Egyértelmii alapvetésként leszogezhetjiik, hogy az érintett szervezetek az eredményes és
alapos informacioszerzés és felderités érdekében egymasra vannak utalva. Ha elfogadjuk,
hogy az informacidigények — legyenek azok allami titkosszolgalati, blinlildozési vagy tizleti
jellegliek — szétterlilnek és beleagyazodnak a tarsadalom teljes rendszerébe, akkor vilagossa
valik: az érintett szervezeteknek egylitt kell miikddniiik. A kiilonbozd szerepldk altalanos
feladataikbol adododan jellemzden bizonyos teriiletekre koncentraljak hirszerzd kapacitasaikat.
Egy-egy szervezettdl nem vérhat6 el, hogy lefedje az esetleges igényként megjelend teljes
teriiletet. Ez egyszerlien lehetetlen, tovabba cél- és ésszerlitlen. Meg kell talalni azt a partner
szervezetet, szolgalatot, amely az altalunk érdekelt teriileten a legjobb poziciokkal,
forrasokkal és lehetdségekkel rendelkezik. Természetesen bizonyos esetekben a forrds és a
sajat érdekek védelme kereteket és hatarokat szabnak az egyiittmiikodés mélységének, de
foszabalyként fogadjuk el az egyiittgondolkodas lehetOségét és sziikségességét. Kertiljikk az
indokolatlan titokzatoskodds misztériumjatékat. Nem emeli az 4azsionkat, viszont
ellehetetlenitheti az érdemi egytittmiikodést.

Ennek a gondolatisagnak a terjedéséhez, elmélyitéséhez at kell értékelni (tapasztalataim és

véleményem szerint) a korabbi, sok esetben tobb évtizedes megszokésainkat, szakmainak itélt
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f6 ,,0kolszabalyainkat”. Szamoljunk le és lehetdleg ne adjunk kontroll nélkiil tovabbi teret — a
szakmai sovinizmusra oly jellemzd — a ,magasabb érdekeknek”, a bizonyos szervezetek
nevébdl adodo feltétlen elsdbbségnek, és foleg ne a ,kizarolagos igazsagoknak”, amelyek
egyetlen alapja adott esetben az, hogy 6k mond;jak.

Torekedjiink egymas munkéjanak a kdlcsonds megismerésére, fontossaganak elismerésére.
Az egylittmiikodés emberi alapja mindig legyen a:

— tisztelet, tisztesség;

— megbecsiilés;

— szakmai alazat;

—  koz0s érdek;

— egyenrangusag;

— korrektség;

— kolcsondsség.

Ezek a fogalmak — véleményem szerint — nem igényelnek kiilon magyarazatot. Kozel 50 év
munka tapasztalata mondatja velem, hogy az egyiittmiikodések az emberi kapcsolatok igy
miikddnek jol és hatékonyan.

Az egylittmiikddési szabalyokat a szakteriileti eldirasok meghatarozzak, és természetesen
ezek iranyaddak. Ennek az anyagnak nem feladata, hogy a szakteriileti szabalyokat a teljesség
igényével ismertesse.

Célom a gyakorlati végrehajtas elveinek 0sszegylijtése és megosztasa volt, mivel ezekhez
valod igazodas hatdrozza meg a megvaldsitas sikerét. Az egylittmiikodésbe vont szereplok
koziil vizsgaljuk meg egy kicsit az indokolatlanul és méltanytalanul megitélt ,,szegény
rokont”.

Amennyiben felidézziik az iizleti hirszerzés korabban idézett fogalmat azt tapasztalhatjuk,
hogy a meghatarozasban olyan kulcsszavak szerepelnek, mint gazdasagi biztonsag, piaci
lehetdség €s fenyegetettség, dontés-elokészités, vezetdéi gondolkodds. Ezek a kifejezések
kiragadva a definiciobdl, atiiltetve mas szovegkdrnyezetbe egy vallalat fejlédésének, piaci
szereplésének, gazdasagos lizemelésének, nyereségességének feltételeit is jellemezhetik.
Valoban szoros az 0sszefliggés. Napjainkban az tizleti hirszerzés a globalis piacon egyet jelent
a fenti kondiciokkal.

A meghatarozasnak egyik kozponti eleme a modern vezetdi, dontéshozoi gondolkodas
kialakitdsa. A mai piaci versenyben egy vallalat sikerét vagy kudarcat nem a gazdasagi
adottsagaiban, koriilményeiben kell keresni elsdsorban, hanem a dontéshozok attitidjében,

a piaci versenyhez, szerepléshez val6 hozzaallasaban.
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Tételezziik fel, hogy ugyanazon a piacon — {0ldrajzi és 4gazati szempontbol
egyarant — a piacvezetd két-harom vallalat mogott tucatnyi szerepld kiizd a kézépmezdnyben,
¢és varhatdan tovabbi két-harom 1) vallalkozas probal betdrni ugyanerre a piacra. Mind az
¢lvonalat, mind a kozépmezonyt képviseld cégek a kategoéridjukon beliil megkozelitdleg
azonos képességekkel, lehetdségekkel, pénziigyi hattérrel, kapacitassal, technoldgiaval és
technikaval rendelkeznek. A cél minden esetben a nyereségesség, a novekedés, a piaci
részesedés novelése, a terjeszkedés. De vajon hogyan sikeriil ezeket a célokat megvaldsitani,
mi fogja 6ket a céljaik eléréséhez hozzasegiteni? Ugy is feltehetnénk a kérdést: mi az, amit
kihasznalhatnak, hogy a versenyben eredményesek legyenek, mi az a hatékony eszkoz, ami
megkiilonbozteti majd egyiket a masiktol?

Ahhoz, hogy megvalaszolhassuk a kérdést, azt is ismerni kell, milyen kihivasokkal néz
szembe a mai piaci versenyben egy vallalat.

Ezek a kihivasok a kovetkezdk lehetnek:

— A konkurencia aktivitasa.

— Az agazat meghatarozé szerepldinek tizleti politikaja.

— A beszallitok és vasarlok arpolitikaja, ar alku pozicidja.

— Mas agazatok folyamatainak hatésa.

— A kornyezeti tényezOk — piaci, szocialis, jogi, gazdasagi szabalyzasi rendszerek —

valtozasa, modosulasa.

— Nemzetkozi gazdasagi folyamatok.

— Nemzetkozi — korménykdzi és nem kormanykozi — szervezetek aktivitasa.

— Nemzetkozi politikai folyamatok.

(Ha elemezziik a felsorolt kihivasokat, meg kell allapitanunk, hogy ezek az allam szintjén
is jelen 1évo stratégiai kérdések, igy folyamatos hirigényként fogalmazdédnak meg az allami
szolgalatok iranyéba is.)

Csoportositva a kihivasokat, két f6 kérdéskorben érdemes Oket megvizsgalni, az agazati €s
konkurencia-osszefiiggéseket, valamint a kornyezeti tényezOket és valtozasaik jellemzdit.
Ezekre kell a vallalat vezetésének reagalnia. A kdrnyezeti tényezOk valtozésai, valamint az
agazati ¢és versenytarsi folyamatok fogjadk azokat a lehetdségeket és/vagy fenyegetéseket
felvetni, melyek meglepetésként érhetik a vallalatokat. Emiatt a rajuk torténd reagdlasnak
nagy lehet a kock4zata. A mai menedzserek két kritikus kérdéssel talaljak szemben magukat
ezzel a témaval kapcsolatban:

1) Képesek-e ellenallni annak a kisértésnek, hogy a kozelmult — akar a jelen — trendjeire,

folyamataira épitsék kovetkezo stratégiajukat?
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2) Képesek-e megtalalni a jovO trendjeinek, folyamatainak indikatorait, és igy felmérni
azok iranyat és hatasait?

A dontéshozonak mindkét kérdésre valaszt kell adnia, felismerve, hogy ezek szorosan
Osszefliggenek. Ezek megvalaszolasa az elsé 1épés a kihivasok azonositasa felé. Az a vezeto,
aki minkét kérdésre igennel valaszolt, nagy valoszinliséggel alkalmazza az tlizleti hirszerzés
valamilyen formé;jat.

Azért fogalmaztunk igy, mert bar a magyar nyelv ezt nem fejezi ki igazan, az angol
szakirodalom az iizleti hirszerzés tobb valtozatat, fajtajat targyalja. Illyenek példaul:

— Strategic intelligence for businesses — stratégiai hirszerzés vallalatoknal;

— Competitive intelligence — iizleti hirszerzés, amely a piaci versenyre koncentral;

— Competitor intelligence — iizleti hirszerzés, amely a versenytarsakra koncentral,

— Business intelligence — iizleti hirszerzés altalaban;

— Corporate intelligence — {izleti hirszerzés, amely kifejezetten a vallalati csticsiranyitas

dontéshozatalat tamogatja;

— Benchmarking — az iizleti hirszerzés egy sziikebb, 6sszehasonlitd formaja.

Emlitésképpen csak: az iizleti hirszerzés egy masik specialis aga a knowledge management,
amely, mint dontéshozasi, dontésel6készitési tevékenység érdemel figyelmet. A
legelterjedtebb elnevezés azonban a competitive intelligence, amely alatt ma mar az atfogd
iizleti hirszerzési tevékenységet is értik.

A kihivasoknak valo megfelelés sziikségessé teszi az lizleti hirszerzés alkalmazéasat. Az
azonos képességli és feltételekkel rendelkezd cégek koziil azok tudjak céljaikat elérni és
érvényesiilni a piacon, amelyek képesek felismerni, értékelni ¢és kezelni a jovo
bizonytalansagi tényez6it. Ehhez elengedhetetlen, hogy a vezetd felmérje a kockdzatokat, és
azok ismeretében hozzon dontést. A mdar emlitett lehetdségek ¢és fenyegetések a
bizonytalansagi tényezOkon kiviil értékelendék. Vagyis mig a bizonytalansagi faktort a
gazdasagi célok, a stratégia tervezésénél veszik figyelembe, a lehetdségek €s veszélyhelyzetek
a stratégia végrehajtasa soran meriilnek fel. Mindkét kérdéskorre lehetséges a hatékony
felkésziilés az {iizleti hirszerzés segitségével. Az elsé esetben a bizonytalansagi faktort a
kockdzati elemek iranti érzékenység csokkentéséel érheti el egy vallalat. A mésodik esetben a
rugalmassag novelésével és korrekt ismeretekkel. A kulcs ezekhez minden esetben az
informacio, mégpedig az idOben elemzett és ellendrzott informacio.

Az iizleti és allami hirszerzés és elharitas kozotti kapcsolatok tobbfélék lehetnek:
1. az egymast tAmogatd, kolcsonds érdekeken alapuld egyiittmiikddés, amelyben:

1.1. az allami szolgélatok timogatjak a vallalati szervezeteket;
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1.2. az lizleti szervezetek tamogatjak az allami szolgélatokat;

1.3. rendszeresen egyeztetett s kolcsonds az egyiittmitkodés.

2. az ellentétes érdekek alapjan kialakul6 és egymas ellen iranyulo tevékenység, amely a

gyakorlatban a kovetkezé modon jelenik meg:

2.1. az éllami hirszerzés gyljt adatot — altalaban kiilfoldi — vallalatrél, ahol az tizleti
hirszerzés defenziv részlege védekezik az idegen dllami hirszerzés akcidja ellen;

2.2. az allami hirszerzés védelmet biztosit sajat vallalatoknak idegen vallalatok tizleti
hirszerz6 tevékenysége ellen, ahol az idegen vallalati és a védekezd allami
hirszerzés kozott 1éphet fel konfrontacio;

2.3. az lizleti hirszerzés folytat offenziv tevékenységet kiilfoldon, hogy informaciot
szerezzen a kormany gazdasagi, kereskedelmi szandékairol,
szabalyzorendszerének valtoztatdsi szandékardl, amikor az allami hirszerzés az
allami érdekeket védve 1€p fel az offenziv iizleti hirszerzés ellen.

Mint lathatd, az tizleti és allami hirszerzés kozott akar komoly egyiittmiikodés vagy
ellenkezoleg, veszélyes konfrontacid alakulhat ki. Nyilvan ezek a kapcsolatok nem egy
kozepes vagy kisvallalat informacid sziikséglete és az allami hirszerzés informaci6 igénye
kozott figyelheték meg, hanem a transznaciondlis, multinaciondlis vallalatok és a
nemzetgazdasag kapcsolataban.

Ha valakiben felmeriil, hogy Magyarorszag esetében is érdemes-e ezzel a kérdéssel
foglalkozni, a valasz hatarozott igen. Egyrészt Magyarorszagon is jelen vannak mar a vilag, a
globalis piac vezetd multinacionalis és transznacionalis vallalatai. Masrészt az integracios
folyamatoknak koszonhetéen hazank EU? és NATO?® tagsiga is hatdssal bir a geopolitikai
folyamatokra, régionk gazdasagi, kereskedelmi helyzetére.

A vallalati gazdasagi biztonsag nemzeti szinten része a nemzeti biztonsagnak, mig vallalati
szinten egyet jelent a vallalat 1étezésével. A kérdés az, hogy mikor és hogyan egyeztethetd
0ssze egy nemzeti €s egy vallalati szinten jelentkezd gazdasagi biztonsagi kérdés? Ha a két
szintet hasonlo célok motivaljak — példaul egy vallalat iizleti céljai egyben a nemzetgazdasag
érdekeit is szolgaljdk —, akkor a hirszerzo és elharito szervezetek kozotti kapcsolat varhatdéan
egylittmiik6do.

Ha viszont az érdekek ellentétesek, akar belfoldi, akar nemzetkozi szinten, a két szervezet

valoszinilileg egymassal szemben fog tevékenykedni.

2 Eurépai Unid.
3 North Atlantic Treaty Organisation — Eszak-atlanti Szerzédés Szervezete.
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Magyarorszagon a vallalatok — kivéve a multinacionalis és transznacionalis vallalatok
magyarorszagi képviseleteit, leanyvallalatait — nagysaguk, piaci jelentdségiik miatt nem
engedhetik meg maguknak ©nallo iizleti hirszerz6 vagy elharitdo részleg kiépitését. A
megoldas az ilyen feladatokra szakosodott konzultacios irodak felkérése. Ezek az irodak azért
is érdekesek lehetnek, mert kényes helyzetben képesek a hivatalos allami hirszerzés €s a
vallalati érdekek kozott fennallo ellentéteket a megfeleld modon kezelni. Ilyen irodédk sikerrel
miikodnek szdmos orszagban.

Az allami ¢és Tlzleti hirszerzés kapcsolatdt vizsgalva azt is fontolora kell venni,
tulajdonképpen melyik hirszerzési forma a jelentosebb, befolydsosabb? Pontosabban: a
mogottik alld6 nemzeti gazdasadgi érdekek birnak nagyobb jelentéséggel vagy a
magantulajdont képviselé privat szféra gazdasadgi biztonsaga a stlyosabb tényezd?
Természetesen a CIA*, az NSA®, az FBI® mint hirszerz6 és biztonsagi szolgélatok, valamint
az Egyesiilt Allamok — USA’) gazdasiga nem hasonlithato Ossze egyetlen transznacionalis
vallalattal — ebben az esetben eltéré nagysagrendekrdl van szo. Ugyanakkor 1éteznek azonban
kisebb nemzetek, akar egyes régiok is, ahol transznacionalis és multinaciondlis vallalatok
komoly befolyassal rendelkeznek. A gazdasdg mara mar olyan 6nalld hatalmi tényezdvé valt,
hogy konnyedén gyakorol nyomadst egy adott orszag nemzeti politikdjara. Ez a folyamat
olyan, biztonsagi szempontbol instabil helyzetet eredményezett, hogy batran kijelenthetjiik:
egy adott orszdg, igy Magyarorszdg nemzetbiztonsagat is legkonnyebben gazdasagi
érdekeinek csorbitasaval lehet veszélyeztetni.

Magyarorszag gazdasagbiztonsaganak megértéséhez sziikséges, hogy megmagyarazzuk,
mit jelent a nemzetgazdasag fogalma. A nemzetgazdasag alatt, mint biztonsagi fogalom,
azokat a stratégiai gazdasagi agakat értjiikk, melyek védelme sziikséges ahhoz, hogy az orszag
gazdasagi biztonsdga semmilyen formaban ne szenvedjen csorbat. Ezek koz¢é a gazdasagi
agazatok kozé tartozik: kozlekedés, kommunikacids technoldgia, az orszag jelentdsebb ipari
komplexumai ¢és bankjai, kutatd €s fejlesztési intézetek és az orszag energia eldallitasaért
felelds vegyipari és egyéb allami, illetve részben, vagy teljesen magankézben 1évo cégek. A
nemzetgazdasdg biztonsadgi fogalma magéaban foglalja az orszag kozép- és hosszii tavi
gazdasagi stratégidjara vonatkoz6 informacidk védelmét is. Meg kell emliteniink tovabba,
hogy a gazdasagbiztonsag alatt nemcsak azt értjiik, hogy az adott orszag nemzetgazdasaga a

lehetdségekhez mérten, védett a negativ kiilsd €s belsé hatasoktol, hanem azt is, hogy az adott

4 Central Intelligence Agency — Kdzponti Hirszerzd Ugynokség.
5 National Security Agency — Nemzetbiztonsagi Ugynokség.

6 Federal Bureau of Investigation — Szdvetségi Nyomozoéiroda.

7 United States of America — Amerikai Egyesiilt Allamok.
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orszag érdekeit korlatozas nélkiil tudja kifejteni Ggy kiilfoldon, mint belfoldon egyarant.
Vagyis a gazdasagbiztonsdg fogalma nemcsak 4allapot, hanem az arra vonatkozo
tevékenységet is magaban foglalja.

Napjaink gazdasagi viszonyai mind az allamok, mind a véllalatok részérdl olyan stratégiat
varnak el, mely alapvetden az informacidk birtoklasara épiil. Nap mint nap olyan kihivasok
érik az orszagokat és vallalatokat a gazdasdg dimenzidjaban, melyekre, ha nem képesek
megfeleld vélaszt adni, az komoly veszteséget, vagy akar pénziigyi dsszeomlést is okozhat
szamukra. Allami szinten a sziikséges informaciok beszerzését a megfeleld dontések
tamogatasara, a gazdasagi ¢és kiiliigyi forrasokon tal, a sokkal komplexebb gazdasagi
hirszerzés biztositja, mig a versenyszféraban hasonl6 szerepet tolt be az ugynevezett lizleti
hirszerzés és a bilincselekménynek szamitd ipari kémkedés. A gazdasagi hirszerzés alatt
minden orszagban — igy Magyarorszagon is — az allami titkosszolgélatok tevékenységét
értjiik. A tevékenység alapvetése, hogy nem csak az informacidk, megszerzésére kell
koncentralni, hanem azok tényleges védelmére is. Hazank gazdasagi hirszerzését a Magyar
Koztarsasag Informacids Hivatala, illetve a Magyar Koztarsasag Katonai Nemzetbiztonsagi
Szolgélata (korabban a Katonai Felderitd Hivatal), latja el. Feladatuk, hogy a rajuk jellemzd
modszerekkel szerzett informdciok révén kell6 idében felismerhetévé tegyék a politikai
vezetés szamara a negativ vagy pozitiv gazdasigi tendencidkat és igy segitsék a
dontéshozatalt. Feladatuk tovabba olyan informaciok megszerzése, amelyek segitik:

— az orszag gazdasagi érdekeinek az érvényesiilését;

— a gazdasagi-pénziigyi vesz¢€ly elharitasat, a nemzetgazdasag miikdését;

— apénziigyi egyensuly fenntartasat;

— akormany foglalkoztatéas politikai céljainak megvalosulasat;

— a kulfoldi befektetések 0sztonzését;

— jelentds téke kivonasok megakadalyozasat;

— valamint a magyar technikai-, tékeexportot veszélyezteté kockazatok felismerését.

Ezen tul még olyan feladatok tartoznak hozzajuk a gazdasagi hirszerzés terén, mint a
gazdasagi globalizacids tendencidk figyelése, a pénziigyi valsagok elemzése, a
multinaciondlis szereplok és kiilfoldi szervezett blindz6i csoportok megfigyelése és végiil az
exportellendrzés.

Magyarorszdg gazdasagbiztonsagi, és az arra vonatkozo informaciok védelmét az
Alkotmanyvédelmi Hivatal (jogelédje a Nemzetbiztonsagi Hivatal) és a Katonai
Nemzetbiztonsagi Szolgalat (korabban a Katonai Biztonsagi Hivatal) latja el. Feladatuk a

veszélyeztetd tényezOk felderitése és azok elhdritasa. Ilyen fenyegetésnek szadmit az
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ellenérdekelt orszagok gazdasagi hirszerzési tevékenysége €és a nemzetgazdasagot érintd
egyeb ipari kémkedési esetek. Nem képezi a jegyzet kozponti témajat, de gazdasagbiztonsagi
kihivasnak szamit még a korrupcio, a feketegazdasag, pénzmosas és a szervezett blinozés
bizonyos aspektusai is.

A versenyszféra informacios igényeit az erre a teriiletre szakosodott iizleti hirszerzdcégek,
vagy ami egyre jellemzébb manapsag, a nagyobb vallalatok sajat hasonld osztalyai latjak el, a
vezetés kozvetlen aldrendeltségében. A nemzetkdzi szintli ipari kémkedés szerepe sem
elhanyagolhatd. A fenti sorok hallatdn felmeriilhet benniink a kérdés, hogy alapvetden a
versenyszférara jellemz6 informaciés héaboru, az ellenérdekelt allami hirszerzés
tevékenységével szemben, mennyiben befolydsolhatja az orszdg gazdasagbiztonsagat? A
valasz igen egyszer(i: nagyban! Ez a habori kozvetleniil érinti a magyar nemzetgazdasagot,
kriminalizalhatja azt az ipari kémkedés végett, tovabbad a nemzetgazdasag keretein beliili
cégek hatranyt szenvedhetnek mind az ipari kémkedés, mind az iizleti hirszerzés
kovetkeztében, nemzetkdzi versenytarsaikkal szemben.

Elészor is tisztazni kell, hogy gazdasagi kémkedés és ipari kémkedés nem ugyanazt
takarja. E két tevékenység élesen elkiilonitendd hirszerzési gyakorlatot jelent.
nézzik.

A gazdasagi kémkedés illegalis, titkos, kényszeritd vagy félrevezetd eszkozok
alkalmazasa kiilfoldi kormanyok vagy azokat tdmogatd szervezetek részérdl gazdasagi
vonatkozasti informaciok megszerzése céljabol. Tul az informaciogyiijtésen, a technologiai
titkok eltulajdonitdsan, egyéb illegalis tevékenység kapcsolodasa gazdasagi elony
megszerzése érdekében.

A gazdasagi kémkedés alapvetd ismertetdjegye, hogy allami szinten folyik, és elsésorban
nemzeti gazdasagi érdekek feltérképezése, megértése, esetleg rombolédsa a célja. Nyilvan a
mai gazdasagi helyzetben, amikor transznaciondlis és multinaciondlis vallalatok befolyasos
szereppel birnak a globalis piacon, ezek kereskedelmi, technologiai, szervezeti vagy miikodési
titkai szintén vitdlisak lehetnek nemzeti szempontbdl, kiillondsen Magyarorszaghoz hasonlo
kis nemzetek esetében.

Az ipari kémkedés megfogalmazasa egyszerlibb, gyakorlatat tekintve azonban
természetesen nem sokban kiilonbozik az allami szinten alkalmazott gazdasagi kémkedéstol.
Az ipari kémkedés illegalis, titkos, kényszeritd vagy félrevezetd eszkozok alkalmazasa a

privat szektorban gazdasagi informaciok gytiijtése céljabol.
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Tehat a definiciokbdl kitlinik, hogy a két kémkedési forma hasonl6 eszkozoket alkalmaz, a
kiilonbség hasznalatuk szintjében van, vagyis, hogy allami vagy vallalati keretek kozott
torténik-e. Pontosabban: a gazdasagi és ipari kémkedés megkiilonboztetésében az az irdnyado,
hogy ki végzi ezt a tevékenységet.

Minden agazatban komoly harc folyik a piaci pozicido megtartasaért, ij piacok szerzéséért.
Sok esetben ez uj technologia, technika bevezetésétdl fiigg — akar termelési, akar
kereskedelmi vonatkozasban. Az 0j technoldgia azonban mindig draga, ezért sokan dontenek
olcsobb, ugyanakkor illegalis megoldas mellett, azaz lopnak, ipari, gazdasagi kémkedés utjan
jutnak vitdlis titkokhoz. Hasonldéan fontos faktor a képzett munkaerd. A kifejezetten
tudéasigényes agazatokban a bels6 vallalati tovabbképzések, tréningek, az igynevezett emberi
eréforras fejlesztését szolgdldé modszerek, elképzelések kiemelt szerepet kaptak az ipari
kémkedésben. Szintén a kiemelt fontossagl teriiletek kdzé soroljak a vallalatvezetOk szakmai
¢s maganéletének ismeretét. Az ipari kémkedéssel, mint etikdtlan, illegalis eszkozoket
alkalmaz6 hirszerzéssel akkor talaljdk szembe magukat a vallalatvezetok, amikor
legféltettebb, legfontosabb titkaikat éri tamadas.

Erdemes egy pillanatra megéllni és elgondolkodni egy bonyolult ipari kémkedéssel
kapcsolatos nemzetk6zi, kormanykozi szintre emelkedett ligyrdl. A kilencvenes évek elején
ipari kémhaboru folyt a General Motors (GM) eurodpai szekcidja, az Opel és a Volkswagen
(VW) konszern kozott. A GM eurdpai leanyvallalata azzal vadolta a VW vezetését, hogy
fontos fejlesztési és kereskedelmi adatokat, informaciokat lopott el a vallalattol. Az tigy akkor
pattant ki, amikor az Opel nyiltan fellépett a Volkswagen egyre agresszivabb kémkedési
tevékenysége ellen.

Lathato tehat, hogy az ipari kémkedés lehet egyszerlien a piaci kiizdelem etikatlan eszkoze,
de lehet nemzeti szinten jelentkezd, gazdasagi, kereskedelmi érdekeket érintd kérdés is.

Szeretnék két nagyon jellemz0 és tanulsdgos ligyet bemutatni, az informacid szerzés és a

hirszerzések egyiittmiikodeésének, vagy éppen azok hianyanak hatasairol.
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4. BOEING ES AZ AIRBUS ,,HABORU”

A Boeing és az Airbus kozotti ,,.kémkedési habori” a tobb évtizeden at tarto, titokban zajlo

versenyt jelenti a két oridsrepiilogép-gyartd kozott. A két vallalat, amelyek a vilag két

legnagyobb repiildgépgyartoi, szamos alkalommal vadoltak meg egymast ipari kémkedéssel

¢s informéciok megszerzésével, amelyek célja a masik cég versenyeldnyének csokkentése

volt.

Korai évek és kezdeti verseny (1970-es évek): A Boeing ¢€s az Airbus mar a 70-es

¢vekben is versenyzett a globalis repiilégéppiacon. Bar kezdetben nem voltak
kozvetleniil rivalisok, a verseny fokozodott, ahogy az Airbus — mint eurdpai
konszern — egyre nagyobb piaci részesedést szerzett a légitarsasdgok korében. A
Boeing a 747-es Jumboval uralta a nagy tavolsagl, szélestorzsi, nagy kapacitasu

piacot, mig az Airbus A300-as tipusa a kdzepes tavolsagu jaratokra koncentralt.

Boeing ¢és Airbus ipari kémkedési vadjai (1990-es évek): Az 1990-es évek kdzepén a
verseny fokozddasaval egyiitt egyre tobb vad és gyanl meriilt fel a két cég kozott ipari
kémkedés terén. A Boeing és az Airbus kozotti piaci harc a kozép- €és nagy tavolsagu
reptilédgépek piacan valt kiemelkedévé, és a két vallalat kozott fokozodo rivalizalas
jellemezte.

1996: A Boeing elleni vddak: A Boeing ellen egy olyan vad mertlt fel, miszerint

egyes alkalmazottai titkos adatokat szivarogtattak ki az Airbus szdmara. A vadak
szerint a Boeing mérndkei és dolgozoi szandékosan atadtdk a vallalat szabadalmi és
tervezési adatait, amelyek segithették az Airbus termékfejlesztését. Bar a vadak sosem
kaptak komoly kovetkezményeket, a titkos informaciok megszerzésével kapcsolatos
gyanu tovabbra is fennmaradt.

1997: A .Boeing Man” ¢és a szivarogtatds: 1997-ben egy Boeing mérnokot

letartoztattak, miutan azzal vadoltdk, hogy szdndékosan adatokat adott at az Airbus
szamara. Az tigyet titkositottak, és részletes informacidkat nem hoztak nyilvanossagra.
Az eset tovabb novelte a két cég kozotti fesziiltséget.

A ..Davis-Wright” és az Airbus manipulacids vadjai (2000-es évek): A 2000-es évek

elején a két vallalat kozotti verseny élesedett. Az Airbus A380-as programja a Boeing
T47-esét célozta meg, és komoly kart okozott a Boeingnak, mivel az Airbus hamarabb

elérte a piacot, €s jelentOs szerzodéseket nyert a legnagyobb 1égitarsasagokkal.

2003: A ,.Davis-Wright” iigy: 2003-ban egy Boeing mérndke, Robert Davis-Wright,

és az Airbus egyik vezetd mérndke kozotti titkos levelezés keriilt napvilagra,
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amelyben a két fél ipari titkokat és tervezési informaciokat osztott meg. Az iligy
kivéltotta a Boeing és az Airbus kozotti jogi eljarasokat, és jelentés nyomas ala
helyezte mindkét céget, hogy erésitsék meg adatvédelmi €s informdcios biztonsagi

rendszereiket.

4.1. Az A380 ES 787-ES PROJEKTEK ES A VERSENY 2000-ES EVEK VEGEN

A Boeing ¢és az Airbus kozotti verseny a nagy tavolsagl, nagy kapacitasu repiilogépek
piacan 2000 végén ismét ¢lesedett, amikor az Airbus bemutatta az A380-as szuperjumbo, két
szintes, szélestorzsii repiilégépet, mig a Boeing a 787-es Dreamliner-t fejlesztette. Mindkét
projekt hatalmas technologiai kihivasok elé allitotta a cégeket, és a verseny
kovetkezményeként tovabb ndtt az ipari kémkedési vadak szama.

— 2005: A Boeing ¢és az Airbus dokumentumok szivarogtatasa2005-ben kémkedéssel
kapcsolatos vadak meriiltek fel, miutan egyes dokumentumok szivarogtak ki a
Boeingtdl az Airbus szamara. Az Airbus mérndkei allitdlag hozzafértek a Boeing
787-es tervrajzaihoz, amelyeket a Boeing egy titkos adattdrold rendszeren
keresztiil kezelt. Az ligyet vizsgéltdk, de a nyilvanos kimenetele nem volt
egyértelmi.

— 2007: Boeing 787-es vs. Airbus A380A Boeing 787-es és az Airbus A380-as
kozotti verseny folytatdsaként szamos technologiai titok és innovacio kertilt a két
cég kozotti rivalizalas kozéppontjaba. A Boeing azzal vadolta meg az Airbus-t,
hogy ipari kémkedés révén szerezték meg a Dreamliner kulcsfontossagl tervezési
elemeit. Az {igyet azonban nem bizonyitottdk, ¢és mindkét cég folytatta

fejlesztéseit.

4.2. A KET ORIAS KOZOTTI JOGI CSATAROZASOK ES AZ IPARI KEMKEDESI VADAK

VEGSO HATASA

Az Airbus ¢s a Boeing kozotti verseny 2010-re elérte csucspontjat, amikor a Boeing végiil
kiadta a 787-es Dreamliner-t, mig az Airbus az A380-as programot probalta befejezni. Bar a
kémkedés vadjai tovabbra is ott voltak a hattérben, az ipari titkok és a szabadalmak védelme
egyre fontosabba valt a két vallalat szdmara.

— 2010: A titkos tervezési informaciok megszerzése. 2010-ben tobb incidensrdl is
beszamoltak, amelyekben mindkét vallalat tervezési informacioit szivarogtattak ki.

Az egyik nagy eset az volt, amikor az Airbus szdndékosan beszerzett titkos
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adatokat a Boeing egyik szallitojatol, ami az egész iparagat felkavarta. Az tigyben
sem a Boeing, sem az Airbus nem hozott nyilvanossagra konkrét adatokat.

A Boeing ¢s az Airbus kozotti ,.kémkedési haboru” folyamatosan formalodott a két vallalat
kozotti ¢éles verseny hatdsara. Bar konkrét jogi kdvetkezmények nem mindig voltak, az ipari
kémkedés vadjai tobb évtizedes versenyt kisérték. A legfontosabb {igyek a tervezési titkok, a
szabadalmak, €s a miiszaki innovaciok megszerzése koré épiiltek. Az ipari kémkedés és az
iizleti titkok megsértése mindkét fél szamara komoly kovetkezményekkel jart volna, és a
verseny a repiildgéppiacon tovabbra is folytatddik.

Vizsgaljuk meg, talan csak a cimszavak szintjén, hogy ilyen méretii, orszagukban ¢s a
vilagpiacon meghatarozo cégek harcdban — a sajat iizleti hirszerzésiikon tal — érdekeltek
voltak-e anyanemzeteik titkosszolgalatai.

A Boeing ¢és az Airbus kozotti verseny, kiilondsen az ipari kémkedéssel kapcsolatos vadak
tiikkrében, sokkal bonyolultabb, mint pusztan két magéanvallalat rivalizaldsa. Az amerikai és
eurdpai titkosszolgalatok, kiilonosen az Egyesiilt Allamok és Franciaorszag hirszerz6
igynokségei, a geopolitikai ¢és gazdasagi érdekek védelme érdekében biztos, hogy
figyelemmel kisérték a két orids kozotti versenyt, és bizonyos esetekben aktivan befolyédsoltak

is a folyamatokat.

4.3. GEOPOLITIKAI ES GAZDASAGI ERDEKEK

A Boeing és az Airbus kozotti verseny nem csupan két maganvallalat kiizdelme, hanem
komoly gazdasagi ¢és geopolitikai kérdéseket is felvetett. Mindkét cég az orszaguk
gazdasaganak kulcsszerepldje, €s az ipari verseny befolyasolasa komoly politikai és
nemzetbiztonsagi kdvetkezményekkel jarhat.

Az Egyesiilt Allamok, mint a Boeing sziilshelye, minden bizonnyal érdekelt abban, hogy a
Boeing globalisan domindljon a repiilégépiparban. A Boeing nemcsak az amerikai
munkahelyeket és gazdasdgot tdmogatja, hanem a katonai szektorban is kulcsfontossagu
szerepld, mivel a Boeing a legnagyobb katonai repiilégépgyarto is (pl. F-15, F/A-18,
KC—46A). A Boeing piaci pozicigjanak védelme nemcsak gazdasagi, hanem
biztonsagpolitikai szempontbdl is fontos az USA szdmara.

Az amerikai titkosszolgélatok (pl. CIA, NSA, FBI) érdekeltek abban, hogy informacidkat
gylijtsenek vagy adatokat szivarogtassanak ki, amelyek segithették a Boeing elényhoz
juttatasat az Airbus-szal szemben. Bar konkrétan nem bizonyitottak, hogy a titkosszolgalatok
aktivan tamogattak a Boeingot, az Egyesiilt Allamok gazdasagi és nemzetbiztonsagi érdekek

védelme erdsen befolyasolhatta a hattérben zajlo folyamatokat.
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Franciaorszag, mint az Airbus székhelye és egyik f0 tamogatdja, szintén nemcsak
gazdasagi, hanem politikai érdekek mentén tdmogatta a vallalatot. Az Airbus nemcsak
gazdasagilag fontos szerepld a francia iparban, hanem stratégiai tényez6 is, kiillondsen a
védelmi és a nemzetkozi diplomaciai szintéren. Az Airbus az Eurdpai Unidé szamara is
kulcsfontossagu szerepld, és a francia kormany (valamint az EU) szdmadra létfontossagu volt,
hogy biztositsak a vallalat globalis versenyképességét, hogy ne csak gazdasigi, hanem
politikai sulyt is gyakoroljanak a globalis piacokon.

Franciaorszag titkosszolgalatai, mint az DGSE (Direction Générale de la Sécurité
Extérieure) a gazdasagi hirszerzés terén is aktivan miikddnek. Biztos, hogy a francia
hirszerzés figyelemmel kisérte az Airbus miikodését, €s mindent megtett, hogy megvédje az
eurdpai ipari érdekeket, kiilondsen akkor, amikor a Boeing szoros versenyt tamasztott az
Airbus szdmara.

A francia kormany érdekei és a biztonsagpolitikai kérdések kozvetve befolyasoltak a
titkosszolgalatok tevékenységét is.

Az ipari kémkedés vadjait az Airbus és a Boeing kozott nemcsak a cégek kozotti
rivalizalas taplélta, hanem a globdlis verseny, amely olyan titkos adatokat érintett, mint a
fejlesztési terveket, miiszaki innovéaciokat és a szabadalmakat. Az informéaciok megszerzése
¢s az ipari titkok védelme a titkosszolgalatok szamara is kiemelten fontos, mivel az ipari
kémkedés befolyasolja, veszélyezteti a gazdasagi és katonai szektort egyarant.

A Boeing ¢és az Airbus kozotti harc azzal, hogy egy-egy vallalat informaciokat szerzett a
masik fejlesztéseirdl, potencidlisan nemcsak a gazdasagi versenyt befolyasolta, hanem a
nemzetbiztonsagi szintli kockazatokat is jelentett.

A Boeing ¢és az Airbus kozotti verseny, kiillondsen a 2000-es évek vége fele,
kiberfenyegetésekkel ¢és digitalis tamadasokkal is parosult. Az amerikai ¢és francia
titkosszolgalatok mindkét vallalat szdmara biztosithattak informatikai biztonsagot, ¢és
valoszinl, hogy a kibertdmadasok ellen is tevékenykedtek a hattérben, segitve a cégeket a
digitalis kémkedés elleni védekezésben.

Mindkét kormany nemcsak hirszerzési, hanem jogi eszkozokkel is tdmogatta sajat ipari
oriasait. Az Egyesiilt Allamok és Franciaorszag szoros kapcsolatban alltak a sajat hirszerzé
tigynokségeikkel, és bar a titkosszolgéalatok nem kozvetleniil iranyitottdk a cégeket, a politikai
¢s gazdasagi érdekek védelme miatt valdszinii, hogy informalisan tdimogattak a Boeingot vagy
az Airbus-t a versenyben.

Osszegezve, bar ismereteink szerint nincs kézzelfoghaté bizonyiték arra, hogy az amerikai

vagy a francia, illetve mas, a beszallitasban érdekelt nemzetek titkosszolgalatai kdzvetleniil
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beavatkoztak volna a Boeing ¢és az Airbus kozotti ipari kémkedési harcba, a gazdasagi,
politikai és nemzetbiztonsagi érdekek mindkét orszag szamara fontos tényezdt képeztek. Az
allami titkosszolgalatok figyelemmel kisérték a versenyt és tamogattak a sajat ipari dridsaikat
a hattérbol, de valoszinlileg nem hoztak nyilvanos vagy hivatalos dontéseket, amelyek
kifejezetten ipari kémkedéshez vezettek volna. Az ipari titkok és a kémkedés szerepe azonban
kétségtelentiil egyre fontosabba valt, ahogy a két cég globalis piacon vivott harcdban a nemzeti

érdekek és a gazdasagi hatalom is érintetté valt.

5. A MASODIK TORTENETUNK: A NOKIA ES A MOBILPIAC,
VALAMINT AZ OKOSTELEFON!

2002 februarjdban, a Cannes-ban megtartott konferencidn hadat iizent egymdsnak a
Microsoft és a Nokia. A haboru végsd célja a mobilpiac feletti dominancia volt. A
mobiltechnolégia fejlodése eddigre eljutott abba a fazisba, amikor a meglévoknél sokkal
szofisztikdltabb szoftvert igényelt, s ezzel lényegében egy miniszamitogéppé valt. Ez
magyarazza, hogy az eddig viszonylag tavoli piacokon aratdé két oOrids Osszeiitkdzésbe
keriilhetett. A Microsoft a szoftver, a Nokia a mobiltelefon irdnyabdl érkezett ahhoz a
szituacidohoz, amelyben e kettd egyesitése torténik.

A Microsoft bejelentette, hogy az Intellel és a Texas Instruments nevii céggel kidolgoznak
egy referenciatervet a mobilpiac szdmdara. Ennek jelentdsége abban rejlett, hogy megcéloztak
egy olyan nemzetkozi szabvanyt (természetesen nem jogi értelemben), amelynek segitségével
késObb a piac nagy részét sajat ellendrzésiik ald vonhattdk volna. Az elképzelés lényegében
lekopirozta azt, ami korabban a személyi szdmitogépek terén tortént. Ott a Microsoft, a
Windows operacids rendszerek (és mdas szoftverek), mig az Intel a Pentium chip-ek Utjan
szerzett dominanciat a piacon, hagyva, hogy — bizonyos korlatok kozott — a hardver terén
verseny alakuljon ki.

Ekkor a mobilpiacon azonban mas volt a helyzet. A két orids eltérd irdnybol, de
lényegében egy idoben érkezett el a probléméhoz. A Nokia jelentds tokeerdvel, szellemi
kapacitassal és piaci tapasztalattal, ekkor még jol miikodo iizleti hirszerzéssel bir. Rdadasul
nem reagalt a Microsoft 1€péseire, hanem bizonyos értelemben eldtte jart. Alapvetéen meg
volt neki az a szoftver, amellyel harcba indulhatott, és harcmodora jelentdsen eltért az
amerikaiakétol. A Nokia ugyanis egyrészt engedélyezte szoftverei beépitését mas tarsasagok
késziilékeibe, masrészt rendelkezésiikre bocsatotta forrdskddot, ami azt jelentette, hogy a

termék szabadon fejleszthetdvé valt. Ettd] sok szakember nagyobb mozgékonysagot, nagyobb
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dinamikat remélt, s azt, hogy gyorsabban jonnek 1étre a megfeleld alkalmazasok, rdadasul igy
a fejlesztési forrasok is jobban mobilizalhatok voltak.

A kiizdelem tehat a szabvanyért folyt, pontosabban azért, amit a piac késdbb szabvanyként
fogad el. Nincsenek azonban még termékek. A Microsoft egyelére a nemrég piacra dobott
PocketPC nevii kézi szamitogépével jart legkozelebb a célhoz. Ennek a szoftverét hasznaltak
kiindulopontként. Ennek ismertségét és kompatibilitasat tervezték felhasznalni a legnagyobb
erdként. A Nokia viszont ekkor mar termékeiben igyekezett az internetes eszkdzok telefonba
integralasaval, igaz, inkébb technoldgiai (pl.: NOKIA Communicator 92101), mintsem iizleti
sikerrel. Legnagyobb elénye azonban az volt, hogy ekkor 6t telefonbdl kettét 6 gyartott, igy
eleve negyvenszazalékos eldnyt élvezett a Microsofttal szemben. Ez a szoftveres rugalmassag
hozz4adddott a mar meglévo piaci folényhez.

Természetesen egy ilyen szinte kizardlagos hegemodnia megszerzése komoly harcot
sejtetett a hattérben. Az 1d6 igazolta, hogy ebbdl a harcbdl a Nokia jol és hatékonyan mitkodo
rendszerei miatt ekkor még gydztesen keriilt ki. Nem mondhatjuk el ugyanezt az
okostelefonok megjelenése kapcsan.

A Nokia ,mélyrepiilése” altalaban a 2010-es évek elejétél a mobiltelefon-piacon
tapasztalhatd folyamatos hanyatlasara utal. Ez a ,mélyrepiilés” érthetd modon a Nokia
mobilos lizletaganak csokkend teljesitményébdl fakadt, amit a konkurenciaként megjelend
okostelefonok novekvd népszeriisége okozott. (Az Apple 2007 juniusaban mutatta be az
iPhone-t, majd évente a fejlesztett j késziiléket és operacios rendszert, 2010-re mar a iPhone
4S-nél tartottak.)

A Nokia az okostelefonok piacan — kiilondsen az Apple és a Samsung megjelenése
utdn — nem tudott kelloképpen alkalmazkodni a valtozd piaci trendekhez. A Nokia sajat,
kevésbé népszerli operacids rendszere, a Symbian, nem volt képes felvenni a versenyt az
Androiddal és az 10S-szel. Az okostelefonok gyorsan ndvekedd népszerilisége miatt a Nokia
piaci részesedése rohamosan hanyatlott. A vallalat értékelése és arfolyama jelentdsen
csOokkent, ami a befektetdi bizalom romlasat tiikkrozte.

A Nokia mobil divizioja folyamatosan veszteséges volt, ami még inkabb rontotta a cég
altalanos helyzetét.

— A Nokia mobil divizigjat 2014-ben a Microsoft vette at.

— A Nokia a mobiltelefon-gyartastol visszalépett, és a haldzati technologidkra és az
infrastrukturalis projektekre koncentralt.

— A Nokia a halozati technologidk piacan, példaul az 5G-vel kapcsolatban, ujra

novekedési palyara keriilt.
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Sajnalatos médon a Nokia vesszofutdsanak konkrét magyarorszagi kihatésai is voltak.

A Nokia 2000-ben kezdte meg komaromi tevékenységét, épitette fel és {lizemelte be
Osszeszereld iizemét, mely akkor a viligon a legnagyobb volt. Arbevétele alapjan a
legnagyobb magyar cégek kozé tartozott. Az Opten cégtaranak adatai szerint a Nokia
Komarom Kft. 2010-ben 1017 milliard forintnyi, vagyis a magyar GDP 3,6 szdzalékat kitevo
arbevételt ért el. 2009-ben 1075 milliardot, 2008-ban, a valsag eldtt, 1292 milliard forintot
konyvelt el arbevételként. A 2014 novemberében tortént megsziinésével 1620 munkahely
szlint meg.

Egy konkrét eset vazlatos ismertetésén keresztiil szeretném bemutatni a vallalati, a privat
szaktandcsaddi, majd a biintetoeljards elokészitésében az allami rendvédelmi szervek
egylttmiikodését.

A komaromi Nokia 6sszeszereld lizem — akkoriban a legnagyobb létesitmény — a 2000-es
é¢vek kozepén ¢élte fénykordt. Kozel kétezer alkalmazott dolgozott itt a kornyékrdl,
Magyarorszag tavolabbi vidékeir6l ¢és részben csekélyebb szamban, egy-kétszaz {6
Szlovakiabol. A  munkaltato, a finn vallalati kultirdnak megfeleléen kiemelt
munkafeltételeket és kornyezetet biztositott a dolgozok szaméra. Ok a mai napig, mint életiik
legjobb munkahelyét emlegetik.

A cég biztonsagi igazgatdja ebben az iddszakban vette fel a kapcsolatot egy privat
szakértdi céggel, amely iizleti hirszerzéssel foglalkozott. A rovid problémafelvetés azt
mutatta, hogy hosszabb ideje, nagyobb mennyiségben keriilnek ki a gyarbol illegalisan a
mobiltelefonok kozponti elemét képezd chipek. Ezek a kisméreti lapkak, milanyag szalagra
vannak rogzitve és tekercsben keriilnek taroldsra, majd késObb igy keriilnek gyartasba a
szalagokon. A specialis termékre tekintettel kiemelt karokozasrol szamolt be. Az elsddleges
problémafeltaré megbeszélés utan a gyari finn menedzsmenttel kialakitottuk a végrehajtando
feladatok sorat. Gyartéasi, folyamatellendrzési és egyben biztonsagi rendszer audit lett
elrendelve. Ertelemszeriien a konkrét kareseményekre valé hivatkozas és célzas nélkiil. Ennek
a folyamatnak a végrehajtasdban, illetve a céljainak megbeszélésében a finn vezetdkon, a
biztonsagi igazgaton kiviil csak az 6rzésvédelemért felelds biztonsagi cég teriileti igazgatoja
kertilt bevonasra.

Az 6rzés-védelemért felelés multinaciondlis cég oldalardl érdekes momentum volt, hogy a
londoni kozpont olyan fontossagot tulajdonitott a komdromi felderitésnek, hogy a kiilsd
szakértdi iroda teljes koltségét és dijat Ok finansziroztak. Ugyanis egy ekkora cég sem

engedhette meg magédnak, hogy elveszitse a magyarorszagi Nokidt. Egy ilyen szintii
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bizalomvesztés a Nokidval szemben akar teljes korli nemzetkdzi szerzédésbontassal is
jérhatott volna.

A teljeskorti audit feltart néhany hidnyossdgot, de a konkrét biincselekmény
vonatkozasaban nem szolgaltatott érdemi, az elkdvetésre, annak moddszerére, illetve az
elkdvetokre vonatkozo informaciokat. A kiértékelés utdn a konzultacids iroda javaslata egy
U munkatars” telepitése volt olyan munkakorben, amely a legtobb mozgési lehetdséget
biztositotta. Az iroda jelezte, hogy rendelkezik megfelel6 human erdforrdssal a bevezetéshez
¢s a sziikség szerinti, folyamatos kapcsolattartdshoz is A végrehajtas idotartamat elsé korben
harom hénapra tervezték. A javaslatot a finn menedzsment elfogadta, kell6 el0készités utan az
1) munkatars a megfeleld civil, altalanos HR felvételi uton megérkezett, felvételre keriilt. A
cég altal biztositott munkasszallason nyert elhelyezést, hiszen ekkor mar elég nagy szamban
dolgoztak Komaromban az orszag alfoldi régidibdl is. A kivalasztott munkatars rendelkezett
termeldlizemi gyakorlattal, specidlis jogosultsagokkal, példaul gépkezeléi végzettség,
targoncavezetdi jogositvany. Ebbdl fakadoan megfeleld id6 elteltével nagy mobilitds volt
szamara biztosithat6. Ki lett alakitva a személyes, rendszeres kapcsolattartas rendje. Kiilonds
figyelmet kellett forditani a kisvéarosi, meglehetdsen belterjes kornyezetre, a konspirdcio
fenntartasa érdekében.

A meginditott akcid az elsd eredményeit korlibelill egy-masfél honap elteltével kezdte
meghozni. A korvonalazdodd elkovetdi csoport tovabbi, tlizemen kiviili ellendrzése
elkeriilhetetlennek latszott, kiilonds figyelemmel egy megjelend és erdsddd szlovak vonalra.
A konzultaciés iroda a rendvédelmi hatdsagi egyiittmiikodés érdekében a Kozponti
Biniildozési Igazgatosag gyori kirendeltségével vette fel a kapcsolatot. A KBI-nek minden
lehetdség a rendelkezésére allt, hogy tovabbi eredményes felderitéssel készitse eld a késdbbi
nyilt biintetdeljarast. A KBI — mint biliniigyi hirszerzé szervezet — aktiv egyiittmiikdést
folytatott nemcsak a szomszédos, de az eurdpai bliniigyi felderitd szervezetekkel egyarant igy
es¢llyel indult a nemzetkozi sz€lesitésben.

A Nokian beliili felderitd munka folyamatos volt a kordbbi feltételekkel ¢€s felallassal. A
harmadik honapra konkretizalodtak a belsd személyek, sikeriilt megéllapitani az elkdvetés
modszerét, feltdrni a szlovak orgazda vonalat, sét egy végértékesitésként azonositott horvat
kapcsolatot is. Az iroda altal bevezetett kapcsolatot egy ,.ittasan munkdba érkezés” miatt
eltavolittattadk a gyarbol, igy a kivonasa dekonspirdciomentesen megtortént. Kis 1d6 elteltével
KBI, a Gyo6r-Moson-Sopron Megyei Rendor-fokapitanysaggal ¢s a Komaromi
Renddrkapitanysaggal kozosen realizalast hajtott végre. A nyilt eljarasban a vademelések utan

a birdsag az elkovetdket 6-8 évi szabadsagvesztéssel dijazta.
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Természetesen a belso eljaras vége a lehetové tévod korliilmények teljes korti feltarasa, a
javitéintézkedések kidolgozasa és bevezetése volt. Ez a komplex egyiittmiikdodés szerintem
tokéletes példdja volt az akcid és ligyszerii egylittmiikodésnek a felsorolt és résztvevo
szervezetek kozott.

A példak utan vizsgaljuk meg a hirszerzéssel foglalkozd szerepldk tipikus egyiittmiikddési
formait. A korabbiakban mar kiilon-kiilon is vizsgaltuk, hogy melyik 6nallé teriiletnek mi a
feladata. Aranylag tiszta képletet lehet latni a blinligyi és az {izleti hirszerzés teriiletén, hiszen
a bln 1ldozésében dontéen a multban megtortént események felderitése a feladat.
Természetesen ettdl Osszetettebb és arnyaltabb a szervezett blindzés elleni felderité munka, de
itt is a megtortént vagy a megtenni tervezett kriminalis cselekmény megel6zése,
megakadalyozésa a f0 csapas irdnya. Egyszeriibben leirhatonak és behatarolhatonak tiinik az
iizleti hirszerzés teriilete, hiszen vagy konkrét céghez, teriilethez, 4gazathoz vagy mar
megtortént eseményhez kothetd. A nemzetbiztonsagi szervezetek, a polgéari és katonai
titkosszolgélatok sokkal szélesebb korben, teriileteken, adott esetben kiilfoldon, és a globalis
gazdasag vildgaban, a termeld €s szolgaltatd szektorban egyarant kell, hogy tevékenykedjenek
ahhoz, hogy a torvényben rogzitett feladataikat ellassak. Ebbdl vezethetd le, hogy a
titkosszolgédlatok szamdra a felsorolt teriiletekre el6irt kotelezettségekhez —stratégiai
egylttmiikodések sziikségesek.

Talan nem hibdzunk nagyot, ha megallapitjuk, hogy altalanossagban a hirszerzések
egylittmiikodése lehet:

— stratégiai hosszu tavl és

— akcid vagy miiveleti, rovidebb tavu.

Természetesen ezek nem koOben vésett dolgok, az aktudlis operativ helyzet hozhat 1étre
véltozasokat. Egy stratégiai partner teriiletén is fordulhat el6 mas, er6ket és modszereket
igényld miiveleti végrehajtas, mig egy korabbi miiveleti partnerbdl is lehet késébb stratégiai
egylittmiikddo. Ez a hirszerzési, felderitési, és elharitasi tertiilet folyamatos mozgéasban van,
valtozasok alatt all. Egy 0j pénziigyi valsag, egy 0j valsagovezet, egy ) migracios hullam,
mind-mind olyan mértékben befolyasold koriilmények, amelyek aktiv hatast fejtenek ki a
hirszerzések miikddésére. Nem beszélve persze arrdl a teljesen jogos allami, megrendeldi,
megbizoi igényrdl, hogy ezek a szervezetek tudjak elére jelezni ezeket a varatlannak tiind
eseményeket. Ezért nem gydzziikk hangoztatni, hogy a folyamatos informdci6 aramlés, a

magasszintli értékeld-elemz6 munka az egyetlen zéloga a sikeres munkavégzésnek.
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6. A HIRSZERZESEK STRATEGIAI ES MUVELETI JELENLETE

6.1. A MAGYAR LEGIKOZLEKEDESI VALLALAT (MALEV) AZ IT. OBOL-HABORU

IDEJEN

A konnyebb érthetdség miatt igyekszem az akkor még miikodé nemzeti 1égitarsasagon, a
Malév példajan keresztiil mutatom be a hirszerzések stratégiai és miiveleti jelenlétét, valamint
egy konkrét nemzetkozi helyzet generalta valsagkezelést.

Magam 2002-t6l vallalkozasbiztonsagi igazgatoként dolgoztam a légitarsasagnal, majd
2006 utan kiils6 szakértoként folytattam a munkat szerzédéses formaban. Ahhoz, hogy tisztan
lassuk és értsiik a Malév helyzetét, sulyat, szerepét a 2000-es évek gazdasagi térképén,
indokolt attekinteni roviden a cég torténetét.

Alapitas és korai évek (1946—-1968):

— 1946. marcius 29-én alapitottak Magyar—Szovjet Polgari Légiforgalmi Rt. (Maszovlet)
néven. Kezdetben 50-50%-0s magyar-szovjet tulajdonban.

— 1946-ban belfoldi vonalak (pl. Budapest—Szeged, Debrecen, Szombathely).

— 1954, november 25-én a magyar allam kivasarolta a szovjet részesedést — ettdl kezdve
miikodott Malév néven.

A szocialista korszak és expanzi6 (1968—1989):

— A Malév hosszu idore a keleti blokk egyik fontos 1égitarsasagava valt.

— Flottdja foként szovjet gyartmanyu repiildgépekbdl (pl. 11-18, Tu—154) allt.

— Nyugat-Eurdpaba is lizemeltetett jaratokat, de erdsen korlatozott kapacitassal.

— A nyolcvanas években megkezdddott a nyugati technoldgidra valo attérés (pl. Boeing
737-es tipusok vasarlasa).

Rendszervaltas utani iddszak (1990—2000):

— A Malév allami vallalatbodl részvénytarsasdgga alakult.
— Kihivésok a liberalizalt piac miatt: fokozddé verseny, pénziigyi nehézségek.
— Privatizaciés probalkozasok: tobb 1épcsOben részleges privatizacid tortént, de a cég
mindig visszakeriilt az allamhoz.
A 2000-es évek a modernizacié és a piacgazdasdgi kihivasok iddszaka volt, de végiil a
csdd felé sodrodasé is.

Flotta és desztinaciok:

—  22-27 repilildgép kozott mozgott, tilnyomorészt Boeing 737-600, —700 és —800
tipusok, valamint Bombardier Q400 regionalis gépek.
~  Kb. 50-60 varos Eurdpaban, Eszak-Afrikédban és a Kozel-Keleten.
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— Fontos csomopontok: London, Parizs, Frankfurt, Moszkva,

Tel-Aviv, Briisszel, Amszterdam.

Utasszam:

2000-ben: kb. 2 millio f6.

2005-ben: kb. 3,1 millio f6.

2007-ben (csucspont): kb. 3,5 milli6 6.
2011-ben (utolso teljes év): kb. 2,89 milli6 f6.

Jaratszam:

Evente kb. 23 000 — 28 000 indulé jarat (oda-vissza duplazva kb. 50 000 jarat évente).

Naponta atlagosan 70-80 jarat, csiicsszezonban ennél tobb is.

Dolgozdi létszam:

2000 kortil: kb. 3 000 f6.
2007-ben: kb. 2 800 f6.

2011-re: kb. 2 600 f6 — 1étszamleépitések, kiszervezések utan.

Nemzetkozi kereskedelmi, szovetségi egyiittmikodések:

2007-ben a Malév csatlakozott a Oneworld 1égiszovetséghez, amely reményt adott a
nemzetkdzi integraciora.
Codeshare-megallapodasok tobbek kozott a British Airways, Finnair, Iberia, American

Airlines tarsasagokkal.

Gazdasagi nehézségek:

A véllalat folyamatosan veszteséges volt, jelentds adossagallomannyal kiizdott.

Az Europai Bizottsdg 2010-2012 kozott vizsgalta az allami tdmogatasokat, és
jogellenesnek mindsitette dket.

A 2007-es év latszolag sikeres fordulatot hozott: nyereséget termelt, csatlakozott
nemzetkozi légiszovetséghez és boviilt a forgalom. Ennek ellenére az lizemi veszteség
magas maradt, ami a fenntarthatdésagot kérdésessé tette.

2011-re a helyzet Gjra romlott: az allami ment6ovek és anyagi injekciok ellenére sem
sikeriilt tartdsan talpra allni, a veszteségek folytatodtak, ami 2012-es cs6dhoz vezetett.
2012. februar 3. — A Malév hivatalosan besziintette miik6dését, miutan nem tudta

tovabb finanszirozni napi miikodését.

A tarsasag torténetébdl is kitlinik, hogy az elsé perctél fogva kiemelt érdeklddést és

egytittmiikodést kapott a korabbi allambiztonsagi, majd késébb titkosszolgalatok részérdl.

Hosszu ut vezetett a félkatonai szervezettdl a kétezres évekig. A stratégiai egylittmiikddés

alapja a teljesség igénye nélkiil:
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— Kiemelt kiilfoldi utasforgalom.

— Kiemelt kiilfoldi aruforgalom.

— Mindenkori kormanyzati utazasok teljesitése.

— Konkrét miveleti akciok tamogatasanak biztositasa.

— A légitarsasag kiilfoldi kirendeltségeinek irodahalozatanak fel és kihasznalasa.

— A kiilfoldi teriileteken keletkezett informaciokhoz torténd hozzajutas.

A Budapest Ferihegyi Repiilotéren a 2000-es évek elején a Malév sajatos szimbidzisban €It

a Nemzetbiztonsadgi Hivatallal, a Vam ¢és Pénziigyorséggel, a Légiigyi Hatdsaggal, a
Repiilotéri Rendorséggel, a Hatarérséggel. EbboOl joggal gondolhatjuk, hogy ebben a

kozosségben kialakult kultaraja volt az egytittmiikodésnek.

6.2. A KONKRET VALSAGKEZELESI KOMPLEX ELJARAS 2002-2003-BOL — A 11.

OBOLHABORUT MEGELOZO ES A KIROBBANASAT KOVETO IDOSZAK

Ahhoz, hogy a nemzetk6zi helyzet mindenki szdmadra érthetd legyen, roviden felidézném
az események okait és allomadsait:
6.2.1. A kialakulas koriilmeényei

Az Obél I1. habort kozvetlen kivaltd oka az Egyesiilt Allamok és szovetségesei részérdl az
az allitas volt, hogy Irak tomegpusztitd fegyvereket (WMD) birtokol, illetve azokat rejtegeti.
Hattér és politikai okok:

— A szeptember 11-i terrortamadas (2001) utan az amerikai kiil- és biztonsagpolitika
,megeldzo csapas” doktrindjat hirdette meg.

— Az iraki rezsimet azzal is gyanusitottak, hogy kapcsolatban allt az al-Kaida
terrorszervezettel.

— Gazdasagi ¢€s stratégiai szempontbol Irak jelentds olajtartalékai, valamint a Kdozel-
Kelet katonai €s politikai befolyasolasa is motivacioként szolgalt.

Diplomaciai kGrnyezet:

— Az ENSZ Biztonsagi Tanacsa nem adott felhatalmazast a haborti meginditasara.
— Franciaorszadg, Németorszag ¢€s Oroszorszag ellenezte a beavatkozast, mig az USA,
Nagy-Britannia és tobb szovetséges timogatta azt.

A haboru kezdete és idétartama:

— Kezdete: 2003. marcius 20. (az amerikai ,,Shock and Awe” légitamadasi kampany
— Formalis befejezés: 2011. december 18. (az amerikai csapatok kivonulasa)
2002 6szén a Malév Vallalkozasbiztonsagi Igazgatdosaga vizsgalni kezdte az Egyesiilt

Allamok és az Irak kozott egyre fesziiltebbé valo helyzetet. A vizsgalatnak egyszerii oka volt,
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a légitarsasdg a kérdéses korzetben tobb olyan jaratot lizemeltetett, amelyek iizemelési
kockézatat nagyban befolyasolhatta a korzet altalanos biztonsagi helyzete. Az elvégzett
elemzések azt mutattdk, hogy nem zéarhato ki egy esetleges haborts konfliktus. Ennek a
lehetdségnek az iizemelésre gyakorolt hatdsanak elemzéséhez az 1991. évi Sivatagi Vihar, I.
Obél haborut tekintettiik benchmarknak. Az események 1égi kozlekedésre gyakorolt hatasait
tanulmanyoztuk és ebbdl készitettiink egy eldzetes figyelemfelhivé anyagot a menedzsment
szamara. Tisztan latszott, hogy egy esetleges haborti nagyon széles korben fogja érinteni a
Malév miikodését. Sajnos a vallalaton beliil nem alltak rendelkezésre a 1991 évi eseményeket
lizemeltetési hatdsok szempontjabdl elemz6 anyagok. A felkésziilési iranyoknal, mint varhatd
veszElyt a jaratok torlésében, az utazasi kedv visszaesésében, az utasszdm csokkenésében, az
emelkedd kerozin arakban, valamint az alkalmazott 1égtérzarlatok okan kialakuld hosszabb
utvonalakban és bonyolultabb és koltségesebb lizemanyag menedzsmentben jeloltiik meg.
Idézet a Malév VBI (Vallalkozésbiztonsagi Igazgatosag) 2002. oktdber 30.-1 kockézati
jelentésébol:
wole--]
Az iraki valsag charter-agazatra gyakorolt lehetséges kockazatai:
- a téli charter piac meglehetdsen korlatozott Magyarorszdgon és igen érzékenyen reagdl a
kiilpolitikai eseményekre;
- a W02 id6szakban 5 kozéptavi- (Eurdpan kiviili) és 3 hosszl tavi lancra van szerzédésiink,
ezek varhato 6sszforgalma a teljes idészakban kb. 1,4 Mrd Ft;
- Fenti lancok koziil egyediil a TFS (Kanari-szigetek) lanc nem érintett kozvetleniil a haboris
térség eseményei altal, de az utazasi (repiilési) kedv altalanos visszaesése hatassal lehet erre is;
- A kozel-keleti térségben eszkalalédo helyzet nem csak az arab vilagba iranyuld forgalmat érinti,
mint HRG, SSH (Egyiptom), AQJ (Jordania) MIR/DJE (Tunézia), de a légtér érintettsége révén
az MBA (Kenya) és BKK (Thaif6ld) lancaink realizalasat is veszélyezteti;
- Amennyiben barmiféle tényleges haborts tevékenység kezdddik, tigy hasonldan a tavaly szept.
11. utani idészakhoz, a charterlancok teljes lemondasaval lehet szamolni; ezt a szerz6dések vis
maior zaradéka kotbérmentesen lehet6vé is teszi a partnereknek; a varhatdé forgalom kiesés
kézel 1 Mrd Ft;
- az esetleges haborus helyzet tovabbi kockazata az izemanyag arak emelkedése.

Az lizemanyag-menedzser részletes informacioval szolgalt a varhaté tendencia tekintetében,
amelyet roviden az alabbiakban foglalok dssze:

A vilagpiacon jelenleg nyersolaj és kerozin elegend6 mennyiségben allrendelkezésre, a
tartalékok jelentOsek, tényleges beszerzési nehézségek az iraki haboru kitdrése esetén sem
varhatok.

Ebbdl kovetkezben az aremelkedésnek nem fundamentdlis, hanem »pszicholdgiai« okai
vannak; az aremelések kapcsan »risk premium«-rol illetve »war-risk premiumrol«

beszélhetiink.
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A Malév Rt. kerozin-felhasznalasanak donté részét a monopol-helyzetben 1évé eladotol,
vagyis a MOL Rt.-t6l szerzi be, amely kéolajat Oroszorszagtdl vasarol. A kerozint
légitarsasagunknak »Jet FOB Rotterdam« vilagpiaci arbazison értékesiti. Vagyis az olajtarsasag
az arait nem koltségalapu arképzéssel alakitja ki, hanem a legkdzelebbi alternativ beszerzési
forras araihoz igazitja. Ez az arbazis az év jelenlegi idGszakara tervezett 240 USD/tonna koriili
arszint helyett mar most meghaladja a 270 USD/tonna érat.

Az iraki konfliktus vonatkozasdban egyes vilagpiaci elemzések alapvetéen hdrom — eltérd
valdszintiségii — forgatdkdnyvvel szamolnak:

- diplomaciai rendezés (30%);
- erds iraki valaszcsapas, elhuzodo sulyos konfliktus (10%);
- gyors, sikeres USA/NATO intervencio (60%).

Az elsb esetben a Brent nyersolaj ara fokozatos emelkedés utan 240 USD/tonna koriili aron
tetozik és lassan, kb. 10 honap alatt ereszkedik vissza a normalisnak tekinthet6 200 USD/tonna
kortili szintre.

A masodik esetben a nyersolaj ara gyors iitemben felszokhet akar 400 USD/tonnara is és a
konfliktus id6tartama alatt a jelzett arszint krnyékén mozog.

A harmadik esetben a nyersolaj legmagasabb ara — 270 USD/tonna - valamelyest
meghaladja diplomaciai rendezés esetére becsiilt értéket, de messze elmarad az »elhuzodo
szintre.

A Malév egy honap alatt kb. 17 000 tonna kerozint hasznal fel, vagyis egy 10 USD/tonna
Osszegll aremelkedés havi kb. 170 000 USD 6sszegii tobbletkiadast jelent.

A Hungarocontroll »elméleti« informaciot adott, az 06bol-valsag ismétlédése esetén
Magyarorszagon sem teljes, sem részleges 1égtérzarlat nem varhat6. Ugyanakkor varhato, hogy
az eurdpai atrepiilések teriiletén katonai okbol, vagy a térségbe iranyulo polgari repiilésekkel

osszefiiggd kozvetett okbol lesznek jaratkésések. Az 6boltérségre vonatkozd konkrét zarlatokat

varhatdan csak igen rovid idovel az esedékesség el6tt adjak meg. [.. .]”8

A Malév VBI részérél — a sziikséges informaciok beszerzése érdekében — felvettiik a
kapcsolatot az Orszagos Légiigyi Hatosaggal és a légiiranyitasért felelos
HungaroControl-lal valamint a Kiiliigyminisztérium biztonsagi osztalyaval és a Katonai
Felderité Hivatal munkatarsaival is. Folyamatosan iizemeltettiik sajat, az érintett
kiilfoldi  korzetekben dolgozo allomasvezetéinkkel, képviseletvezetdoinkkel és
régiovezetéinkkel megszervezett folyamatos jelentési rendszert. Kozos, személyes
munkamegbeszélések soran alakitottuk ki azt a naponta, sziikség szerint azonnal
frissiilé informacios rendszert, ami biztositotta az dsszes érintett szamara a legszélesebb

kori tajékozottsagot.

8 MALEV VBI (2002)
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A kialakitott egyiittmiikodés tartalmilag azt jelentette, hogy a KUM rendelkezésre
bocsatotta az Informacids Hivatal résziikre biztositott informacioit. A katonai szolgalatok
hagyomanyosan erds hirszerzési pozicidkkal és kapcsolatrendszerrel rendelkeztek Eszak-
Afrikaban és a Kozel-Keleten, és ezeket az informéciokat meg is osztottak veliink. A Malév a
kialakulé konfliktus kornyezetében 1évO, telepitett munkatarsai — allomasvezetok,
képviseletvezetok és régiovezetok — altal szerzett informacidkra épithetett. A menetrend
szerinti jaratokkal érintett teriiletek: BEY — Bejrat, CAI — Kairo, IST — Isztambul,
LCA — Larnaka, TLV — Tel-Aviv. Charter jaratok altal repiilt desztinaciok: MIR — Monastir,
HRG - Hurghada, SSH — Sharm EI Sheikh, MBA — Mombassa, AQJ — Aquaba,
GUW — Atura, BKK. A teriiletek nagysaga, dsszetettsége, a munkatarsak informacioszerzési
lehetdsége a varosi irodakon keresztiil, a mindennapi életiik helyszinein at a repiildterek és a
repiilés sajatos vilagaig tartott.

A felsorolt szolgalati és egylittmiikddo feliiletek azt jelentették, hogy a kritikus régiobol
nap mint nap lehetéség volt érdemi, esetenként mélységi hireket szerezni. Ezeknek az
informacioknak a napi riportalasi rendszerét kellett kidolgozni, hogy adatok minden id6ben és
mindenkinek megérkezzenek. A teljes koron megjelent informacidkat, a forrasoktol
fliggetleniil, minden érintett felhaszndlta a sajat szakmai teriiletén. Ez az altalunk, a teriiletrdl
beszerzett informacié mennyiség lett hozzarendelve a nyilt forrasokbdl beszerzett adatokhoz.
fgy alakultak a mindennapok soran a dontés elékészitések informaciés alapjai.

Hasonl6 informdcios jelentések késziiltek sziikség szerinti siirtiségben:

a 2003. aprilis 9.-1 jelentés kivonata:

»ILV

A KUM informécioi szerint Sharon kijelentette, ha Izraelt barmilyen tdmadas éri Irakbol, a
zsido allam azt megtorolja.

Az altalanos késziiltségi fok tovabbra is fennall, a repiil6téri biztonsagi intézkedések
megnyugtatoak.

Az allomasvezet6i jelentések és a repiilésvédelmi kiséret tapasztalatai szerint minden jarat
lizemel, kivéve a KL-t, amely ismeretlen okbdl aprilis 8-ig sziinetelteti jaratait. A kisérés soran
zavar6 tényez6 nem meriilt fel, katonai 1égimozgas nem volt észlelhetd.

Katonai vonatkozasa lehet annak, hogy az ATC a TMA elhagyasanak magassagat minden
alkalommal meghatarozza. (FL 60, 80, 120,)

A repiilésvédelmi tiszt harom alkalommal akadalyozta meg SOF (XXO000 jaratszam)
szabalytalan postakiildemény felrakasat.

Biztonsagi szempontbol nincs valtozas, egyre kevesebb a jarattorlés, az iizemelés biztonsagi
kockazata alacsony.

IST
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A KUM informacioi szerint érdemi valtozas, hogy a késziiltség foka magasabb lett
Torokorszagban.

Aprilis 3-an két robbantés tortént Isztambulban brit és amerikai érdekeltségek ellen. A brit
fékonzulatus hatsd6 vizumbejaratanal, valamint az UPS (Nemzetkézi Futar- és Cargo
Szolgaltatd) telephelyét korbefogd falndl elhelyezett pokolgépek csupan anyagi karokat
okoztak.

Az allomasvezetdi jelentések szerint nincs torlés az Eurdpdba iizemeld légitarsasagok
részérdl. A repiil6téri forgalom élénk, fokozott utasbiztonsagi ellendrzést vezettek be.

A tovabbi lizemelés biztonsagi kockazata alacsony.

CAIl

A KUM értékelése szerint Egyiptomot nem tekintik kdzvetlen veszélydvezetnek, de a
haboras konfliktus kihatasai kiilonboz6 teriileteken érinthetik a lakossagot, a kiilfoldi
allampolgarokat ¢és érdekeltségeket is. Az iszlam iinnepek latvanyos megmozdulasok nélkiil
zajlottak le. A lakossdg korében nétt az Amerika-ellenesség. A tiintetések orszagszerte
folytatodnak, legutobb 40000-en gytiltek 6ssze Alexandridban, USA, Nagy-Britannia ¢s ENSZ
ellenes jelszavakat hangoztattak. Hasonlo, de kisebb megmozdulasok voltak mas varosokban is.

Egy iraki diplomatat kiutasitottak.

A légikozlekedés teriiletén nem észlelhetd a habords helyzetnek tulajdonithatod
forgalomvaltozas, a repiilotér iizemelése normal, fokozott biztonsagi intézkedéseket nem
vezettek be.

A tovabbi iizemelésnek biztonsagi biztonsagi szempontbdl nincs akadalya.

BEY

A KUM informécidi szerint a habortellenes tomeghangulat véltozatlan. 9000 6 tiintetett
Szidonban, mas varosokban is megmozdulasok voltak. Az amerikai nagykovetség komolyan
tanacsolja allampolgarainak a Libanonbdl valo elutazast.

A honvédelmi miniszter nyilatkozata alapjan az 6nkéntesek személyes szolidaritasuk alapjan
mennek Irakba, a libanoni korméany ebben semmilyen szerepet nem jatszik. Kérte az amerikai
nagykovetet, az USA jarjon el Izraelben annak érdekében, hogy sziinjenek meg a berepiilések.

A libanoni lapok bejelentették, hogy Magyarorszagon felfiiggesztettek az iraki ellenzékiek
kikeépzéséet.

Az allomasvezetdi jelentések és a repiilésvédelmi kiséret tapasztalatai szerint a repiil6tér
normal lizemelést folytat.

A flight-plan szerinti Gtvonal az IST FIR kikeriilésével torénik. LCA FIR-ben ismételt
azonositast, majd check-point bejelentkezést kérnek. A megkért magassagot megadjak, zavard
1égi mozgas nem volt tapasztalhato.

A repiilésvédelmi tiszt két alkalommal akadalyozta meg 5/30 kg, majd 3/20 kg szabalytalan
posta berakasat.

Az LH 06tszor lizemel egy héten, az LO, AZ, KL aprilis 15-én ujrainditja jaratait, a tobbi
1égitarsasag menetrend szerint tizemel.

A tovébbi iizemelésnek biztonsagi szempontbol nincs akadalya.
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LCA

Az allomasvezetdi jelentések szerint a repiilotér fokozott renddri jelenlét mellett, normal
tizemmenetben miikodik. Néhany szigoritd intézkedés tortént, a 14-es, air-side-ra vezetd kaput
bezartak, az 1-es kapunal random checket vezettek be a személyzet és kiszolgalas tranzit
tertiletre 1épésénél.

Minden légitarsasag menetrendszertien iizemel.

A tovabbi iizemelésnek biztonsagi biztonsagi szempontbdl nincs akadalya.

Egyéb informaciok:

A brit nagykdvetség Ujabb felhivasban javasolta allampolgarainak, hogy ne utazzanak
Kuvaitba. Kuvait aprilis 3-t6l csokkentette a biztonsagi erék késziiltségi fokozatat. A bahraini
hatosagok kiutasitottak a manamai iraki nagykovetség elsd titkarat, aki a jelentések szerint aktiv
szerepet vallalt az ottani amerikai haditengerészeti bazis elleni robbantasban.

Colin Powell amerikai kiiliigyminiszter a marcius 30-i amerikai-izraeli konferencian
(AIPAC) megfenyegette Sziriat, hogy vallalnia kell a feleldsséget, amiért szallitmanyokat és
onkénteseket enged at Irakba. Az izraeli védelmi miniszter a fenyegetés kommentalasa soran
kijelentette, amennyiben Sziria nem valtoztat allaspontjan, a terrorizmus elleni haboruban Irakot
kovetden a kdvetkezo célpont lehet.

Az iraki katonai fellépés ellen Tiranaban nincsenek tiintetések. A hatardrizeti szervek a
titkosszolgalat bevonasaval akciotervet készitettek a tiltott moédon belépni szandékozo kurd és
iraki illegalis migracio megallitdsara. A Mother Teresa nemzetkozi repiilotéren szigoritottak a

belépés biztonsagi ellenérzését.”®

Ezek a kezdeti iddszakban napi jelentések fontos tdmogatast jelentettek minden
résztvevonek. A Malév szakteriileti feleldsei, jarat tervezok, lizemanyag menedzserek,
navigécios szolgalat, halézat és menetrend tervezdk, megfontoltabb, pontosabb, szakmailag,
biztonsagilag és iizletileg megalapozott dontéseket tudtak hozni. Nagyon fontos szempont,
hogy gyorsan.

A kialakulofélben 1évé valsdg nagysagat, Osszetettségét jol mutatja az FEuropai
Légitarsasagok Szovetségének 2003. januar 27.-én kiadott dokumentuma, melynek tartalmi

kivonatat beidézem:

»AzZ AEA (Eurdpai Légitarsasagok Szovetsége) krizis-menedzselési anyaga

Valsagterv az Obol-konfliktus és esetleges Ujabb terrortimadasok hatdsainak kezelésére

Dontés: Krizismenedzsment felallitasa
Az alkalmazott megkozelités két részbol dll:
1) Az AEA kulcsteriileteket érint6 allaspontjainak kidolgozasa 3 forgatokonyv szerint.

2) Az adatcsere és koordinacio teriileteinek és résztvevdinek meghatarozasa.

9 MALEV VBI (2003)
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Az anyag bevezetd része szamadatokkal alatamasztva igazolja a légi-kizlekedési ipardag
gazdasagi sulydt és fontossagat, ezzel alapozva meg a késébbi felvetések jogossagat.

- Eurépaban 125 utasszallito 1égitarsasag és 450 reptér van.

- A kapcsolodo szolgaltatasokkal egyiitt teriiletenként a GDP 1-5 %-at adja!

- 3-5 milli6 munkahelyet jelent.

- Napi forgalma 700 millié euro.

Probléma: Az agazat sebezhetisége a nemzetkozi konfliktusokkal és terrorizmussal
szemben.

Ebbdl a szempontbdl rendkiviili figyelmet érdemlé adat, hogy az eurodpai légitarsasagok 0ssz-
utasforgalmanak kozel 70 %-a az Eurdpan kiviili jaratokon generaldodik. (Az agazat globalis
jellege!)

Kockazatok:

- Utazasi kedv visszaesése;

- Olajar tartéos megemelkedése;

- Légtérzarasok — ennek kovetkeztében jarattdrlések, ttvonal-modositasok, késések,
résidd-kiosztas megvaltozasa, szervizdijak novekedése

Ez az anvag harom forgatékonyvvel szamol:

a) korlatozott haboru (gyors U.S. siker)
b) kiterjedt hdabori

C) kiterjedt haboru + terrorcselekmények
Alapelvek:

- A légitarsasagok dolgozzak ki sajat kockazatkezelési terviiket

- Az a.) és b.) esetekben a légitarsasdagok nem kérnek kozvetlen pénziigyi tamogatast

- Az eurdpai légi-kozlekedés a b.) és c.) esetekben strukturdlis tamogatdst igényel
specidalis teriileteken, a miikodoképesség fenntartasdhoz sziikséges mértékben

- Az eurdpai kormanyok és intézmények biztositsanak egyensulyt az USA légi-
kozlekedeési piacdval

l. Az eurdpai kormanyoktol elvart azonnali intézkedések
1.) Résidok:
Felfliggeszteni a ,,hasznalod vagy elveszited” szabalyt azokra az esetekre, ha a hasznalatra az

6bolkonfliktus okan nincs modja az érintett 1égitarsasagnak.

2.) Biztositas:
A mar most is torékeny biztositasi piacon varhatd a harmadik fél okozta kareseményre

vonatkozo felelosség biztositasi kor tovabbi sziikitéese, a haborus és terror-cselekmény okozta
karesemény iranti felelosség teljes kizarasa. Szlkités varhatd az utasbiztositdsokban is.
Ugyanakkor a megmarado formdkban biztosra veheté a tovabbi dijemelés. Kormanyzati

intézkedésre van sziikseg ezen események fedezetének biztositasara.

3.) Biztonsag (,,Security”)
Az AEA ki fogja dolgozni a valsagkezelés biztonsagi alapelveit.

Kovetelmények:

- A tagallamok kotelesek vallalni a az altaluk meghozott biztonsagi eldirasok koltségeit.
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- Az érintett kormanyok hozzanak létre olyan szakmai testiiletet, ami az allami és
légitarsasagi oldalt is tartalmazva keretet ad a biztonsagi konzultacionak. (intézkedések, 1j
eljarasok /biometria/, koltséghatékonysag, mikodési és pénziigyi alkalmazasok)

4.) Lobbi-tevékenység nemzeti és nemzetkozi szinten, kormanyzati és intézményi
szféraban.

1. Tovabbi intézkedéseket igénylé teriiletek, aspektusok
(Az anyag elején felvezetésként részben mar emlitett kockazatok.)

1) A légtér korlatozasa

2) Uzemanyagar emelkedése

3) Kapacitas-egyeztetés engedélyezése

4) A légi-kozlekedés részére nyujtott szolgaltatdsok (ATC) 4érainak atmeneti
befagyasztasa

5) A légi-kozlekedésben foglalkoztatottakra haruld negativ szocidlis hatasok kezelése,
enyhitése

I11. Hosszu-tavia intézkedések

Ha a fent felsorolt kockdzati teriileteket nem sikeriil — a valora valo forgatokényvhéoz mérten —
kielegité modon kezelni, az azt fogja jelenteni, hogy a légi-kizlekedés fundamentalis valsagba
keriil, fenntarthatosaga megsziinik.

Ebben az esetben csak egy specialisan erre a célra 1étrehozott Eurdpai Alap jelenthet megoldast.

Ennek az alapnak a létrehozasat az AEA tavlati céljanak tekinti. .10

Egyértelmiien fogalmazzdk meg, hogy az dagazat, a 1égi kozlekedés biztonsagos
iizemeltetése, gazdasagi sulya, a mindennapi életre gyakorolt hatasa, a mobilizacio biztositasa
¢s annak veszélyeztetése olyan probléma, amelynek megolddsdhoz unids szinten is
kormanyzati beavatkozasok sziikségesek.

Az eldzetes — 2002 oktodbere Ota tartd — felkésziilések és az AEA Krizis-menedzselési
anyaga alapjan 2003. januar 29.-¢én elkésziilt a Malév akci6 terve az iraki haboru esetére.

A feladat Osszetettségét mutatja az alabbi kivonatos idézet:

»AKCIO TERV AZ IRAKI HABORU ESETERE
2003. januar 29.
Verzi6 3.

Habort kitorése eldtt (T idépont elbtt)

Feladatok:

— A kereskedelmi, gazdasagi és biztonsagi szempontokat figyelembe véve javasolt (februar ?-t6l)
a maximumra valé tankolds Budapestrél a payload felett. (ezzel Budapestre vagy Budapest

kozeli repiil6térre repiilhetd a repiil6gép a visszaforditott jaratok esetén)

10 AEA (2003)
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— felhivni a hajozoszemélyzetek figyelmét a kapcsolatfelvétel, kapcsolattartds fontossagara:
Stockholm radié, mobiltelefon. Javasoljuk, hogy mobiltelefon a habort idejére géptartozék
legyen. (Megjegyzés: A hajozok sajat mobil telefonjaiknak szama ismert, van listink most is.
Ugyanakkor kérdéses, hogy kotelezni Ilehet-e Oket kiilallomason valdé telefonjuk
bekapcsolasara, mert ez esetben hivottként is 6k fizetnék a koltségeket.)

— minden kiilfoldi allomas legyen elérheté H-24 6rdban, kiilondsen az érintett allomasok + JFK
(New York Kennedy), YYZ (Toronto Pearson), BKK (Bangkok-Szuvarnabhumi).

— a kiilallomasok értesitsék az Uzemeltetésiranyitisi Kézpontot (UIK) ha az adott allomasrél a
haborus térségbe induld légitarsasagok jarataikat torlik, illetve az ilizemelést alapvetden
befolyasolo informacio birtokaba jutnak.

— az UIK-ban folyamatos médiafigyelés (CNN, hirad4sok), a Navigiciéban ill. az UIK-ban a
NOTAM-ok (Notice to Airmen vagy Notice to Air Mission egy olyan kozlemény, amely a
légikozlekedésben résztvevd személyzet szadmara fontos informéaciokat tartalmaz) folyamatos
figyelése elemzése.

— az elsddleges telefonlistan 1év0 személyek azonnali elérhetdségének biztositasa (bekapcsolt
mobil, tavollét esetén helyettes — aki lehetdleg tudja miért kap értesitést). Folyamatos (é&jjel,
nappali) bekapacsolt lizemmod februar 1-t6l.

— esetleges, az érintett térségbe torténd lizemeltetés esetére a hajozoszemélyzetek
munkavégzésének tisztazasa (onkéntesség, elézetes felmérés, potlék nagysaga stb.)

Haboru kitoérése (T idépont)

Feladatok a haborura vonatkozo els¢ informacio beérkezésének idejétdl fiiggden:

—  21:00 és 23:00 kozott — az iigyeletes forgalomiranyito tiszt (UFI) a térségbe iranyuld jaratokat
torli (lehetséges listat lasd a kovetkezd pontnal), és értesiti a telefonlistan szereploket,
Osszehivja a Valsagstabot

—  23:00 és 06:00 kozott — az UFI visszaforditja a jaratokat, amennyiben maér elérték a célallomast
a lehetd leghamarabb visszajuttatja Budapestre azokat (hacsak nincs olyan ok, ami
lehetetlennél teszi a reptér elhagyasat), értesiti a telefonlistan szereploket, Osszehivja a
Valsagstabot

—  06:00 ¢és 21:00 kozott felfiiggeszti az érintett jaratok indulasat és értesiti a telefonlistan
szereploket, 6sszehivja a Valsagstabot

— az UFI a Vélsagstab mitkodoképességéig beszerzi az elérheté informaciokat

A valsagstab:
Név Beosztas :\:l?élljsi} '
Vezérigazgato
Elnok

Uzemeltetési vezig-h /
Valsagstab Vezeto

Kereskedelmi vezig-h.

Pénziigyi és Gazdasagi
vezig-h
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Jasenszky Vallalkozasbiztonsagi
Nandor Igazgato

OCC vezeto

Szovivh

Repiilési Igazgatod

Mindség ligyi és Rep.
Biztonsagi Igazgatd

Forgalmi Igazgatdsag

Kockazatkezelési
Vezetd

GKM Légikozlekedési
Féosztaly

POLEBISZ

Polgéri
Légikozlekedési
Hatosag

Valsagstab (T+ 1 6ra)

A T id6épontot kovetd 1 oran belil a Valsagstab Osszejon a valsag operativ kezelése
érdekében
Feladat:

Az automatikusan visszaforditott, illetve torolt jaratok listajanak attekintése

A Valsagstab javaslatai alapjan dontés az elsé 24 draban a térségbe induld jaratok (de
még el nem indult jarat) torlésér6l vagy engedélyezésérdl. Ellenkezé dontés esetén minden a
térségbe iranyulo jarat (az elsd 24 oraban) torlésre kertil

Erintett menetrendszerinti jaratok: BEY — Bejriit, CAI — Kairé, IST — Isztambul,
LCA — Larnaka, TLV — Tel-Aviv,

Erintett charter jaratok: MIR — Monastir, HRG — Hurghada, SSH — Sharm EI Sheikh,
MBA — Mombassa, AQJ — Aquaba, GUW — Atura, BKK — Bangkok

Az események fliggvényében dontés az els¢ 24 oraban egyéb induld Malév (nem
térségbe iranyuld) jaratok torlésérél vagy engedélyezésérdl. Példaul esetleges terrortamadas
Nyugat Eurdopaban sziikségessé teheti az oda irdanyuld jaratok torlését, visszaforditasat is.
Ellenkez6 dontés esetén minden nem a térségbe iranyuld Malév jarat inditasra keriil.

Nyilatkozhat: Vezérigazgatd - Sz6vivo.

Valsaginformacios Team (T utani elsé nap 8: 00)

A T idépontot kovetd munkanap kezdetén (8:00 kor) a Valsaginformacids team
Osszejon a valsaggal kapcsolatos informéciok elemzése, rendszerezése és dontés eldkészités
érdekében. A Valsaginformacios Teamet a Kockazatkezelési Vezetd hivja dssze a T idépontbeli
értesitést kdvetden.

Feladat:

A gazdasagi és repiilési (utaslétszam, esetleges keriilo utvonal lehetosége, 1égtérzarak,

megndvekedett biztositdsi dijtételek, stb), valamint a biztonsdgi szempontok alapjan

javaslattétel a Valsag Teamnek az esetleges jarattorlésre, modositasra az els6 24 6raban
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A Vallalkozasbiztonsagi Igazgatésag munkatarsa az érintett célallomasokkal kialakitott
folyamatos telefonkapcsolat alapjan értékeli az adott célallomasok biztonsagi helyzetét.
A térségbe jaro egyéb légitarsasagok reakcioinak figyelemmel kisérése

Szervezeti egységek (T utani els6 munkanap)

Az egyes szervezeti egységek a haborut kovetden elkezdik a tertiletiikon elézetesen
definialt akcioterv végrehajtasat. A végrehajtast a Valsagstab, illetve a Valsaginformacios Team
utasitasa alapjan kezdik el. A sziikséges dontésekrol a Valsadginformacids Teamet tajékoztatjak,

a meghozott dontéseket végrehajtjak.”

Ez a szabalyozott rend a habort kitorését kovetéen 2003. aprilis végéig volt
érvényben. Ezt kovetden folyamatosan értékelve lett a biztonsagi és forgalmi helyzet, majd
ennek ismeretében sziilettek meg a vezet6i dontések.

Lassu normalizalddas utan lehetett enyhiteni a korlatozasokat, de a hdborti maradando
sériiléseket okozott vilagszerte a légikozlekedésben.

6.2.2. Az Obél I1. habori kozvetlen hatdsai a légikozlekedésre

Biztonsagi intézkedések szigoritasa:

A haboru Ujabb 16kést adott a globalis 1égikozlekedési biztonsdg militarizaldsanak,
foként az amerikai €s eurdpai reptereken.

Fokozodott az utas- és csomagellenérzések mértéke, nott a személyes adatgyiijtés.
(PL.: PNR (Passenger Name Record): foglalasi adatok pl. fizetési mod, iilésvalasztas, repiilési
utvonal, poggyaszinformacio)

A repiilésbiztonsagi rendszerekbe beépiilt a haboris tapasztalatokon alapul6d
profilalapu kockéazatelemzeés.

Légitarsasagokra gyakorolt gazdasagi hatas:

A hébortl és az emelkedd olajarak dramai lizemanyagkoltség-novekedést hoztak a
légitarsasagok szamara.

Tobb kisebb 1égitarsasag csddbe ment 2003—2005 kozott (kiilondsen Europaban és
Eszak-Amerikéban).

A nagy légitarsasdgok (pl. Delta, United) koltségcsokkentésre és jaratritkitasra
kényszeriiltek.

Légiforgalmi utvonalak atrendezése:

A B-52 Stratofortress bombazok esetén hosszu, kozvetlen transzatlanti atrepiilések voltak a
jellemzoek;

Szallito repiilogépek (C-17, C-130) rendszerint Ramstein/Aviano/Constanta fel6l indulva
jutottak el iraki célpontokra (Bashur, Kirkuk).

11 MALEV (2003)
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Kiilon partraszall6/hdborus 1égikapacitds késobb Qayyarah, Moszul €s mas eldretolt
repterekrdl operalt.

A katonai stratégiai utvonalakhoz igazodva polgari 1égiforgalom gyakran alternativ Gtvonal
terv szerint repiilt, hogy elkeriiljék a hadmiiveleti teriileteket (Irak, Szaud-Arabia térsége). A
sivatagi térségben lezart katonai légterek gyakoriak voltak; emiatt a polgari jaratok hosszabb
uton, példaul Tordkorszag vagy az Arab-félsziget nyugati 1égtere felé¢ keriiltek (analog
napjaink Iran—Izrael konfliktusaval).

A katonai szallitasok megsokszorozodtak: a Ramstein—Bashur tvonalon napi 4-5 jarat
teljestilt. Ez tulterhelte az eldretolt bazisok infrastrukturajat, ami a polgari repiilést korlatozta.
Polgari repiiléterek (pl. Al Udeid, Prince Sultan) osztoztak a katonai miiveletekben.

Tobb nemzetkozi légitarsasag elkeriilte az iraki légteret, illetve késébb is csak
korlatozottan hasznalta.

A Kozel-Kelet tranzitrepiil6tereinek (pl. Dubai, Doha) szerepe megndtt, mivel a haboru
kitéritette a nyugat-keleti folyosok egy részét.

Az iraki repterek (Bagdad, Basra) civil hasznalatra csak fokozatosan tértek vissza, hosszl
ideig csak katonai vagy humanitarius forgalom zajlott.

Az Obél 1. habori messze nem csupan egy katonai konfliktus volt: globalis gazdasagi,
politikai és biztonsagpolitikai hatdsai is mind a mai napig jelentések. A légikozlekedés
kiilonosen érzékenyen reagalt a konfliktus kdvetkezményeire, mind az tizemanyagarak, mind
az utvonalak, mind pedig a biztonsagi protokollok szintjén.

Meggy6z8désem szerint a Malév 2003-as, Obdl I1. haborus valsagkezelésénél kialakitott és
hosszabb 1don keresztiil eredményesen miikodtetett, széleskorli egyiittmiikodés bizonyitotta:
az érintett allami hatdsagok, polgari és katonai titkosszolgalatok, valamint egy civil vallalat
izleti hirszerzése, ha akar, tud és képes a magas szintli k6z6s munkara. Ezt persze segitette a
teljes érdekazonossag, tovabba az, hogy mindenki atérezte a munka fontossagat, az emberek
biztonsagara, ¢letére gyakorolt konkrét hatasat. Feliilemelkedtek a sok esetben maskor fel-
felbukkano lokalis szolgalati érdekeken.

Reményeim szerint a felsorolt és bemutatott gyakorlati példdk megerdsitették azt a
megallapitast, hogy a hirszerzések és az aktualis felderitési teriileten dolgozo vagy jelenlévd

barmely szervezetekkel valo egyiittmiikodés segitheti és javithatja eredményességiiket.
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7. HAZAI ES NEMZETKOZI TAPASZTALATOK ALAPJAN AZ
EGYUTTMUKODES FOKOZASANAK JOVOBENI LEHETOSEGEI

A titkosszolgalatok, a terrorelhdritds és a maganbiztonsagi, iizleti hirszerzési szolgalatok,
irodak, osztalyok kozotti egyiittmiitkddés kulcsfontossagl lehet a jovoben a nemzetbiztonsag
¢s gazdasag védelme szempontjabol, kiillondsen olyan komplex és dinamikus fenyegetések
esetén, amelyek hatassal lehetnek a tarsadalom biztonsagara és a gazdasag stabilitasara. A két
szektor koOzotti  egyiittmiikodés szamos teriileten elonyds lehet, kiilondsen az
informacidomegosztas, a kockazatértékelés €s a gyors reagalés tekintetében.
Informaciomegosztas és kozos hirszerzés:

Az egyik legfontosabb egyiittmiikodési lehetdség az informaciomegosztds. Az titkos
felderitéseket végzoé allami szolgélatok, a titkosszolgélatok, a biiniigyi hirszerzés és a
terrorelharitd szolgalat /tovabbiakban: Szolgalatok/ és a maganbiztonsagi, iizleti hirszerzo
cégek gyakran szembesiilnek hasonld fenyegetésekkel, példaul terrorista timadasokkal, kibe
fenyegetésekkel vagy ipari kémkedéssel. Az egyiittmiikodés sordn a kovetkezd lehetdségek
merlilhetnek fel:

—  Kozos hirszerzés és adatmegosztas: A maganszektor (pl. a pénziigyi, energia- vagy
technologiai szektorok) véllalatai gyakran gy{ijtenek adatokat, amelyek a Szolgalatok
szamara is hasznosak lehetnek, példaul gyanus pénziigyi tranzakciok, nemzetkdzi
Osszefonddasok, vagy ipari kémkedésre utald jelek forméjaban. Az ilyen informéciok
megosztasa segithet az adllami szolgalatoknak az alaposabb fenyegetések €szlelésében.

- Kozponti adatbazisok és kommunikacidos csatornak létrehozasa: Kiilonb6zd
adatbazisok (pl. kiberfenyegetési informaciok) ¢és kommunikéaciés csatornak
kialakitasa, amelyek lehetévé teszik a gyors és hatékony informécidaramlast a
maganszektor és az allami szolgalatok kozott.

~ Az Amerikai Egyesiilt Allamok Fiziés Kozpontokat (Fusion Centers) miikodtet,
amelyekben a kiilonb6z6 rendvédelmi, nemzetbiztonsagi tovabba a magéanbiztonsagi
szolgalatok emberei is egymas mellett dolgoznak azon, hogy a jelentéseik a lehetd
legtobb forrasbol megszerzett adatokat tartalmazzak, és a leggyorsabban jussanak el a
célzott felhasznalokhoz. A kdzpontok a terrorizmus elleni kiizdelem okan sziilettek,
am iddvel kiterjedt a hataskoriik mas teriiletekre is.

Ko6z0s kockazatértékelés és megel6zés:

A Szolgalatok és az lizleti hirszerzés kozotti egyiittmikodés egyik legfontosabb aspektusa
a kockazatértekelés €s a megeldzés, mivel mindkét fél szamara elengedhetetlen a potencidlis
fenyegetések felismerése €s a megfeleld valaszreakciok kidolgozasa.
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—  Kockazatfelmérés és sériilékenységvizsgalatok: A maganszektornak, kiilondsen a
kritikus infrastruktiraval rendelkezd iparagakban (pl. energiaipar, pénziigyi szektor,
kozlekedés), fontos szerepe van a sajat biztonsaguk és védelmiik kiépitésében. A
Szolgalatok segithetnek a potencialis tamadasi formak azonositdsdban, amelyek a
maganszektor szdmara kritikusak, mig a magancégek a sajat fenyegetettségeikhez
kapcsolodo adatokkal tdAmogathatjak az allami szervet.

—  Szcenarié alapu gyakorlatok és szimulaciék: Az allami és maganszektori hirszerzok
kozos gyakorlatokat, asztali szimulaciokat végezhetnek, amelyek segitenek
felkésziteni mindkét szektort a varhatd tdmadasokra, példaul terrorista akciokra vagy
kiberbiztonsagi fenyegetésekre. Az ilyen tipust szimulaciok lehetdséget biztositanak a
koz0s reakcidtervek tesztelésére, a hatékony kommunikacids csatorndk kiépitésére és
a koordinalt valaszadasi képességek fejlesztésére.

Kiberfenyegetések és kibervédelem:

A szervezett blin6zés €s a modern terrorizmus, vagy akar a piaci konkurens altal megbizott
csoportok gyakran kiberfenyegetések révén is tdmadja a kritikus infrastrukturat. Az tzleti
hirszerzés és a Szolgéalatok kozotti egylittmiikodés kiilondsen fontos lehet a kiberbiztonsag
terén.

—  Kozos kibervédelmi rendszerek és eszkozok: A maganszektor (kiilondsen az IT és
telekommunikacios iparagak) €s az allami szervetek kozotti szorosabb egyiittmikodés
segithet a kibertdmadasok megeldzésében. A Szolgélatok az allami szintii, globalis
kiberfenyegetésekhez vald hozzaféréssel segithetnek a vallalatoknak abban, hogy
megvédjék sajat rendszereiket €s adatbazisaikat.

— Kozos kiberhirszerzési csatornak: Az dllami hirszerzés €s a magéanvallalatok kozotti
kozvetlen kapcsolat lehetdséget adhat a kiberfenyegetésekkel kapcsolatos gyors
informaciocserére, és segithet a potencialisan karos virusok, malware-ek, vagy
kémprogramok gyors felismerésében €s semlegesitésében.

Szabalyozasok és jogi keretek:

Az allami és magén hirszerzd szolgalatok kozotti egytlittmi{ikodés soran fontos, hogy a jogi
és etikai normakat minden esetben betartsak. A titkos informacidk megosztasa vagy a vallalati
adatvédelmi eldirdsok tiszteletben tartasa kiilonos figyelmet igényelhet.

— Jogi keretek és adatvédelmi szabalyozas: A Szolgalatok €s a maganbiztonsagi
szolgalatok kozotti egylittmikodésnek biztositania kell, hogy az informaciok
megosztasa feleljen meg a hazai, valamint a nemzetkozi jogszabalyoknak, mint

példaul az EU Altalanos Adatvédelmi Rendelete (GDPR), vagy az Egyesiilt
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Allamok adatvédelmi elirasai. Ezért sziikséges a megfelelé jogi és szabalyozasi
alapok megteremtése, hogy a kozos munkat a jogi hatarok betartdsa mellett
végezhessék.
Kozvetlen vészhelyzeti valaszadas:
A Szolgalatok ¢és a maganbiztonsagi cégek kozotti egyiittmiikddés kiilondsen hasznos lehet
valsaghelyzetekben, példaul egy terrorista timadas, ipari baleset vagy kiberincidens esetén.

- Koordinalt reagalas: A kozvetlen egylittmiikodés lehetdséget biztosit a gyors és
koordinalt valaszadasra, ahol mind az allami szolgélatok, mind a magéanvallalatok
biztositjak a sziikséges erdforrasokat ¢és szakértelmet. A magéanvallalatok
rendelkezhetnek specidlis technologiai eszkozokkel vagy gyorsan mobilizalhatod
er6forrasokkal, mig az 4llami szervek rendelkeznek a sziikséges jogi, operativ €s
nemzetkdzi kapcsolatokkal.

Képzés és tudatossagnovelés:
A kiilonboz6 szektorok kozotti egylittmiikodés segithet abban, hogy mindkét fél
felkésziiljon a kiillonbozo fenyegetésekre.

+ Képzési programok: A maganszektor és a Szolgalatok kozos képzési
programokat indithatnak, amelyek célja a munkatarsak felkészitése a kiilonb6zd
tipusi  fenyegetésekre,  beleértve a  kibertamadasokat, a  fizikai

terroristatdmadasokat, és a pénziigyi terrorizmus elleni kiizdelmet.

8. OSSZEGZES

A titkosszolgéalatok a blinligyi hirszerzés a terrorelharitds és a maganbiztonsagi, lzleti
hirszerzés kozotti egyiittmitkodés rendkiviil fontos a modern fenyegetések kezelésében. Az
informaciomegosztas, kozos kockazatfelmérés, kibervédelem, jogi szabdlyozasok é€s gyors
vészhelyzeti reakciok lehetdségei mind hozzajarulhatnak a hatékony védekezéshez. A két
szektor kozotti egylittmitkddés erdsitése nemcsak a tarsadalom biztonsdgat ndveli, hanem

segithet megvédeni a gazdasagi infrastruktarat és a kulcsfontossadgu iparagakat is.
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Csepregi Zsolt

Az Izrael-Hamasz haboru terrorelharitasi tapasztalatainak

vizsgalata

1. BEVEZETES '

A 2023. oktober 7-i Hamasz terrortamadéas uj szintet jelentett a globalis terrorizmus
torténetében, ¢és igy a terrorelharitas teriiletén is kiemelt vizsgalati kérdéssé valt. Az akcid
soran a Hamasz és kisebb radikalis szervezetek terroristai a Gazai dvezetbdl kitdrve tobb mint
ezerkétszaz izraeli személyt gyilkoltak meg, és 254 f6t Gazaba hurcoltak tuszként.? Az izraeli
nemzettudat szamara a tragikus nap sulyat jelzi — és egyben a reakciok intenzitasat
magyarazza —, hogy a zsidosag torténelmében a Holokauszt 6ta a legnagyobb aldozattal jaro
napként hivatkoznak ra.® A terrortamadas kovetkeztében kirobbant a tobb mint egy éve tarto
Izrael-Hamasz habora, az izraeli haderd bevonult a Gazai Ovezetbe majd a fegyveres
konfliktus 6rakon beliil regionalis szintre emelkedett.

A Hamasz azonban nem egy elszigetelt terrorszervezet, hanem része az Iran altal vezetett
ellendllas tengelyének és igy a kozel-keleti nagyhatalmi kiizdelemben proxyszereploként
jelenik meg.* A harcok az Osszetett regionalis viszonyokbol eredden tehat kiterjedtek a
Hezbollah terrorszervezet tevékenysége folytdn Libanonra, valamint Sziria, Irak, Iran és
Jemen mind érintettek a harcokban a Hamész oldalan. Az izraeli oldalon hatdsosan Iépnek fel
az Egyesiilt Allamok, a nagy eurdpai katonai hatalmak, mint az Egyesiilt Kiralysag és
Franciaorszag, tovabba egyensulyozé politikat végeznek folytatnak a szunnita arab allamok.
A Hamasz terrorista akcidja tehat atfogd kozel-keleti eszkalacidhoz és gyakorlatilag egy
korlatozott intenzitasu, de regiondlis kiterjedésli haborthoz vezetett, amely jelentOs hatdssal
van a globalis viszonyokra is.

Mindezek tobb mint egy év elteltével sziikségessé teszik a terrortdmadast lehetdve tevod
elemzés soran kitérek a haboru regionalis kontextusara, azonban leginkabb olyan tekintetben,

hogy az hogyan gétolja a terrorelhdritdsi miivelet lezarasat, valamint a terrorelharitasi célok

1 A tanulmany kézirata 2024. november 30-4n Keriilt lezarésra.
2 EGYESULT ALLAMOK KULUGYMINISZTERIUMA (2024)

3 COUNCIL ON FOREIGN RELATIONS (2024)
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hogyan segithették Izrael tdgabb biztonsagi kornyezetének kedvezo atalakitasat. Végezetiil az
események vizsgalatat kovetden a legfontosabb célom levonni a tanulsdgokat, hogy egyrészt
hasonlé terrortdmadasok ellen bevethetd legjobb modszerekre ravilagitsak, masrészt
aldhtizzam, hogy a huszonegyedik szazadban milyen szoros Osszefiiggés 1étezik a lokalis
terrorszervezetek tevékenysége, a regionalis dinamikak és a globalis rend megbillenése
kozott. Mindezek a tényezOk Magyarorszdg szamara is relevanssd teszik a Hamadsz
terrortamadasa és az azt kovetd események vizsgalatit és a nemzetkozileg alkalmazhato
tanulsagok levonasat.

A kutatas kvalitativ modszereket alkalmaz a téma feltarasa céljabol, ezen beliil szakértoi
interjukra, a habortival kapcsolatos szakértéi elemzésekre és hivatalos, legfoképpen izraeli és
amerikai vezetdi (politikai és katonai) nyilatkozatokra épitve dolgozza fel a kutatasi
kérdéseket. A konkrét terrortimadast és az azt kovetd haborat esettanulmanynak tekinti,
amelybdl altalanos kovetkeztetések vonhatdak le, amelyek a sajatos izraeli, kozel-keleti
kontextust meghaladva altalanos, globalis tanulsagokkal is szolgalnak. A kutatds a fent
bemutatott dsszetett kérdések koziil négyet vizsgal kutatasi kérdés mindségben.

1) Milyen izraeli tényez6k, mulasztasok és hibak tették lehetévé, hogy a Hamasz
képes volt végrehajtani €s atmenetileg kiterjeszteni az oktober 7-i terrortamadasat?

2) Mennyiben tekintheté Izrael katonai valasza ujszeriinek, vagy az a nemzeti

3) A Kkitlizott izraeli haborus célokat mennyiben sikeriilt izraeli és nemzetkdzi
értekelések szerint teljesiteni, hogyan valtoztak azok az elmult tizenkét honapban,
miért huzodott el a habort tobb mint egy éven keresztiil?

4) Milyen mértékben sikeriilt Izraelnek elvalasztani a lokalis terrorszervezettel

szembeni harcot annak regionalis tdmogatojaval szembeni kiizdelemtol?

2. A HABORU

A 2023. oktober 7-én kirobbant Izrael-Hamasz habora elvalaszthatatlan a kozel-keleti
hatalmi rend folyamataitol és az izraeli-palesztin konfliktus hattérbeszorulasatol. Az elemzés
kereteit meghatarozo kiils6 kornyezetet roviden Osszefoglalva: az 6t kozel-keleti nagyhatalom
kozotti komplex egyenstlyozds hatarozta meg, amelyben 4atfogé normalizécids trend

érvényesiilt egészen 2023 6széig.® Az 6t nagyhatalmat, Egyiptomot, Izraelt, Térokorszagot,

> KRASNA — MELADZE (2021) 6-8.
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Irant, Szaud-Arabiat és Izraelt alapvetden harom tengelyre oszthatjuk® amelyek koziil az
Egyesiilt Allamokkal szoros biztonsagi partnerséget apolé Izrael és Szatid-Arabia és a
szunnita arab allamok tobbsége alapvetden status quo politikat kovet, Iran és az ,.ellenallas
tengelye” (a sziriai Aszad-rezsim, iraki siita milicidk, a libanoni Hezbollah és a jemeni
huszik) ezzel szemben revizionista hatalmi ambiciokkal rendelkeznek és foként Oroszorszag,
kisebb mértékben Kina tamogatasat ¢lvezik. A harmadik tengely, amely jelenleg leginkabb
befel¢ fordul, Torokorszag, amely a korabbi években megkisérelte Katarral és a Muszlim
Testvérekkel kozosen egy 1j kozel-keleti rend kialakitasa felé torekedni, azonban ambicioit a
torok belpolitikai és gazdasagi nehézségek visszafogtak és leginkabb a sziriai és iraki kurd
erokkel szembeni harcok kotik le erejét.

Meg kell emliteni, hogy negyedik ,,pszeudo” tengelyként nem feledkezhetiink meg a
radikalis, dzsihadista terrorszervezetekrdl, mint az al-Kaida és az Iszlam Allam, amelyek bar
visszaszorultak, tovabbra is kihasznaljak a hatalmi vadkuumot ¢és varjdk, hogy ujra
megerdsodhessenek, amennyiben a kozel-keleti allami struktira tovabb erodalodik. Az
allamkozi kihivasokon tilmendéen minden kozel-keleti allam alapveté modernizacios
kihivassal szembesiil €és a tdrsadalmi szerz6dés modern koriilmények kozott vald ujrakotése
jelenti a legnagyobb kihivast.” A belsd fesziiltségek és modernizacié terhei lekotik ezen
allamok er6forrasait, ezért kivanatos volt az allamkozi fesziiltségek csokkentése. Ennek az
igénynek volt az eredménye az a kiegyezési folyamat az Abraham-megallapodasoktol
kezdédden a torok—egyiptomi és az irani—szatdi normalizacioig.® Ezt az alapvetéen kényes
egyensulyt és dvatosan kedvezd trendet szakitotta meg a Hamasz terrortamadasa.

Fontos leszogezni, hogy a Hamdasz terrortdamadasanak 1d6zitésének és nemzetkdzi okainak
bemutatdsa természetszerlileg nem jelenti annak barmifajta legitimalasat. Kijelenthetjiik
azonban, hogy az izraeli-palesztin konfliktus — amelynek bemutatdsa meghaladja a kutatas
kereteit — jelentds mértékben vesztett korabbi relevanciajabol.’® Ennek szamos oka volt,
egyrészt a kozel-keleti egyensulyozasi, normalizacios és modernizacios trendek, masrészt a
globalis valsagok, utobbiak koz¢ sorolhatd a teljesség igénye nélkiil az orosz-ukran haboru, a
COVID-valsag és az Egyesiilt Allamok és Kina kozott folyé hatalmi kiizdelem. A palesztin
allamisag kérdésének leértékelddése sajatos izraeli és palesztin okokra is visszavezethetd.

Izrael kiemelt gazdasagi, technoldgiai €s katonai partnerévé valt a vilag allamainak tobbsége

& CsICSMANN (2020) 17-18.
7 CSICSMANN (2020): 23.
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9 N. ROZSA (2024): 65.

93



szdmara, ebbdl kovetkezOen nem kivantak az Izraeltdl nyerheté hasznot kockéztatni a
palesztin ligy hangsulyos képviseletével.

A palesztin fél melletti kiallas csekély gazdasagi vagy politikai hasznot hozhat, a korabbi
béketargyaldsok nem jartak sikerrel, tovabba maguk a palesztinok is megosztottak, a Fatah ¢és
Hamasz kozotti egységkormany megalakitasat célul kitlizo targyaldsok mindig kudarcba
torkoltak. Onmagaban az a tény, hogy az Izraellel biztonsigi és gazdasagi tekintetben
egyiittmiikddé Fatah Ciszjordaniaban, izraeli katonai jelenlét mellett kormanyoz, mig a
Hamasz Gazat uralja és hivatalosan tovabbra is Izrael megsemmisitését tlizi ki célul,
garantalta, hogy ne 1éphessenek fel kozosen a palesztin llamisag elémozditasa érdekében.
Ez nem jelenti azt, hogy a vilag kdzvéleménye, foként a regiondlis allamok, teljes mértékben
kozombosek lettek volna a palesztin nép irant. Ezt mar belpolitikai okokbol sem tehették meg,
mivel kiillondsen a muszlim lakossag természetszerlileg szimpatizal a palesztinok allamisagi
torekvéseivel és az Izraelhez tul kozel keriild allami vezetés rezsimbiztonsagat ez erodalhatja.
Azonban az Abraham-megallapodasokhoz vezeté feltételezés 2023. oktober 7-ig fennmaradt,
miszerint az Izraellel folytatott kiegyezés alapvetden fliggetlenithetd a palesztin allamisag
kérdésében vald elérehaladastol. !

A f6 megmaradt kérdést a palesztinokkal kapcsolatban 2023-ra az jelentette, hogy milyen
mértékli engedményt kell Izraelnek tennie, hogy amerikai vezetéssel 1étrejohessen az izraeli-
szaudi normalizacié és ennek eredményeként a kozel-keleti regionalis biztonsagi architektura
alappillérei.t? A fenti folyamatok Hamaész vizioja, kozelitsiik azt meg akar a fliggetlen
palesztin allam a Jordan-folyd és a Foldkozi tenger kozott, vagy Izrael elpusztitasa oldalarol,
egyre inkdbb tavoli abrandnak tlinhetett, ami, mint mara tudhato, radikalis, azonban
semmiképpen nem hossz évek elokészitését igényld radikalis 1épés megtételére sarkallta a

terrorszervezetet.

2.1. HABORU ELOTTI ATFOGO STRATEGIAK

Az Izrael-Hamasz haboru el6zményeit, kereteit a kozel-keleti regionalis dinamikak és az
izraeli-palesztin konfliktus adtak, azonban a két f6 harcolo fél habort el6tt kovetett stratégiai
tettek lehetdvé, hogy a terrortdmadas a gyakorlatban megvaldsulhasson. A kovetkezOkben
tehat az izraeli politikai €s katonai vezetés, valamint a Hamasz altal kovetett megkdzelitéseket

mutatom be.

10 ROBINSON (2024)
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Az izraeli katonai stratégia az allam megalapitdsatél kezddédden a létfenyegetésekre
koncentral, amelyre a jelenkorban Iranhoz és az ellenallas tengelyéhez tartozd proxykon,
kiilondsen a Hezbollah iranyabol szamitott. Izrael a stratégiai tervezes szintjén alapvetden egy
¢szaki habortval tervezett, amelynek soran a libanoni ¢és sziriai teriiletek feldl érkezett volna a
f6 tamadas, mig az Irak tertiletén mikodo siita milicidk, a Jemen északnyugati részét uralod
huszik, a palesztin terrorszervezetek ¢és az irdni teriiletrdl inditott tdmadasok a foldrajzi
tavolsag miatt kiegészité szerepet jatszottak volna.!® A héabortt alapvetden aszimmetrikus
eszkozokkel végrehajtott tamadasként képzelték el az izraeli tervezok, foként az izraeli
kritikus infrastruktara ¢és polgari kozpontok ellen végrehajtott tomeges, tulterheléses
ballisztikus rakéta- és drontamadas keretében, foként a Hezbollah mintegy szdzotvenezres,
részben precizids rakétaarzenaljara épitve, a Hamasz azonban maésodlagos szerepet jatszott
volna.'* A szarazfoldi behatolds mint médszer is csak kiegészité eszkozként meriilt fel, itt is
féként a Hezbollah tGigynevezett Radwan Erék altal végrehajtott betdrés képében.® A 6
kérdés az volt, hogy Iran kizardlag proxykon keresztiil tdimadna, vagy kozvetleniil részt venne
a tiamadasban, valamint hogy milyen szerepet jatszananak a Forradalmi Garda erdi.'®

A palesztin front tehat természetesen része volt az izraeli tervezésnek, azonban
visszatekintve két alapvetd feltételezésiik hibas volt. Az elsd, hogy alapvetd doktrinalis
szinten a dontd katonai gy6zelem elérése és a megeldzo tamadasokra épitd stratégia helyett az

ellenségekkel szembeni elrettentés sikerre vezethet.!?

Ezzel 0sszefiiggésben tehat az izraeli
vezetés hibasan feltételezte, hogy sikeriilt elérni a Hamdsz elrettentését és viszonylagos
pacifikalasat.’® Benjamin Netanjahu stratégiaja, a ,kiviilrél befelé” zajlo kozel-keleti
békefolyamat részeként alapvetd fontossagu cél volt a palesztin megosztottsag fenntartasa €s
mindkét 6 erd, a Fatah és Hamdasz pacifikalasa. A cé€l és a valosagérzekelés 0sszekeveredett
és az izraeli vezetés nem szdmolt azzal, hogy a Hamasz egyéltalan nincs elrettentve.’® Ezt
jelzi, hogy Cahi Hanegbi, az izraeli Nemzetbiztonsagi Tanacs feje még a tamadast megel6z6
napokban is kijelentette, hogy a Hamaszt a kdvetkezd masfél évtizedre sikeriilt elrettenteni.?
A stratégiai tervezés ¢és hirszerzési tévedések komplex rendszerét kiegészitette, hogy

mindezzel egyiitt nem nevezhetjiik teljesen naivnak az izraeli vezetést, hiszen azzal tisztdban

voltak, hogy a Hamdsz nem hagyott fel a terrorista szervezkedéssel és tevékenységgel,
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azonban f0 céljuknak a ciszjordéaniai képességeik kiépitését és a Fatah uralmanak megdontését
tartottak, nem a kozvetlen tamadast a Gazai Ovezettel szomszédos izraeli teriletekkel
szemben. Osszességében tehat a Hamasz tevékenységét és egy habortiban jatszott szerepét
Izrael félrekalkulalta, kiegészité és alapvetden passziv szerepet tulajdonitott nekik, nem
kezdeményezdkészséget.

A Hamasz oldalan ezzel szemben, a terrorszervezet szempontjabdl sikeriilt az izraeli
katonai és politikai dontéshozokat megtéveszteni. Az elsd szempont, hogy gyakorlatilag egy
,ordogi kort” alkotva a vagyvezérelt izraeli értékelésekkel a Hamdasz sikeresen hitette el
Izracllel, hogy az elmult években sikeriilt kialakitani valamiféle status quot, amelyet a
Hamasz sem kivan kockaztatni. A 2021-es valsag idején a Hamasz a Templom-hegyen
torténd izraeli tevékenységre valaszul tizenkét napos rakétatdmadas-kampanyt inditott,

amelyet tiizsziinet zart le.?!

Nem volt szdrazfoldi attorés, nem jelentek meg azok a
képességek, amelyek mindosszesen két év mulva sokkoltdk az izraeli hader6t. A Hamasz
latszolag belesimult a Gazai 6vezet korméanyzasanak szerepébe és arrdl érkeztek hirek, hogy
milyen kihivast jelentenek a Hamdasz szamara a még radikalisabb dzsihadista szervezetek,
mint a Palesztin Iszlam Dzsihad és az Iszlam Allam helyi ledgazasai. Mind az izraeli, mind a
nemzetkozi értékelések dontdéen azon az alldsponton voltak, hogy a Hamasz pragmatikus
szervezet, amely a Gézai ovezet kormanyzasa érdekében tartdozkodik az Onpusztitd, tomeges
terrortdmaddsok stratégiajatol.?? Annak ellenére tudta a Hamasz ezt a képet sugarozni, hogy
gazai vezet6je 2017-ben Jahja esz-Szinvar lett, aki a szervezet radikalis szarnyat képviselte,
ennek ellenére, vagy mint mara tudjuk éppen ezért, a 2017-2023-ig tartd hat év Izrael
szempontjabol az egyik legnyugodtabb 1d6szaknak tekinthetd.

A gazai fronthoz kapcsolodo ,.elrettentséget” kiegészitette a Hamasz eltereld magatartésa,
amelyben a Ciszjordanidban létrehozott terrorista sejtek elvontdk az izraeli haderd figyelmét.
Az elterelés éppen azért lehetett sikeres, mert a Hamasz szempontjabol teljesen logikusnak
tlint a korruptnak tekintett Fatah destabilizalasara és megbuktatasara irdnyulo terv és az izraeli
telepesek és haderd tevékenysége folytan agitélt ciszjordaniai palesztinok toborzasa az Izrael
elleni terrorista harchoz. Feltehetden két célt is szolgalt a ciszjordaniai tevékenység, egyrészt
az emlitett figyelemelterelést Gazarol, masrészt valds képességeket épiteni a tervezett Izraellel
szembeni terroroffenzivahoz, annak érdekében, hogy tobb frontra széthuzzak az izraeli

biztonsagi erdket.
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Végezetiil ki kell emelni, hogy a Hamasz tdmadasra vald késziilése ugyan titokban folyt,
azonban nem sikeriilt és feltehetdleg nem is volt cél teljes mértékben eltitkolni annak elemeit.
Ennek két egymasra épiilé oka lehet. Az elsd, hogy bar az izraeli hirszerzés mulasztdsa
kétségtelen, azonban azt nem feltételezhetjiik, hogy minden egyes kiképzési és logisztikai
elem elkeriilte a figyelmiiket. A 1ényeg a Hamész szempontjabol, az volt, hogy az atfogo
tamadas tervét ne tudjak vagy ne akarjdk az izraeli hirszerzés keretében Osszerakni, ami
sikeriilt is. Mdasodsorban nem is lett volna életszeri, hogy a tobb tizezer fegyveressel
rendelkez6 Hamdasz éveken at semmilyen katonai kiképzést, gyakorlatozast nem végez. Ezt
azonban az izraeliek elkonyvelték hazai fogyasztasra felhasznalhato tevékenységnek, amelyet
a korrupt Hamasz vezetés a militans elemek elhallgattatdsara, mintegy potcselekvésként
végez. Osszességében tehat a Hamadsz stratégidja nem lehetett volna sikeres az izraeli politikai
¢s katonai vezetés téves kalkulacioi és vagyvezért értékelése nélkiil, amelyhez azonban a
Hamasz sikeresen szolgalt illeszkedd, megtévesztd alapokat.

A Hamasz haboru el6tti stratégidja kapcsan a legfontosabb azonban leszdgezni, hogy
nemhogy el lett volna rettentve, de a Hamasz célja valdjaban sosem valtozott. Minden eltérd
jelzés ellenére ugyanaz a terrorszervezet maradt, amely Izrael elpusztitdsara torekedett. Ez
nem jelenti azt, hogy ne lehettek volna, kiilonésen a Katarban ¢16 Hamész vezetdk kozott
viszonylag mérsékeltebb hangok. Mindazonaltal Izrael el és megtlirte hatarai mellett Szinvar
radikalis vezetése alatt egy terrorszervezet elOkésziileteit egy nagyfoku mészarlasra. Nem
hajtott végre a Hamdasz erdi ellen a Gazai Ovezetben a sziriai fenyegetések elharitasa
érdekében alkalmazott ,hadjarat a haborik kozott”?® eljarashoz hasonlé megeldzd
tamadasokat, mivel nem kivanta kockaztatni a status quot. Ez a sulyos mulasztas

Osszességeben fontos tanulsdg mind Izrael, mind a vildg allamai szdmara.

2.2. A HARCOK LEFOLYASANAK TANULSAGAI

A kovetkezOkben az Izrael hatarain és szomszédos teriileteken lezajlo habora tapasztalatait
¢és tanulsagait elemzem. A héabort kitorését kozvetleniil megel6zd intézkedésektdl, és a
csapatmozgasoktol kezdddden a gazai szarazfoldi offenzivan at a 2024 november végéig tartd
eseményeket vizsgalom. Roviden kitérek a Ciszjordanidban és Izrael szuverén teriiletén zajlo
eseményekre. A konfliktus libanoni €s irani vetiileteit a kovetkezd, regionalis kontextust
elemzd részben vizsgdlom. A jelen kutatds célja nem a hadbord hadtorténeti szinti
dokumentélasa, hanem az események olyan mértékii ismertetése, amennyiben azok szorosan

kapcsolddnak a terrorelharitassal 6sszefiiggd tapasztalatokhoz.

23 CsEPREGI (2023): 35-48.
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2.2.1 A tamadast megel6zo helyzet

A 2023 6szét megeldz6 izraeli biztonsagi helyzettel kapcsolatban hdrom kulcskérdést kell
vizsgalni. Az els6, hogy igazak-e azok a vadak, amelyek altalanos katonai felkésziiletlenségre
mutattak rd Izrael esetében. A masodik, hogy hol helyezkedtek el az izraeli csapatok,
amelyeknek a Hamiész egy esetleges betorését kellett volna megallitaniuk.
A harmadik, hogy érkezett-e figyelmeztetés a tdmadasrol, és ha igen, akkor ezalapjan miért
nem rendeltek el magasabb késziiltéségi szintet.

Az elsé kérdés kapcsan megallapitom, hogy a lecsdkkent izraeli katonai képességek
kapcsan ¢és ezzel implicit az izraeli belpolitikai valsag hatdsat hangsulyozd vélemények
hibasak. Az izraeli valsag 2023 marciuséban érte el a csucsat, amikor az igazsagiigyi reform
miatt egyre tobb IDF egység tagadta meg kiilonb6zo formakban a fegyveres szolgalat
bizonyos jarulékos részeit (példaul gyakorlatozas). A reformtorekvések biztonsagra gyakorolt
negativ hatdsanak nyilvanos kritizaldsa miatt Joav Gallant védelmi minisztert Benjamin
Netanjahu menesztette, aminek hatasara nagyszabasti tiintetések robbantak ki ¢és a
korméanynak meg kellett hatralnia.?* Ezt kovetden 2023 8széig tehat kényes patthelyzet alakult
ki az izraeli belpolitikdban, Netanjahu és szOvetségesei vartdk az alkalmat, hogy ujra
bevezethessék az igazsagiigyi reformelképzeléseiket, mig az ellenzék igyekezett ettdl
tovabbra is politikai eszkozokkel elrettenteni a kormanyt. A szolgéalatot megtagadd, vagy
feltételekhez koto tartalékosok szama 2023 jalius végén mintegy tizezer f6 volt a
négyszazezer f6s keretbdl, tehat nem érte el a harom szazalékot sem.?® A Hamasz tamadasa
tehat nem a belpolitikai valsag csticsat hasznalta ki, nem lehet ilyen egyszerii valaszt adni a
kudarc okaira. Ugyanakkor egy belpolitikai valsdg természetesen nem hasznal a hadseregnek
€s a nemzetbiztonsagi szerveknek, de kozvetlen Osszefliggést nem lehet vonni, hiszen nem
arrdl volt szo, hogy a gazai hatar védelmét szolgald erék vagy az ellendrzést végzd szervek
megtagadtak volna a szolgalatot és ezért lett por6zus a hatar.

A masodik kérdés kapcsan, hogy hol helyezkedtek el a csapatok, harom megallapitas
tehetd. Az elsd, hogy jelentds résziik otthon, csaladjuknal tartézkodott, mivel Szimhat Toéra
iinnepére nagyaranyu eltavot engedélyeztek a déli erdknél is. Tehat a Hamasz, ha a
belpolitikai valsag cstcsdt nem, a zsid6 Oszi linnepi idény alatt mutatott gyengeséget
kihasznalta a tamadas idOzitésével. Az izraeli csapatok masik jelentds része a megndvekedett

fesziiltségek, izraeli telepesek és palesztinok kozott zajlo zavargasok miatt Ciszjordaniadba
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lettek vezényelve.?® A ciszjordaniai hatalmi vakuum és az izraeli kormany bizonyos
elemeinek politikija hozzajarult a konfliktus eszkalalodasahoz. Igy jelentés erék lettek
atcsoportositva a ciszjordaniai teriiletek ellendrzése és pacifikdldsa céljabol, ami valoban
elterelte a fokuszt a gézai hatarrol. Ebben a Hamasz szerepe indirekt modon mutathato ki,
hiszen évek 6ta hozzajarult a ciszjordaniai biztonsagi helyzet erodalasdhoz a terrorista sejtek
tdmogatasaval, kiépitésével. A ciszjordaniai csapaterdsitések €s az linnepi eltdvok egyiittesen
azt jelentették tehat, hogy elégtelen mennyiségli és mindségii katonai erd maradt volna a gazai
hataron, hogy a Hamasz tamadasat megallitsak? A végkimenetel szempontjabol
mindenképpen, hiszen a Hamész képes volt végrehajtani a tdmadast. A rendelkezésre allo
informaciok szerint azonban nem a mennyiséggel volt az alapvetd probléma, hanem az izraeli
katonai és biztonsagi erék pozicionaldsaval, késziiltségével és vezénylésével.?” Ez pedig arra
utal, hogy nem a rendelkezésre 4ll6 erdforrasokban, hanem tervezésben, hirszerzési és
értékelési és parancskiadasi hibak okoztak az izraeli oldal kudarcat.

Harmadrészt, tehat ha nem belpolitikai kdosz és nem a katonai erd abszolut hidnya tette
lehetévé a tamadast, akkor miért nem mukodtek megfelelden az izraeli hirszerzési szervek,
miért nem jelezték eldre a tdmadast, hogy a rendelkezésre allo izraeli er6k megfeleld
felkésziiltségben varhassdk a tdmaddast, vagy akar megel6z0 csapast mérjenek a Hamaszra
oktober 6. éjszaka? A jelenlegi ismereteink szerint az izraeliek tisztaban voltak vele, hogy a
Hamasz erdi kiképzést folytatnak és ismerték a tamadasra vonatkozé elképzelések korvonalait
is.8 Az oktober eleji idészakra tervezett Hamasz miiveletrdl is rendelkeztek informaciokkal,
azonban mindezen elemek nem élltak 6ssze olyan képpé, amelynek alapjan kiadtdk volna a
megfeleld utasitasokat, készenlétbe helyezték volna a hatarvédelmi egységeket €s erdsitést
rendeltek volna a tdmadas el6tt. Lathatd tehat, hogy alapvetéen egy feliilrdl-lefelé torténd
rendszerhibak alkotta sorozat okozta az oktober 7-re beérd izraeli tragédiat. Az Gsszegyiild
informéciok kiértékelése a dogmatikus alapfelvetések miatt nem inditotta el a teljes kép
megszerzéséhez sziikséges tovabbi részletek megszerzésére iranyuld informaciogytijtést.?
Izrael alapvetden egy-egy behatolasra és nem invaziora szamitott, ennek eredményeként nem
alakitottadk ki a megfeleld eljarasokat az oktdber 7-i terrortimadashoz hasonld miiveletek
elharitisara.®® Ez az alapfeltételezés pedig meghatarozta a hirszerzési ciklus miikodését és

kddolta a szisztematikus hibak elkdvetését.
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2.2.2. A Hamdsz tamadds eseményei

Oktoéber 7. szombat hajnalban, 6.30-kor a Hamdész és kisebb részben Palesztin Iszlam
Dzsihad tobb ezer rakétat inditott Izraelre, amelynek ernydje alatt a kovetkezd oraban
megindult a terroristdk elsd hulldma, tobb ponton attdrve az Izraelt és a Gazai Gvezetet
elvalasztd hatarkeritést, megkezdve a zsido allam torténetének legnagyobb és globalis szinten
az egyik legjelentOsebb terrortamadast. A timadok tobb hullamban hatoltak be, a beszivargasi
szintet jelentdsen meghaladva, egyfajta terrorista invaziot végrehajtva. A becslések jelentésen
eltérnek a timadok szama kapcsan, kezdetben mintegy 2-3000 fore tették az izraeli forrdsok
az Izraelbe attord erdket, de 2024. augusztusaban Uj izraeli becslések mar 7000 fore tették a
kozvetleniil résztvevd Hamasz ¢és PIJ er6k szamat és mintegy ezer fore, akik a Gazai
ovezetbdl végezték a nagyszabasu ballisztikus rakétatimadasokat Izraellel szemben.* A
terroristak célpontjai koziil négyet emelek ki, a gazai hatar mellett 1évé kibucokat, a Re’im
katonai bézist, a Nova Fesztivalt és Szderot varosat. Osszességében elmondhatd, hogy a
Hamasz tdmadasdnak sikeriilt megvakitania a fejlett izraeli eszkézrendszert a hatéron,
fizikailag gyorsan atszakitani a hatarkeritést és gyorsmozgasu erdkkel hamar behatolni a
szomszédos izraeli teriiletekre.

Fontos viszont mar a tdmadas vizsgalatanak legelején leszogezni, hogy a Hamasz és P1J
tdmadoerdk onmagukban nem voltak képesek Izrael 1étét fenyegetni. Egy kozel tizmillids
kozel-keleti katonai nagyhatalmat, a vilag leginkdbb militarizalt orszagat néhany ezer
terrorista nem képes elfoglalni. A Hamasz terrortamadasa, hangsulyozom, hogy 6nmagéban, a
harmas szintii izraeli biztonsagi fenyegetés skalan a rutin és 1étért vivott haborus szint kozott a
vészhelyzeti kategoriaba esik. Ez azonban nincs ellentétben azzal, hogy lzrael
létfenyegetésnek fogja fel a habort egészét, a Hamasz terrorakcidjat és az ellenallas
tengelyének tobbi tagjanak tamadasait és feltételezhetd offenzivajat egybevéve.®? Eloszor
megvizsgalom az izraeli védelem hibait, majd bemutatom, hogy milyen kapcsolat all fenn a
kezdeti invazids terrortamadas és az izraeli 1étért vivott habora narrativaja kozott.

A kordbbiakban ismertettem, hogy az izraeli oldalon alapvetd tervezeési €s hirszerzési
hibakat kovettek el, amelyek miatt nem voltak megfelelden felkésziilve a Hamasz
tdmadésanak konkrét eldrejelzésére és az arra vald felkésziilésben. Milyen fizikai megjelenési
format oltott ez a mulasztas oktober 7. reggelén a négy kiemelt izraeli célpont-kategoria
esetében? El6szor a kibucokkal kezdem, amelyek mar évtizedek ota a cionista ethosz

alapvetéseit jelentették és az ,Jgéret Foldjének” munkaval valé ujra birtokbavételének
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szimbolumai. A gazai hataron, Izrael szuverén teriiletén, ezek a kis teleptilések jelzik a zsido
allam ¢és nép foldrajzi kiterjedését. Ezek a telepiilések rendkiviil kitettek mindenfajta
tdmadasnak, ha a hatart sikeresen attdrné vagy ott beszivarogna az ellenség. Ennek
eredményeként minden kézosségnek elvileg lakosokbol, fizetett biztonsagi személyzetbdl és
sorozott katonakbdl all6 6nallo védelmi ereje van, ami feltartja a timaddkat, amig a haderd
csapatai megérkeznek felmenteni a telepiilést. Ez a legtobb helyen nem miikodott megfelelden
¢s a kibucok lakosai mar azt vették észre, hogy a terroristdk betortek a telepiilésekre,
motorbicikliken érkezve gyilkoltak, kegyetlenkedtek és tiszokat ejtettek.3® Sulyos mulasztas
az izraeli hatésagok részérdl, hogy a téves helyzetértékelés miatt hagytak, hogy a Gazai
ovezet melletti kibucok védelme ilyen szinten degradalddjon az évek alatt, mikdzben téliik Gt
kilométerre, a hatar tuloldalan egy dzsihadista terrorszervezet uralkodott. A mulasztas
mértékét nem csak az embertelen pusztitas mutatja, amit a Hamdsz terroristai elkdvettek a
szinte védtelen kibucokban, hanem a sikeres védelemhez sziikséges korlatozott eréforrasok
példai is. Sufa kibucaban hat fegyveres lakos tartott fel harminc terroristat, amig a hadsereg

t.34

megérkezett.>* Be’eriben haromszoros talerével szemben, 340 terrorista ellen harcolt a

lakosokbol ¢és katondkbol allo izraeli védelem, stabilizaltdk a frontot, amig a haderd

megtisztitotta a telepiilést.®®

A kibucok védelmének fejlesztését, fenntartdsat sulyosan
elhanyagolta az izraeli allam, ami a jelenlegi ismeretek fényében megmagyarazhatatlan. A
védelem elhanyagoldsa mellett pedig figyelmeztetést sem kaptak idében.

Valdjaban ugyanerre a hibara lehet rdmutatni a masik harom kiemelt célpont kapcsan is. A
Nova zenei fesztivalt soha nem szabadott volna engedélyezni a gazai hatar mellett, kérdéses,
hogy egyaltalan meg lehetett-e volna védeni a helyszint, de tekintettel arra, hogy hasonlo,
Izraclben divatos sivatagi koncertre mennyi hely all rendelkezésre a Negev-sSivatag
belsejében, a realis helyzetértékelés rendkiviili hidnyat mutatta a Hamasz teriiletété] motorral
néhany percen beliil elérhetd helyre tenni egy nagyszabasu fesztivalt. Szderot varosat, amely a
Gazai ovezet mellett fekvo teleiilések kozpontja, ugyancsak lerohantak a terrorista erdk,
amelyben a rendOrkapitanysag szolgalt erddként az izraeli védekezOk szdmara. A védelmezdk
azonban atmenetileg elbuktak és Osszesen mintegy hetvenkét halalos aldozatot szenvedtek a
telepiilésen. Az izraeli valasz keménységét jelzi, hogy az elfoglalt renddrdrsot végiil az izraeli
erék buldozerrel elpusztitottak, megdlve benne az dsszes terroristat.®® Tekintettel arra, hogy a

telepiilés harmincharomezer lakost volt, ennél joval nagyobb katasztrofa is torténhetett volna.

33 KINGSLEY — BOXERMAN — SOBELMAN (2023)
3 YAGNA (2023)

35 |ZRAELI VEDELMI EROK (2023a)

36 STEINBERG (2024)

101



Megint csak lathato, hogy egy ilyen kitett, hatdirmenti telepiilés se rendelkezett megfeleld
védelmi rendszerrel. R4 kell mutatni Szderdt esetében, hogy a véros az izraeli rakétavédelem
egyszerre szimbolikus és gyakorlati kozpontja is volt, mindig tobb és jobb Ovohelyet
koveteltek a lakosok, azonban latszolag semmibe vették az invazio €s beszivargas jelentette
veszélyforrast. Végezetiil semmi nem mutatja jobban az izraeli védelem mulasztasat, mint a
Re’im katonai bazison tortént harcok, ahol a magukat a katondkat is meglepte a tdmadés. A
Re’im bazis felkésziiletlensége a hiba gyokere, hiszen a tdmaszpont a Gaza hadosztaly,
valamint a drén és megfigyeldrendszerek egyik kozpontja is.®” A tizenkét o6ran at tartd
harcokban ismeretlen szdmu izraeli katonai esett el, jelezve, hogy a viszonylag ,puha”
célpontok mellett a katonai 1étesitmények sem voltak felkésziilve. A kiilonbségtétel azonban
nem lényeges, a valodi tanulsdg a mar bekdvetkezett tamadasbdl kiindulva, hogy egy
terrorszervezet bazisa mellett semmilyen, sem katonai, sem civil célpont nem lehet ,,puha”.
2.2.3. Haboru kibontakozdsa és a gdzai offenziva

A tamadok dontd részét sikeriilt a Gazai Ovezethez legkdzelebb esd telepiiléseken
feltartoztatni, igaz, igen nagy aldozatok mellett, tobb mint 1200 izraeli ¢lete és a 250 tisz
elhurcoldsa ardn. Az izraeli renddrség és katonasdg fokozatosan, a terrortamadast kovetd
ordkban atvette a kezdeményezést, visszaszoritotta a terroristakat és oktober 8. estére mar
csak elszortan maradtak megbuvo terroristak Izrael teriiletén. A védelem egyik ikonikus
példaja volt a Hiuz zaszloalj négy Merkava tankbdl és egy Namer pancélozott csapatszallitd
harcjarmiibdl all6 néi egysége, amely azonnal reagélt az invaziora és mintegy Gtven terroristat
oltek meg tizenhét 6rdn 4t tartd harcok soran, jelentds résziiket egyszeriien széttaposva a tobb
mint hatvan tonnas harcjarmiiveik lanctalpaik alatt.® Az izraeli sajtot is bejarta a torténet,
nemcsak a ndi hatarvédelmi célu harcolo alakulatok jovobeli fontossdgat alahuzva, hanem
hogy megfeleld felkésziilés mellett a katonai nagyhatalom képességei mellett a timadas nem
jelenthetett volna komoly kihivast. Ez azonban Osszességében nem igy tortént, hanem a
kezdeti o6rdk altalanos kudarcdban fedezhetliink fel kivalé egyéni ¢€s alegység szintli

teljesitményeket.

A felsé szinten az izraeli vezetés hadiallapotot hirdetett, visszamendleg 2023. oktdber 7-én

6:00-t61.%° Ez lehetdvé tette a nagyaranyd mozgositast és a kiilonleges jogi lépések

t.40

bevezetését.”™ A mozgodsitas keretében a regularis €s sorkatonai szolgalatukat tolté katonak
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mellé a 360 ezer f6s jovahagyott mozgositasi keretbdl mintegy 220 ezer tartalékos katonat
hivtak be.** Ezzel atmenetileg Izrael rendelkezett a vildg egyik legnagyobb fegyverben 1év6
erejével, ami természetszerlileg meghatdrozta az orszdg lehetdségeit. A kiilonleges
intézkedések keretében evakualtdk a déli hatarvidéket, majd a libanoni Hezbollah
rakétacsapdsai és vart eszkalacidja kapcsan az északi hatar melletti telepiiléseket is. Osszesen
mintegy kétszazezer izraeli polgarnak kellett elhagynia az otthonat. A hdborus késziiltség és
mozgositast lehetéveé tevo szabalyozas keretében meg kell emliteni, hogy a csapatmozgéasokat
akadalyozd személyeket, legyenek azok tiintetok vagy szabotérok éles ldszerrel is lehet
oszlatni, likvidalni. Tekintetbe véve, hogy a kezdeti becslések szerint néhany ezer f0s Hamasz
erd tort be Izraelbe és sikeriilt Oket megallitani a hatartol legfeljebb husz kilométerre, miért
valtott Izrael szinte teljes habortis mozgodsitasra? A valasz, hogy Izrael nem az eredeti,
vészhelyzeti szintet elérd terrortdmaddasra reagalt csupan, hanem meg kivanta eldzni a 1étért
vivott haboru kitorését, illetve erre a forgatokonyvre felkésziilni.

Amint tehat a mozgositas elkezdddott és az elsé 220 ezer tartalékost behivtak, azok
jelentds része az északi hatarra keriilt, egy esetleges Hezbollah és Sziria feldl inditott
offenziva feltartdztatasara. Ciszjordaniabol se vontak el az erdket, mivel tartottak egyrészt a
Hamasz helyi terrorista sejtjeinek aktivalodasatol, masrészt ezen tilmenden egy altalanos
felkelést6l, akar a harmadik intifada kitorésétél. Osszességében tehat Izrael egy tobbfrontos,
Izrael 1étét fenyegeto tamadastol tartott. Az izraeli stratégiai tervezésben nem volt helye egy, a
Hamasz altal 6nalloan inditott nagyszabast terrortimadéasnak, csak abban az esetben, ha az el
kivanja terelni a figyelmet a tobbi frontrdl, elvonni az izraeli eréket, hogy aztan az északi és
keleti iranybol bénitd erejli, adott esetben megsemmisitd tdmadast indithasson az ellenallas
tengelye. Mindez kiegésziilne az izraeli arabsag felkelésével, amelyre a kezdeti félelmek
ellenére ugyancsak nem keriilt sor a habora alatt. Jelenleg nincsenek ismereteink azzal
kapcsolatban, hogy az irani tengely tervezett volna masodik, elsoprd erejli tdmadassal a
Hamasz terrortdmadasra épitve, azonban mégsem jelenthetjiik ki, hogy az izraeli vélekedés
hibas lett volna. Amennyiben Izrael ellenségei erd helyett gyengeséget érzékeltek volna az
északi és keleti fronton, igy megkisérelhettek volna épiteni a tdmadasra, ami mar a haboru
kezdeti szakaszéban belathatatlan kimenetelli eszkalaciohoz vezethetett volna. Tehat mig a
héabort el6tti és a Gazai Gvezet melletti izraeli erdk fellépését kritikaval illettem, addig a tobbi
(részben feltételezett) frontra vonatkozo izraeli reagdldst megfeleld és raciondlis

valaszadasnak tartom.
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A Hezbollah és mas Iranhoz hii erdk képességeikhez mérten korlatozott mértékben vették
ki a résziiket a harcokbdl, szarazfoldi timadasra pedig nem keriilt sor mas orszagok fel61.4? A
ciszjordaniai terrorista tevékenység eszkalaciojat a késdbbiekben roviden elemzem, azonban
leszogezhetd, hogy nem keriilt sor a gdzaihoz hasonlé ciszjordaniai invaziora, sem harmadik
intifadara. Izrael tehat koncentralhatott az alapvetd problémara, a Hamasszal szembeni harcra.
A héaboru célja hivatalosan a Hamasz teljes megsemmisitése, a tiszok kiszabaditasa volt.*®
Mindez alapvet6 mértékben kiilonbozik a korabbi ,,flinyird” konfliktuskoroktol, amelyek célja
a Hamasz meggyengitése és elrettentése volt, de nem a donté gydzelem.* Az oktober 7-én
elkovetett Hamasz terrortamadas Izrael vezetése részérol, szimbidzisban a tarsadalom
elvarasaval, a terrorszervezet felszdmolasat tlizte ki célul annak minden jéarulékos
kovetkezményével egylitt.

Az izraeli vezetés oktober 7-ét kovetden komoly dontéshelyzet elé keriilt, miszerint atfogd
szarazfoldi offenzivat is inditson a Gézai Ovezet megtisztitdsa érdekében, vagy csupan
korlatozott szarazfoldi mandvereket alkalmazzon ¢és alapvetden légierdvel igyekezzen
valaszolni a Hamasz tdmadasara. Utobbi lehetdség nagyban hasonlitott volna a korabbi
konfliktuskorokhoz, amelyek célja a Hamasz meggyengitése és atmeneti elrettentése volt. A
haborus cél, azaz a Hamadasz teljes elpusztitisa végsd soron azonban kizarta a totalis
szarazfoldi offenzivatol eltérd megoldasokat.®® Itt sziikséges megallni és kiemelni, hogy
ugyan a héaborus cél igen konkrétnak tlint az elsé napokban, azonban nem keriilt pontos
definidlasra, mit jelent a Hamasz teljes elpusztitdsa. Minden egyes terrorista meggyilkolasat
jelenti-e, vagy csak a vezetékét és a Hamasz képességeinek felmorzsolasahoz sziikséges
¢lderd likvidalasat? Ha szétbontjuk a Hamaszt katonai, gerilla €s terrorista képességekkel
rendelkezd szintekre (ami csak elméletben tehetd meg) meddig kell degradélni az erdit, hogy
Izrael befejezettnek tekintse a kiildetést? Valdjdban sosem kertilt pontosan definidlva mit is
jelent a gyakorlatban a habors cél megvaldsitasa, azonban tobb mint egy év tavlataban
kijelenthetd, hogy az Gsszes vezetd meggyilkolasa €s mint katonai és kormanyzati szervezet
(utobbi a Hamasz hibrid jellege miatt fontos) elpusztitdsa és gerilla és terrorszervezetként
radikalis meggyengitése volt a cél a tiszok kiszabaditasa mellett.

Az izraeli politikai vezetés tehdt a haborus cél megvaldsitasa érdekében a mozgositas

nyoman kozel félmillidsra boviilt fegyverben 4llo erd mintegy egyotodét, négy hadosztalyt?®,
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igy akar szazezer katonat vont 0ssze a Géazai 6vezet hatarainal, majd oktober 13-4n megkezdte
a fokozatos bevonulast a Gazai Ovezetbe. A részletes bemutatastol eltekintek, azonban
érdemes kiemelni, hogy egy 1épcsdzetes hadmiivelet zajlott, ahol eldszor elvagtak az északi
részt, majd azt tisztitotta meg Izrael, fokozatosan haladva dél felé. Korbevette a nagyobb
varosi gocokat, ostrom ald vette Oket és szisztematikusan semmisitette meg a Hamész
¢loerejét, erdditett allasait €s alagutrendszereit. A harcoknak két fontos tanulsidga van. Az
els6, hogy bar, mint emlitettem a Gézaban harcold katonak gyakorlatilag toredékét teszik ki
az IDF mozgositast kovetd 1étszamanak, mégis, ilyen mennyiségli jol kiképzett szarazfoldi
katona bevetése meghaladja a vilag legtobb allamédnak lehetdségeit. A masik kiemelendd
tényez0, hogy a militans és terrorszervezetekkel szemben bevetenddé haderd nemzetkozi
mintaitol rendkiviil eltér a gazai miivelet, legfeljebb az Iszldm Allammal szemben Rakkaban
¢s mas iraki nagyvarosokban keriilt sor hasonld Osszecsapasokra. A jellemzdbb, hogy
alapvetden vidékies teriileten végez az adott orszag katonai ereje miiveleteket, nem pedig
betonbdl épiilt magashazakkal stiriin beépitett teriileteken. Gyakran elhangzik, hogy a Gézai
Ovezet nem nagyobb, mint Budapest harmada, ez azonban nem von le a katonai kihivas
mértékébdl. Jelenleg nem tudunk mas hasonloan siirlin beépitett teriiletrél, amely egy adott
terrorszervezett uralma alatt 4llna, azonban a jovében ez rendkiviili kihivast jelenthet a vilag
hader6i szamara, ezért is fontos példa a gazai offenziva. Az izraeli haderd veszteségei a
kezdeti félelmek ellenére viszonylag alacsonyak maradtak, a harcok egy éve soran Géazaban
mintegy 378 izraeli katona vesztette életét.*” Ez egyrészt jelzi az izraeli haderé
felkésziiltségét, emellett azt, hogy nem szabad fatalista modon megkozeliteni a hasonld
hadmiiveletek veszélyességét, ez megfeleld tervezés, felszerelés és vezetés mellett
lekiizdhetd.

Az izraeli haderd miiveleti sikerei és ardnylag alacsony veszteségei nem jelentik azt, hogy
ne lenne a Gézai dvezet egy rendkivill 0sszetett és veszélyes miiveleti teriilet. A Hamasznak
kozel tiz éve allt rendelkezésre, hogy gyakorlatilag zavartalanul erdditse a lakott teriileteket,
berendezze rakétakilové allomasait, rajtaiitési pontokat épitsen ki és alagutrendszert, az
ugynevezett ,gdzai metrot” kialakitsa az Ovezet alatt. Minden arra szolgalt, hogy
aszimmetrikus eszkozokkel valamifajta paritdst érjen el harci érték tekintetében az Izraeli
Védelmi Erdkkel szemben. Mindez azonban a legkevésbé sem allitotta meg, legfeljebb csak
lassitotta az izraeli csapatokat. Fontos hangsulyozni, hogy hosszi hoénapok alltak

rendelkezésére Izraelnek, hogy sajat {litemterve szerint haladjon eldre, senki nem
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kényszeritette tlizsziinetre ¢és a zsido allam nem egy nemzetkozi koalicid, amely elobb vagy
utobb ki akarja vonni erdit még a térségbdl is, Izrael 1éte a Kozel-Kelet megkeriilhetetlen
adottsaga. Ez azt is jelenti ugyanakkor, hogy a kezdeti remények a gyors legfolyasa
bilintetéhadjarattal kapcsolatban az események ismeretében teljes fantazmagoridknak tiinnek.
Ez mindenképpen eltérd megkdzelitésre utal a hagyoméanyosan gyorsan dontd gydzelmet
elérni kivano izraeli katonai stratégiahoz képest és egy viszonylag lassa, Szisztematikus, az
ellenséget fizikailag megsemmisiteni kivand eljaras felé valo elmozdulast jelent.*® A
szarazfoldi offenziva mellett fontos hangstlyozni, hogy a légierd ¢és haditengerészet is kivette
€s a mai napig kiveszi a részét a miveletekben, gyakorlatilag egy fejlett, 6sszhaderénemi
hadmiiveletet valdsitva meg egy varosgocokat uralma alatt tartd terrorszervezettel szemben.
Az egyik legfontosabb aspektusa a hadjaratnak a Hamasz vezetdinek likvidalasa, mivel bar a
haborus célok kapcsan fogalmaztam meg kritikat a definialatlansag kapcsén, az nem volt
kétséges, hogy Izrael célja az 0sszes gazai Hamasz vezetdé megolése. Ezt a célt gyakorlatilag
sikeriilt elérni az eltelt egy év soran.*°

A kezdeti terrortdmadast kovetden a nemzetkdzi kozosség fokusza hamar az izraeli
ellentimadas humanitarius kovetkezményeire keriilt at. Meg kell vizsgalni az allitélagos
palesztin civil é4ldozatok szdmat és aranyat, a segélyek kérdését és a civil épiiletek
hasznélatanak problematikdjat. A halalos aldozatokkal kapcsolatban elmondhatd, hogy a
Hamasz irdnyitasa alatt allo, kellé ovatossaggal kezelendé gazai forrasok szerint tobb mint
negyvenezer palesztin személy vesztette életét az izraeli offenzivabol eredéen.® Az egyes
forrasok eltérnek azzal kapcsolatban, hogy a halottak milyen aranyban voltak a Hamasz és a
P1J terroristai és mennyi volt a civil dldozat. 1zraeli forrdsok nagyjabdl 1:1,4 aranyban teszik a
militAnsok és civil halottak ardnyét.>! Az Izraelt kritizalo és elitélé nemzetkdzi hangot ezzel
kapcsolatban a haborts blinok vadjat is felvetik. Izraelt természetszerlileg kotelezi a hadijog
még egy terrorszervezettel szemben vivott kiizdelem esetén is. Ez azonban nem jelenti, hogy a
Hamasz megsemmisitése soran életiiket vesztd civilek szama alapjan lehetne kovetkeztetni
héborus biindkre, az aranyossag elvét kell kovetni, amely azonban nem egy abszolut szam.>?
Izrael 6 szovetségesei, kiemelten az Egyesiilt Allamok bar komoly biintetést nem helyeztek
kilatasba Izraellel szemben, azonban a zsid6 dallamnak folyamatos nemzetkozi

nyomasgyakorlés alatt kell vivnia kiizdelmét a Hamasszal szemben. Ez egyrészt természetes
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¢s normalis velejar6ja minden fegyveres konfliktusnak, masrészt alahuzza, hogy a
terrorellenes kiizdelemben is milyen fontos a stabil diploméaciai hattér, amely még a kényes
koriilmények kozott is képes biztositani a kiilsé tamogatast és a kiilsé szereploktol
elszenvedhetd karok minimalizalasat.

A helyzetet bonyolitja a Hamasz széles korben alkalmazott és jol dokumentalt ,,€16 pajzs”
eljarasa, amelyben katonai €s terrorista infrastruktarajat civil célpontokba vagy azokhoz kozel
telepiti, legyenek ezek korhazak vagy iskolak.>® Egy évet kovetden lathato, hogy ez az izraeli
hadsereggel szemben kevés elrettentderdt képvisel (bar nem tudjuk milyen célpontokat nem
16ttek az izraeliek, csak arr6l tudunk, amit eléggé fontosnak értékeltek, hogy vallaljak a
jarulékos karokat). A civil aldozatok szaménak csokkentése érdekében az izraeli haderd
evakualta a miveleti alteriileteket, elobb a Gazai Ovezet északi részét iritve ki, majd
szisztematikusan, szektoronként irdnyitva a lakossagot, hogy a Hamész allasok ,,pajzs” nélkiil
maradjanak. Ez 6nmagéaban is a humanitérius helyzet sulyos degradalasahoz vezet ilyen siirlin

lakott teriileteken.’* Tovabba izraeli forrdsok szerint®®

a Hamaész fegyveresen akadalyozta a
civilek menekiilését.>® Az €16 pajzsok hasznilata minden szinten a jovében is neheziteni fogja
a demokratikus allamok terrorista szervezetekkel szembeni harcat, és bar Izraelt nem tudtak a
nemzetkozi ellenkezések megéllitani, egy région kiviili orszag kozvéleménye kétséges, hogy
hasonl6 miivelet esetén ne fordult volna a kormanyaval szembe.

Végezetiil meg kell emliteni a segélyszallitmanyok problematikajat, mivel azokat egyrészt
Izraelnek kotelessége atengedni a nemzetkozi hadijog alapjan, azonban masik oldalon ezzel
az egyetlen kormanyzasra képes erét, a Hamaszt is timogatja, amely gyakran sikeresen szerzi

.57 A nemzetkozi

meg a szallitmanyokat és hasznéalhatja fel hatalmanak megdrzése céljabo
kozvélemény nagymértekii nyomast helyez Izraelre, hogy tegye lehetdvé a szallitmanyok
eljuttatasat, ez a kérdés még az amerikai fegyverszallitmanyokat is veszélyezteti.® Két f&
probléma meriil fel. Az elsd, hogy kiilondsen az élelmiszerbehozatal kapcsan az izraeliek a
terrortdmadast kovetden egy gyors Hamdsz kapitulacid reményében, illetve a lakossag
terrorszervezetekkel szembeni felkelésének kivaltdsa érdekében egyfajta teljes ostromban és
ki¢heztetésben gondolkodtak.>® Latva azonban a kisérlet kockazatos voltat és a nemzetkdzi

felhaborodast, errdl a stratégiarol Izrael letett és kiéheztetésrdl nem, legfeljebb limitalasrol,

53 SCHMITT (2023)

54 BASHI (2024)

55 |ZRAELI VEDELMI EROK (2023Db)
%6 SAID (2023)

57 MARGOLIN — NEUMANN (2024)

%8 FRANKEL — LEE — MAGDY (2024)
9 FABIAN (2023)

107



adott helyzetekben szilineteltetésrol beszélhetiink. A masik probléma a kettds felhasznalasa
termékek, mint az izemanyag bevitele. Egyik oldalon Izraelt kritika érte, amiért a korhazi
generatorokat is ellatdé lizemanyagot nem engedte be, mivel az a Hamdasz kezében katonai
célokra is felhasznalhatdo. A habort elsé honapjaiban folyamatosan arrdl cikkezett a
nemzetkdzi sajtd, hogy ,,azonnal” elfogy a kérhazakban az aramot termeld lizemanyag Izrael
,blokadja” kovetkeztében. Ez azonban a mai napig nem kovetkezett be, ellenben jelentds
nyomads nehezedett Izraelre és pattanasig feszitette a zsido allam és legfontosabb tamogatoja
az Egyesiilt Allamok kozotti viszonyt. Izrael igyekszik atlathatoan dokumentélni a
segélyszallitmanyok beérkezését, annak érdekében, hogy elharitsa a vadakat.?® A
humanitarius kérdésekre azonban nem sikeriilt valodi megoldast talalni a hdbort sordn, mivel
a civil lakossagot nem lehet mentesiteni a hdboru aldl, ha egyszer a masik fél é16 pajzsként
hasznélja és nem lehet a segélyt se hatékonyan elosztani, ha nincs alternativ, kooperald, vagy
negativ jelzdvel ,kollabordns” hatésadg, amely képes lenne elosztani a segélyt a
terrorszervezetet kiiktatva az egyenletbol.

Roviden targyalom a ciszjordaniai és az Izraelen beliili helyzetet a habori soran, nem
feltétleniil azért, ami tortént, hanem sokkal inkabb, ami nem. Izrael félelme a tobbfrontos
haboru kapcsan részben beigazolodott, azonban a nagyaranyl felkelés nem indult meg
Ciszjordaniabol kiindulva®, Izraelben pedig nem indultak zavargasok, ami megbénithatta
volna a haboruban all6 orszagot. A ciszjordaniai helyzet természetesen komplex, hiszen szinte
folyamatosan zajlott az elmult egy évben az alacsony szintli konfliktus, és a rajtaiitések a
terrorista sejteken az izraeli er6k 4ltal. Osszességében azonban semmifajta harmadik
intifadanak nevezheté felkelés nem indult meg. Az Izrael teriiletén elkdvetett
terrormerényleteket tobbséglikben ciszjorddniai palesztinok hajtottdk végre, de ez sem
kozelitette meg a korabbi intifaddk soran tapasztaltak szintjét. Az izraeli arabsag tobbségében
kategorikusan elitélte a Hamasz terrortamadasat, ezzel a gyakorlatban stabil hatteret teremtve
Izraelnek a habort megvivasara.%? Lathato tehat, hogy Izrael alapvetd ellensége Iran és az
ellenallas tengelye, nem annyira a nagyrészt sikeresen pacifikalt ciszjordaniai palesztinok €s
legkevésbé sem Izrael arab polgarai.

2.2.4. Harcok lezarasa
Az el6z6 alfejezetben ugy fogalmaztam, hogy az izraeli haderd az eldzetes varakozasokkal

szemben joval kevesebb katonai aldozattal hajtotta végre az elmult tobb mint tizenhdrom
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honapban a gézai hadjaratot. Ugyanakkor azt is hangsulyozni kell, hogy a masik oldalon nem
is tudta elérni az izraeli katonai stratégidban f0 pillérként kezelt dontd gydzelem kritériumat.
A harci sikerek fokozatosan akkumulalédnak, azonban a mennyiségi és mindségi eredmények
nem valtottak at sem az ellenfél harci szandékanak megtorésébe (ami a dontdé gydzelem
hagyomanyos izraeli értelmezése), sem a Hamasz teljes elpusztitasdba, amely jszerii
kovetelmény Izrael szdmara. Mindkét megallapitasra egyszer(i bizonyitékot szolgaltat, hogy a
beszamolo irasanak idépontjaban a harcok tovabbra is zajlanak a Gézai 6vezetben.

A sikerek terén két f6 tényezot kell kiemelni, az izraeli haderé nagyfokt szabad miiveleti
szabadsagat, valamint a Hamasz vezetdinek sikeres likvidaldsat. A miveleti szabadsag
hangstlyozasa véleményem szerint azért kiemelt szempont, mivel mutatja, hogy egy
terrorszervezet altal egy évtizede szinte korlatlanul erdditett varosi hadszintéren is képes lehet
egy modern, nagyszdmu haderd Osszhader6nemi miivelet keretében atvenni a hatalmat,
elzarni azt a kiilvilagtol és ott a kitlizott haboras célok megvalositasara torekedni minden
kiilondsebb kiils6é idonyomads, vagy tomeges sajat katonai aldozatok aran. Természetesen nem
szabad lebecsiilni a szinte minden nap életiiket vesztd izraeli katondk jelentette belpolitikai
nyomast. Ez nem mondhaté el a Hamaszrél, amelyet rendkiviili mértékben degradaltak a
Gazai Ovezetet megszallas és ostrom alatt tartd izraeli csapatok, amelyek ismereteink szerint
az Ovezet barmely pontjan képesek a precizidos csapasmérésre vagy szarazfoldi erdket
Osszevonni ¢€s ott likvidalni a felbukkan6 és 0jja szervezddni kivand Hamasz erdket.

Az Osszes Hamasz és P1J terrorista likvidalasa azonban kilatastalan kiizdelem, a tapasztalt
harcosokat meg lehet 6lni, azonban a tobb mint kétmillios gazai dvezetben mindig lesz egy
ujabb fiatal férfi, aki készen all fegyvert ragadni. Ezért is kiemelten fontos a vezetdk
likvidalasa, amely kiemelt habortis cél volt, ahogy Netanjahu és Gallant fogalmazott.®®
Szamos befolyasos vezetdt sikeriilt az eltelt honapok alatt likvidalni, kiemelend6 Mohammed
Deif, a Hamasz katonai vezetdjének juliusi haldla, azonban a {6 cél mindig is Jahja Szinvar, a
Hamdsz géazai feje és a terrortdmadas feltételezett szellemi atyja volt.** Hosszi hénapokat
kovetden éppen a harcok egy éves évforduldja utan sikeriilt az izraeli hader6nek Szinvart
megolni. Ennek nyilvanvald iizenete volt, hogy a zsidé allam ellenségei bujkéalhatnak,
azonban elébb-utobb elkapjak dket, ezzel Izrael tavaly csorbat szenvedett elrettentderejét és
fenyegetését igyekeztek helyredllitani és az izraeli polgarokat megnyugtatni a revans altal.

A Hamasz likvidalasa mellett a masik f6 hdborus cél kezdetektdl a taszul ejtett

kétszazotven izraeli kiszabaditdsa volt. Ez két moddon torténhet meg, a haderd Aaltal
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végrehajtott mentOakcid soran vagy a tuszok elengedésérdl kotott megallapodas altal. Az
elébbivel kapcsolatban, szemben a Hamasz erdinek és vezetdinek likvidalasaval, az izraeli
haderd rendkiviil korlatozott sikereket tudott felmutatni. Osszesen nyolc izraeli taszt sikeriilt
¢élve kiszabaditani, mikdozben tobbeket az izraeliek érkezése elott likvidalt a Hamasz, és volt
példa, hogy izraeli katondk tévedésbdl tuszokat 6ltek meg. Ezzel szemben a 2023 végén kotott
elsd, és mindezidaig egyetlen tiizsziinet idején 105 tasz keriilt szabadon bocsajtésra.®®
A tanulsag egyszeriien levonhat6, mig harcot lehetséges sikeresen vivni rendkiviil dsszetett
varosi koriilmények kozott is egy jol felkésziilt terrorszervezettel szemben, addig az ennél is
komplexebb tuszkiszabaditasi akciok még az izraeli haderd képességeit is meghaladjak. Az
Osszes tiszt azonban csak az izraeli csapatok kivonasa esetén engedné el a Hamasz, mivel ez
az utolso titdkartya a keziikben. Ezt a Netanjahu-kormény mindeddig nem fogadta el, hiszen
akkor nem lenne képes elpusztitani a Hamaszt és megakadalyozni az Gjjaszervezését.%® A két
haborus cél tehat egymassal ellentétes és ez a kettdsség meghatarozta az izraeli politikai és
katonai elit mandverezését az elmult hdnapokban.

Osszességében azonban a legfobb probléma, hogy hogyan lehet lezarni egy ilyen
konfliktust izraeli oldalrdl. Emlitettem, hogy a legnagyobb gond, hogy soha nem keriilt
valdjaban definidlasra, mit jelent a Hamdasz elpusztitdsa. Ez a kérdés kevésbé volt jelentds,
ameddig Szinvar életben volt és voltak ujabb Ovezetek, varosnegyedek, amelyek
elfoglalasaval és megtisztitdsaval az IDF eredményeket mutathatott fel. Szakértok
természetesen igyekeztek meghatarozni a gyézelem konkrét feltételeit, azonban végsd soron a
politikai elit mondhatja ki, hogy ezeket sikeriilt-e elérni vagy hogy bizonyos haborus célokat
felad Izrael a tlizsziinet, tiszok kiszabaditdsa vagy mas érvek mentén. Meggy6zd érv
ugyanakkor, hogy nem lehet a harcok elején konkrét exit stratégiat felallitani, elészor
eredményeket kell elérni és utdna a kialakult koriilmények mentén alakitani a tovabbi

lépéseket.’

Tehat 1étezett egy atfogd cél, a Hamasz elpusztitdsa és a tiszok kiszabaditésa,
ezekhez tarsitottak eszkozoket és miiveleteket. Egy év utdn a megmaradt Hamasz erdk szintje
mellett sziikséges garantalni Izrael biztonsagat kevésbé intenziv katonai és nemzetbiztonsagi
miiveletek révén.

Izrael célja, hogy a Hamasz soha tobbet ne tudjon biztonsagi fenyegetést jelenteni Izraelre,
kiilondsen nem a 2023. oktober 7-ihez hasonldo mértékiit. Ehhez alternativ, Izraclnek a

biztonsag terén szabad kezet add gazai palesztin és/vagy nemzetkdzi kormanyzatot akar
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hatalomra segiteni. Ez a mai napig nem tortént meg harom okbdl. Az els6, hogy a Hamész
melletti egyetlen 1étezd alternativa a Fatah és a Ciszjorddania Onkorményzatat fenntartd
Palesztin Nemzeti Hat6sag, amelyet viszont Izrael nem kivan megerdsiteni, mivel ez egy
altala kontrollalhatatlan folyamatot indithatna el a palesztin allamisag felé. A Fatah csak
komoly feltételekkel vallalna el a Gazai 6vezet Hamasz utani kormanyzasat €s a status quo
megszilintetését varja el Izraeltdl, amelyet utdbbi tehat nem vallal fel, a nemzetkodzi kdzosség
viszont ezt a megoldast tamogatna. A masodik ok, hogy az izraeli megoldas, amely a gazai
helyi klanokra épitve igyekezett valamilyen limitalt helyi onkormanyzatisdgot kiépiteni a
segélyszallitmanyok elosztdsat alapul véve, nem valt be. A Hamasz erdi egyszeriien
visszatérnek a hatalmi vakuumba és megkezdik a kormanyzas visszavételét, nyilvan azért,
mivel 2006 6ta nekik van egyediil ilyen tapasztalatuk az 6vezetben. A harmadik ok, hogy ha
sem a Fatah, sem helyi decentralizalt er6k nem tudnak kormanyozni, a Hamasz pedig ki van
zarva, akkor kellene egy 0 palesztin politikai erd, amely atvenné a hatalmat. Ilyen erd
azonban nem sziiletett az elmult egy évben, bar nagy reményeket fiiztek elemzdék a Fatah és
Haméaszon kiviilallo, azonban mindkettéh6z korabban kot6édé Mohammed Dahlan
szerepéhez.®

Osszefoglalva tehat nem volt izraeli exit stratégia, nem sikeriilt teljesen megsemmisiteni a
Hamaszt és tovabbra is mintegy szaz (€16 vagy halott) izraeli tisz van Géazaban. Nincs kilatas
arra, hogy Izraeli biztonsagi érdekeit kiszolgalo palesztin vagy nemzetkodzi vezetés keriiljon a
Gazai Ovezet élére. Mi marad tehat Izrael eldtt nyitva all6 megoldas? Az elsd a teljes izraeli
megszallas és katonai uralom, amelyet azonban a feladat Osszetettségére, nemzetkozi
ellenallasra €s varhatd aldozatok miatt rendkiviil negativ lehetdség. Emellett éppen a Hamész
érdekeit szolgalna, mivel az kormanyzoerd helyett az izraeli megszallok elleni terrorakciokkal
épithetné vissza renoméjat, folyamatosan véreztetve a zsido allamot.%® Masodik lehetéség,
hogy Izrael kivonul a slirlin lakott teriiletekrl a Gazai dvezet szélére és stratégiai pontokra,
mint az egyiptomi hatarsdv és az Ovezetet felez6 Netzarim korridor és onnan ellendrzi a
tertiletet €s hajt végre célzott beavatkozasokat, mikozben a civil adminisztraciot a helyi erdkre
bizza. A harmadik lehetdség a kivonulas, mikézben nem feltételezhetd, hogy a jovOben Izrael
elkovetné azt a hibat, hogy ne hajtana végre megel6z6 csapasokat, a ,.hadjarat a haboruk
kozott” doktrina egy moddositott verzidjat Gazaban. Ha Izraelen mulik ezt egy kooperativ
palesztin Onkorményzattal teszi, mint Ciszjorddnidban, de ez csak a preferdlt, nem

sziikségszer feltétel. Amit tehat biztosan allithatunk, hogy a harcok intenzitdsa fokozatosan
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csillapodott az elmult honapokban, de Izrael a tervezettnél hosszabb idére ragadt bent és az 1;j
szakaszban, legyenek ennek részletei barmilyenek Izrael tovabbra is terrorelharitasi céllal

szabad kezet fog kovetelni maganak Ciszjordaniahoz hasonldan a Gazai dvezetben is.

2.3. REGIONALIS KONTEXTUS

Az eddigiekben a Hamasz terrortdmadésara és az izraeli ellenoffenzivara fokuszaltam,
azonban ezeket nem lehet elvalasztani a tagabb kozel-keleti dinamikaktol. Az alapvetd keretet
az Izrael és Iran kozotti hatalmi kiizdelem hatdrozza meg, amelyben egyik oldalon a zsido
allam all, amelyet féként az Egyesiilt Allamok timogat, kisebb mértékben a térségi szunnita
allamok, tovabba Franciaorszag és az Egyesiilt Kirdlysdg. A masik oldalon az Iran vezette
ellenallas tengelye van, amelynek része, azonban nem kozponti eleme a Hamasz.”® Az
ellendllas tengelyének célja az irani szempontok szerint az ellenfeleinek elrettentése, a
stratégiai mélység elérése az ugynevezett ,offenziv védelem” stratégidja altal. Iran a
hagyomanyos katonai képességeiben meglévé hianyossagokat is kompenzalja az
aszimmetrikus  eszkozokkel, ezen belill a proxyhdlozat fenntartdsaval, amelynek
terrorszervezetek, igy a Hamasz és a P1J is részei.”* Fontos hangsulyozni, hogy minden egyes
alkotdelemnek léteznek 6nallod érdekei, nem beszélhetiink monolit irdni irdnyitasrol, mindez
megneheziti a koordinaciot. Nem csupan 0ndllo érdekeik vannak a tengelyt alkotd
szervezeteknek, hanem kiilondsen a Hamasz és a PIJ terrorista jellege miatt az allamoktol, de
akar a milicidktol is eltérd kalkulacidoik megnehezitik Irdn szdmara a szervezetek
felhasznalasat sajat céljai eldmozditasa érdekében.

Iran alapveté érdeke sajat hatalmi pozicidinak erdsitése és ellenségeinek elrettentése.’
Ebben Izrael az egyik f6 célpont, amelyet Irdn és proxyjai a ,frontok egysége” stratégia
keretében tobb irdnybol fenyegetnek. Izrael szamara ez jelenti a létfenyegetést, a tobb frontos,
aszimmetrikus habort veszélyét, amelyben terrorista miiveletek, szarazfoldi invazio, tomeges
dron ¢és ballisztikus rakétacsapasok érkeznének minden irdnybol. Oktober 7-én, mint
bemutattam, Izrael azzal kalkulalt, hogy a Hamdsz terrortdmadésa figyelemelterelés lehet, az
ellenallas tengelye altal inditott 4tfogd offenziva nyitdnya. Ez azonban nem kovetkezett be,
Izrael 1étét nem probaltdk meg Irdn €s proxyjai eltordlni. Felmeriil tehat, hogy a Hamasz sajat
érdekei miatt cselekedett, és erds érvek szolnak amellett, hogy ebben a formaban nem is allt

Iran érdekében a konfliktus.”® Azt is hatarozottan éllithatjuk, hogy Irdnnak kihivast jelentett
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menedzselni szovetségeseit €és elérni a szamara kivanatos intenzitdsu csapasokat Izraelre.
Leegyszerisitve, a Hezbollah vonakodott eszkaldlni a konfliktust Izraellel, mig a Hamasz
eredeti tdmaddasa szinte ongyilkos jellegli volt. Iran maga is tobb ponton vonakodott belépni
az eszkalacios spirdlba, mind a Hamasz tdmadas kezdeti szakaszaban, mind a Hezbollah elleni
szeptemberi izraeli offenziva idején.”* Kérdéses, hogy Iran milyen tanulsagokat sziir le a
habortbdl és hogy fenntarthatd-e a frontok egysége stratégia vagy 0j megkozelitést kell
talalnia Irdnnak. Ez a kérdés nagymértékben fiigg a haborti pontos kimenetelétdl, hogy milyen
mértékben gyengiilnek meg a proxyk ¢és lesz-e kovetkezo izraeli csapasmérés Iranra, tovabba,
hogy a Trump-adminisztracié képes lesz-e tartosan térdre kényszeriteni a teherani rezsimet.

Mint emlitettem, egy Izrael 1étét valoban fenyegetd tdmadas nem indult a Hamdasz eredeti
terrormiiveletét kovetden, azonban valtozé6 mértékben, de az Osszes irani proxy kivette a
részEt a kiizdelembdl. Ezeknek a célja az Izraelre és az amerikai blokkra gyakorolt nyomas
erésitése volt, nem a Hamasz felmentése és kiilonosen nem Izrael elpusztitisa. Ez
nyilvanvaléan komoly presztizsveszteség az ellendllas tengelye szamdara. A Hamadsz
felszolitasai a felkelésre és Izrael elsoprésére érdemi valasz nélkiil maradtak, a zsido allam
pedig az eredeti casus bellit felhasznalva és kiterjesztve sorra gyengitette meg ellenségeit,
ahogy a Gézai 6vezet utdn a hadmiiveleteit kiterjesztette Libanonban, Sziriaban, Jemenben és
Iranban is. Terjedelmi korlatok miatt itt csak a leginkébb relevans tényezoket, a Hezbollah
kérdését, majd Irant targyalom.
2.3.1. A libanoni Hezbollahhal szembeni harc

Az lzrael-Hezbollah konfliktus tobb mint négy évtizedes multra tekint vissza miutan Izrael
a keresztény Dél-libanoni Hadsereg oldalan beavatkozott a libanoni polgarhaboruba és 2000-
ig katonailag jelen volt északi szomszédja teriiletén. Az eltelt évtizedekben tobb
konfliktuskorre is sor kertilt a Hezbollahhal, amely kozben Iran regionalis proxyhaldzatanak
kiemelt pillérévé valt.” Ennek tekintetében problematikus volt, hogy a libanoni
terrorszervezet, amely ugyanakkor parlamenti partként korméanyzati poziciokat is betdlt, sajat
képességeihez mérten szinte csak szimbolikusan vette ki a részét az Izraellel szembeni
harcbol. Ez ugyanakkor érthetd, hiszen sem Irdn, sem a Hezbollah vezetdi nem kivantak
felaldozni a szervezetet a Hamasz harcanak oltaran. A Hezbollah szerepe legféképpen az irani
befolyéasi zéna nyugati szarnydnak biztositasa, kiilondsen a polgarhdboras Sziriaban Iran
hatalmanak fenntartasa, ugyanakkor képes kivaltani az irani kiképzderdket €s hozzajarulni az

ellenallas tengelyét képezd proxyhalozat erésitéséhez, kiképzéséhez, a ,franchise”
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terjesztéséhez. Mindemellett, tekintettel Izraelhez vald foldrajzi kozelségére, tobb tizezres
rakétaarzendljara a ,,frontok egysége” stratégia legfontosabb szerepldje is. Ugyanakkor éppen
emiatt a kiemelt szerep és az irani és Hezbollah narrativa miatt az se lett volna megengedhetd,
hogy a Hezbollah semmilyen forméaban ne csatlakozzon a Hamdsz harcahoz, vagy hogy
idejekoran kilépjen a konfliktusbol.

Izrael hatarozottan kommunikalta, hogy a Hezbollahnak fel kell hagynia a rakéta és
droncsapasokkal, kiillonben fegyveres erdvel fogja visszaallitani az északi hatarvidékének
biztonsdgat. A Hamaésszal szemben vivott kiizdelem intenzitdsanak fokozatos apadasa
nyoman az izraeli vezetés 2023 decemberétdl kezdddden jelezte, hogy északra fog fordulni a
harctevékenységének fokusza, amennyiben a Hezbollah nem hatral meg.”® Az izraeli
formalodd ultimatum szerint a Hezbollahnak be kellett volna sziintetnie a csapasokat és a
hatartol legalabb 15 kilométerrel, a Litdni folyd mdgé vonni vissza erdit.”” Ezzel gyakorlatilag
a polgarhdborat lezaré 1701. szamu ENSZ Biztonsagi Tanacs hatarozatot kellett volna
megvaldsitani, kozel két és fél évtizeddel elfogadasa utdn, amelyet sosem sikeriilt valoban
betartatni a Hezbollahhal. A libanoni terrorszervezet ennek az ultimatumnak nem tett eleget,
fennhatosag alatt 4ll6 Majdal Shams telepiilés futballpalydn becsapodott rakéta tizenkét
gyermek életét oltotta ki és negyvenketten sebesiiltek meg.”® Az izraeli katonai vezetés a
Hezbollahot tette feleléssé a tdmadasért.”® Ezt kovetden az Izrael és a libanoni Hezbollah
terrorszervezet kozotti addigi korlatozott konfliktus rendkiviili mértékben eszkalalodott.

Az izraeli vezetés szeptember 16-an a hivatalos haborus célok kézé emelte a Hezbollah
rakétatdmadasai nyoman kitelepitett tobb tizezer észak-izraeli civil hazatérésének biztositasat,
elérevetitve egy szarazfoldi offenzivat.® Az 0j haboras cél Kkitlizését kovetd napon,
szeptember 17-én tobb ezer Hezbollah tag gyorshivo késziilékét robbantottak fel egy
koordinalt titkosszolgalati akcidé keretében, amelyet Netanjahu kozel két honappal késdbb
ismert el.8! Az akcioban mintegy haromezer, tobbségében Hezbollah militins sebesiilt meg,
jelentésen gyengitve a terrorszervezet harci €s koordinacids képességeit. Masnap a Hezbollah
tobb szdz walkie talkie késziiléke robbant fel, kozel ezer f6t megsebesitve, hozzajarulva a
terrorszervezet tovabbi szétzilalasahoz és a félelem elmélyitéséhez. Szeptember 19-én Izrael

atfogo légioffenzivat inditott a Hezbollah libanoni allasai ellen, a terrorszervezet vezetdit
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sorban likvidalta. Szeptember 27-én a vilag kozvéleményét és a kozel-keleti hatalmi rendet
sokkolta a Hasszan Naszrallah, a Hezbollah fejének megolése egy Bejrutban végrehajtott
nagyszabasu célzott 1égitamadas soran.®? Az izraeli haderd oktober elsé hetében szarazfoldi
offenzivat inditott Dél-Libanonban, az atfogd 1égihadjarat folytatasa mellett, amelyek célja a
Hezbollah jelentette fenyegetés felszamolasa, Eszak-Izrael biztositasa és a kozel-keleti
hatalmi egyensuly radikélis megvaltoztatdsa Izrael javara Irannal és tengelyével szemben.®® A
Hamadsszal szembeni kiizdelemrdl tehat elfordult a fokusz és tagabb, regionalis stratégiai
célok megvalositasara valtott Izrael. A 2024. november 26. ¢&jszakdjan érvénybe Iépett
tlizsziinet keretében a meggyengitett Hezbollah hajlandé volt elfogadni az izraeli ultimatum 6
pontjait a szervezet maradékanak megdrzéséért cserébe.®
2.3.2. Irannal szembeni kozvetlen kinetikus konfliktus

Iran, az ellendllas tengelyét vezetd regionalis nagyhatalom hosszi honapokon keresztiil
igyekezett egyszerre felhasznalni proxyjait, ugyanakkor maga kimaradni a kozvetlen
harcokbél Izraellel és az Egyesiilt Allamok térségi erivel szemben.®> Tovabbra is nyitott
kérdés, hogy a Hamasz terrortdmaddsa mennyiben lepte meg a teherani rezsimet, azonban az
eltelt egy év soran az események bebizonyitottak, hogy Irdn nem kivanta, hogy a
proxyhaldzata a haboru aldozata legyen. Ez hatvanyozottan vonatkozott sajat erdire. Ez a
politika 2024 tavaszan valt tarthatatlanna az irani politikai és katonai vezetés szamara, miutan
Izrael légicsapast mért a damaszkuszi irani nagykovetség épiiletére, tobb magas ranga, az
ellenallas tengelyének koordinaciéjat végzd irdni tisztet megdlve.®® Ezt Iran olyan kdzvetlen
kihivasként értékelte, amire valaszul nagyszabasu, eredményében azonban szimbolikusnak
tekinthetd dron, ballisztikus- és cirkalorakéta-tamadast inditott Izraellel szemben. A tamadas
kivédésében példatlan nemzetkdzi koalicid vonult fel a zsido 4llam oldaldn.®” A védelem
sikere lehetdvé tette, hogy Izraelnek nem volt sziiksége pusztitd valaszt adni, mivel az irani
tamadasnak nem sikertilt, még ha célja is volt, atrendezni a regiondlis hatalmi viszonyokat.

A masodik hasonlo tdmadas mar egy Teheran teriiletén végzett, feltételezhetden izraeli
mivelet eredménye volt, mivel 2024. julius 31-én €ppen az 0j irani elndk teherani beiktatasara
valo latogatdsa sordn valt merénylet dldozatava Iszmail Hanije, a Hamasz politikai vezetdje.

Ez sulyos presztizsveszteséget jelentett a teherdni rezsim szamara, igy a valaszadas nem volt
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kétséges, ugyanakkor komoly kalkulaciok elézték meg.®® Az események azonban 2024 3szén
kezdtek még inkébb kicstuszni Teheran befolyasa aldl, a Hezbollah ellen inditott, katonai és
nemzetbiztonsagi eszkozoket alkalmazd gyors izraeli felmorzsolohadjarat eredményeként. Az
oktober elsejei ujabb irani rakétacsapas célja tehat megint csak az volt, hogy megallitsa az
ellenallas tengelye és Izrael kozotti hatalmi viszonyok teljes atrendezddését az utdbbi javara.
A tamadas komolyabb eredményeket ért el, mint az elsd, azonban atiitd sikerrél nem
beszélhetlink. Az izraeli ellencsapds azonban jelenlegi ismeretink szerint sulyos karokat
okozott Iran ballisztikus rakétaépitési ¢€s részben nukledris programjaban. Emellett
bizonyitotta, hogy Izrael az irdani légvédelmet le tudja kiizdeni és szinte szabadon

megsemmisiteni a kijeldlt célpontokat.®

A kozvetlen Osszecsapast tehat a Hamasz eredeti
terrortamadasa végsé soron kivaltotta a két szembendlldo regionalis nagyhatalom kozott,
azonban ezek iddzitése, intenzitidsa ¢€s kiillondsen az eredménye nem segitették a
terrorszervezet céljait, de minden bizonnyal Iranét sem.

A habort kapcsan fontos kiemelni, hogy az regiondlis szinten aszimmetrikus viszonyok
jellemzik és a kozel-keleti dinamikak kapcsan mas érdekek érvényesiilnek, mint a kozvetlen
Izrael-Hamasz harcokban. Az aszimmetriat okozza, hogy regionalis szinten az egyik oldalon
Izrael, egy nemzetdllam 4all, a masik oldalon a Hamész és a Hezbollah, egy regionalis
nagyhatalom, Iran, valamint az ellenallas tengelyének tobbi tagja van. Az izraeli oldal ebbdl
kovetkezden jobban szervezett, kifelé monolit cselekvoként jelenik meg, mig a Hamasz
oldalan minden egyes Iépésnél természetébdl kovetkezOen tokéletlen koordinacid és kozds
fellépés valosul meg. Ehhez az aszimmetridhoz jarul hozza, hogy a zsid6 allam is rendelkezik
partnerekkel, amelyeknek nem érdeke a kozel-keleti hatalmi viszonyok atrendezddése az irani
oldal javara. Az Egyesiilt Allamok jatssza a legfontosabb szerepet, mint Izrael nagyhatalmi
garantora, legnagyobb fegyverszallitoja és diplomaciai védéernydje. Az Egyesiilt Allamok és
Izrael kapcsolata rendkiviil szilard és sokrétli alapokon nyugszik, azonban Washington
rendszerszinten is érdekelt Izrael, mint az egyetlen olyan kozel-keleti katonai nagyhatalom,
amely nem potencialis regiondlis hegemon, elrettentderejének fenntartisaban és erre €pitve
egy regionalis biztonséagi architektura kiépitésében.

A hatalmi egyensuly Iran és tengelye felé valo eltolodasa ugyanugy fenyegeti a szunnita
arab allamokat, igy bar ezek az orszdgok kritizaljadk Izrael gazai és libanoni fellépését,

gyakorlatban semmit nem tettek, hogy azt akadilyozzak.?® Szerepiik részleges és a
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humanitarius segitségnyujtasra és (Egyiptom ¢és Katar részérdl) a tlisziineti targyaldsok
kozvetitésében meriil ki. A regiondlis biztonsagi architekturdban érdekelt, az Egyesiilt
Allamokkal és igy Izraellel is partnerséget apold status quo orszagok nem érdekeltek Iran és
partnereinek eldretorésében, igy nem gyakorolnak jelentds nyomast Izraelre. Ennél
tovabbmenve, kiilondsen az aprilisi irani tamadas sordn hathatos regionalis koaliciot sikertilt
az Egyesiilt Allamoknak 1étrehozni, amely a zsid6 allam rakétavédelmét biztositotta. Amiben
az arab allamok azonban nem tudnak és nem is kivannak egyelére hatékony segitséget
nyUjtani az a Hamdész utdni gazai stabilitds garantdlasa, békefenntartok kiildése ¢és
gyakorlatilag atvallalni Izrael koltségeit a gazai habora utdn, amennyiben az nem kdotédik a

Palesztin Hatosidg megerésitéséhez a Gazai Ovezetben is.%!

Mig tehat Izrael jelentds
mértékben szamithat partnereire az atfogd kozel-keleti hatalmi egyensuly szdmara is kedvezd
fenntartasa szintjén, a jelenlegi konfliktus gyokere, Gazai Gvezetben a Hamasszal szemben
zajlo terrorellenes katonai miivelet kapcsan nem szamithat egyelére hatékony segitségre.
Ugyanakkor a térség legtobb allama nem nyujt hathatds segitséget a Hamasznak sem (még az
ellenallas tengelye sem tudja megallitani az izraeli offenzivat, nemhogy az Egyesiilt Allamok

¢s Izrael partnerei), igy a Hamasz és Izrael aszimmetridjabol eredden ez inkabb kedvezd

viszonyokat teremt a zsido allam szdmara.

3. KOVETKEZTETESEK

A Hamasz altal 2023. oktober 7-én elkOvetett terrortamadas, a Gazai 6vezetben tobb mint
egy éve tartd habort €s a konfliktus regionalis aspektusai kapcsan tobb fontos tanulsagot és
tapasztalatot levonhatunk — még ha a teljes kivizsgalasra hosszii honapok ¢és évek mulva

keriilhet csak sor. A négy eredeti kutatdsi kérdésre az alabbi valaszokat adom:

3.1. MILYEN IZRAELI TENYEZOK TETTEK LEHETOVE, HOGY A HAMASZ

BIZONYOS MERTEKU SIKERT ERHETETT EL AZ OKTOBER 7-1 TAMADASAVAL?

A kutatas sordn két 0 tényez0 emelkedett ki a terrortdmadast lehetdvé tevo izraeli hibak
koziil. Az elsd, hogy tobb Osszetevd miatt alapvetden félreértelmezték a Hamdsz stratégiai
terveit és szandékait, ezzel vakfoltot képezve az izraeli nemzetbiztonsagi szervek elemzd-
értékeld munkdja soran és eredden sorozatos hibdkat eredményezve az oktober 7-1 védelem
kudarcaig bezarolag. A Hamasz félreértelmezéséhez egyrészt belsd, izraeli okok, masrészt a

Hamasz sikeres megtévesztése, harmadrészt a kozel-keleti biztonsagi kdrnyezet atalakuldsa is
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hozzjarult. Az izraeli politikai vezetés szempontjabol az a feltételezés szolgaltatta a legtobb
elonyt, amely szerint a Hamasz érdekelt volt a status quoban és a zsido allam képes azt
elrettenteni. Az izraeli vezetés nem kivant egy gazai ,hadjarat a haboruk kozott” eljarassal
eszkalaciot kockaztatni, amely lehetetlenné tette volna a prioritasként kezelt regionalis
normalizacid folyamatat.

Ez tehat kizarta a Hamasszal szembeni megeldz6 izraeli katonai akciokat, azt azonban nem
magyarazza, miért nem késziiltek fel jobban a védelemre, ha feltételezték a Hamadsz
nagyaranyu tamadéasat. A valasz kettds. Egyrészt ezek szerint valoban nem tartottdk
szemben a rendelkezésre all6 katonai erd és védelmi képességeknek elegenddnek kellett volna
lennitik. Ennél is fontosabb szempont volt, hogy Izrael késziilt ugyan a haborura, azonban
elsddlegesen nem a Hamasszal, hanem Irdn és az ellendllas tengelyének egészével szemben,
alapvetden északrol kiindulva. Osszességében tehat igazoltnak tekintem, hogy az izraeli
politikai, katonai €s nemzetbiztonsagi szervek sulyos elemzési és értékelési hibat okoztak
vagyvezérelt feladatmeghatarozasaikkal, amelyek megakadalyoztak a megfeleld megel6zo
katonai és nemzetbiztonsagi miiveletek végrehajtasat és a védelmi felkésziilés kialakitasat.
Ezzel 0Osszefliggésben Izrael késziilt Gazabol a rutin biztonsagi fenyegetést jelentd
beszivargasra szamitott, mig a Iétét fenyegetd haborut mas iranybdl varta — ebben a
Hamasznak csupan kiegészitd szerepet tulajdonitott. A ketté kozotti, a Gazai Svezetbol

kiindul6 vészhelyzeti biztonsagi fenyegetésre nem voltak felkésziilve.

3.2. MENNYIBEN TEKINTHETO IZRAEL VALASZA UJSZERUNEK, VAGY AZ A

NEMZETI BIZTONSAGI STRATEGIAJABOL KOVETKEZO LOGIKUS LEPES VOLT?

Az izraeli katonai valaszcsapas ¢€s tobbfrontos habort igényei szerint vald azonnali
mozgositas logikus volt sajat szempontjukbol, mivel az izraeli stratégiai tervezésben a
Hamadasz tdmadasa csak egy létet fenyegetd habori meginditasanak elsé Iépéseként tlint
raciondlisnak, kdszonhetéen a téves izraeli helyzetértékelésnek. Ugyanakkor elmondhato,
hogy a kudarcot kovetden az izraeli vezetés a lehetd legnagyobb veszélyt feltételezte, és
karminimalizalé stratégiat kovetve maximalis haborus késziiltséget rendeltek el. A gazai
szarazfoldi hadmiivelet ebben a kontextusban csak akkor ujszerti, ha az elmult néhany év
offenziv izraeli katonai stratégiat. Ha atfogdan nézziik Izraelt, akkor egyértelmii, hogy az
oktober hetedikei nemzeti tragédiara a rendkiviil érzékeny biztonsagpercepcidval rendelkezd

¢és létében magat fenyegetve €rz6 izraeli tarsadalom radikalis valaszt fog adni. Ennek célja a
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hiba kijavitasa azaltal, hogy a terrortamadas elkovetdit egyrészt példastatualds gyanant
likvidalja, ezzel helyredllitva a zsiddé dallam elrettentderejét, masrészt leegyszeriisiti a
kovetkezd, elkeriilhetetlennek tartott 1étért vivott haborut azaltal, hogy a frontok egysége irani
stratégia délnyugati elemét kiiktatja egyszer és mindenkorra.

Két szempontbdl azonban Ujszeri az izraeli katonai valasz, mivel a donté gydzelem
hagyomanyos izraeli értelmezésével szemben, amelyben az ellenség, legyen az éallami vagy
nem allami szerepld, harci akaratat tori meg, a Hamdasz esetében az ellenség elpusztitasa,
vezetdinek meggyilkoldsa valt a konkrét haborus célla, mig korabban nem volt cél példaul
Egyiptom elndkének likvidalasa a haboruk soran. Tehat ebben Izrael (1j magatartast mutatott a
terrorelharitas terén, amit kiegészit, hogy mig kordbban a gyors hadmiiveletek jellemezték
Izraelt, addig a jelenlegi hdbort sordn minden korabbindl tovabb tart az intenziv haborus
szakasz. Ennek egyik oka a Hamasz elpusztitdsidra forditott id6 és a miivelet nehézsége
(kiilonosen a tiszok kérdésének Osszetettsége miatt), azonban az is, hogy Izrael sikeresen
alakitotta 4t az eredeti terrorelharitasi céllal inditott haborujat a biztonsagi kornyezet radikalis
megvaltoztatasa érdekében eldbb a Hezbollah, majd részlegesen Iran meggyengitésére, ami
megint Ujszerli elem, hacsak nem megyiink vissza az 1967-es hatnapos hébortig, amikor az
ellenséges arab koaliciot egy offenziv megeldzd haboruval megtorve Izrael megnégyszerezte

teriiletét.

3.3. AKITUZOTT IZRAELI HABORUS CELOKAT MENNYIBEN SIKERULT IZRAELI ES
NEMZETKOZI ERTEKELESEK SZERINT TELJESITENI, HOGYAN VALTOZTAK AZOK AZ
ELMULT TIZENKET HONAPBAN, MIERT HUZODOTT EL A HABORU TOBB MINT EGY

EVEN KERESZTUL?

A haborus célok kapcsan talan a leginkabb lestjté a kép €s a legtobb figyelmeztetést adja,
hogy milyen Osszetett és egyértelmli siker milyen nehezen érhetd el a terrorszervezetekkel
szemben vivott harcok sordn. A két eredeti cél koziil megallapitottam, hogy a Hamaszt nem
sikeriilt teljes mértékben megsemmisiteni, azonban jelentés mértékben meggyengiilt. Mégsem
allithatjuk, hogy a Gézai dvezet pacifikdlasa megtortént volna. Ehhez nem elég a harcokat
megnyerni, hanem a békét is meg kell politikai eszkdzokkel, ahogy a masodik intifadat is
Izrael az elhtzodd katonai offenzivat kovetden a Palesztin Hatosdg biztonsagi
sikeriilt kiszabaditani a Hamdsz fogsagabol, a kilencvenhét megmaradt, életben 1€vé vagy
halott izraeli tisz kiszabaditasara jelenleg egy tlizsziinet adhat esélyt. A habora soran késébb

fogalmazodott meg a Hezbollahhal szemben az északi polgarok visszatérésének biztositdsa,
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mint haborus cél, ez a kutatas lezarasaig szintén nem valosult meg, azonban a 2024. november
27-¢én ¢letbe 1épett tlizsziinet erre esélyt ad. Ugyanakkor a harmadik haborts cél indok volt
arra, hogy Izrael atfog6 kampanyt indithasson a Hezbollahhal szemben, ezzel a biztonsagi
kornyezetét Gsszességében javitsa. Bar ez utobbi nem hivatalos hdborus cél, talan ebben a
tekintetben ért el Izrael a legtobbet az elmult egy évben. Arra pedig, hogy miért tartanak a
harcok ilyen sokaig két valasz adhat6. Az egyik, hogy rendkiviil 6sszetett és nehéz feladat egy
terrorszervezet legydzése varosias teriileten, nem létezik egyetlen dontd csata, amelynek
megnyerésével az ellenfél kapitulacidra kényszerithetd. A masik ok, hogy Izraelt mind a
hazai, mind a kiils6 szereplok hagytak ennyi ideig harcolni és elérni katonai céljait, minden

humanitarius kdvetkezmény ellenére, ezt pedig nem vehetjiikk magatol értetéddnek.

3.4 MILYEN MERTEKBEN SIKERULT IZRAELNEK ELVALASZTANI A LOKALIS
ELLENSEGGEL SZEMBENI HARCOT A REGIONALIS TAMOGATOJAVAL SZEMBENI

KUZDELEMTOL?

A gézai invazié Kozel-Keleten ativeld hatdsa nyoman kijelenthetd, hogy Izraclnek nem
sikeriilt levalasztani a Hamaszt annak partnereirdl, ugyanakkor azok teljes képességeiket
tekintve csupan korlatozott mértékben avatkoztak be a Hamdasz oldalan. Ennek nyoman
igazolhatd, hogy a terrorfenyegetés jelenléte, elharitdsa és felszamoldsa elvalaszthatatlan a
regionalis hatalmi egyenstlytol és vakuumtol. Ugyanakkor ki kell emelni, hogy az elmult egy
év tapasztalatainak tiikrében Izrael képes volt a Hamdsz ¢és az ellenéllas tengelye kozotti
koordinécidt korlatozni a tengely tobbi tagjanak elrettentése altal. Emellett az ellenségei
kozotti korlatozott egylittmiikodést a haszndra is tudta forditani olyan tekintetben, hogy a
kezdeti terrorelharitasi céllal inditott gazai offenzivat Izraeli Kiterjesztette egy, a teljes

biztonsagi kornyezetét kedvezd iranyba modosito atfogd hadjaratta.

3.5. VANNAK-E HASONLO TERULETEK, AHONNAN AZ OKTOBER 7-1

TERRORTAMADASHOZ HASONLO MUVELETEK INDULHATNAK KI?

Arra a kérdésre, hogy vannak-e teriiletek a Kozel-Keleten és a vildgban, ahonnan a
Hamasz oktober 7-i tAmadasahoz hasonl6 terrorista akciok indulhatnak a vélasz egyértelmiien
igen. Tekintettel a Hamasz fegyvereseinek nemzetk6zi 6sszehasonlitdsban limitalt szdmara, az
elméleti lehetdsége fennall a hasonld tamadasoknak. Tobb szempontot azonban ki kell emelni,
amelyek szerint ezek a potencidlis tdmadéasi frontok azonosithatoak, illetve, legalabb
részlegesen kizarhatdoak. Az elsd, hogy a Gazai Ovezetet és Izraelt nem vélasztja el

természetes hatdr, ezért is lett volna nagy jelentdsége az izraeli biztonsagi keritésnek. A
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terrortdamadas Ujra bebizonyitotta a védhetd hatarok jelent0ségét és a foldrajzi adottsagok
kiemelt szerepét a védelemben. A masodik tényez6 a Hamasz megkérddjelezhetetlen uralma a
Gazai Ovezet felett, ami lehetové tette, hogy a terrorista szervezkedés megtorténhessen és ne
érje belso kihivas a hosszu éveken at tart6 elokészitést, amelynek a status quo megagyazott. A
Gazai Ovezet adottsagai nem csupan a természetes hatarok hidnya miatt vizsgalandoak, hanem
tamadas elokésziileteinek legaldbb részleges elfedését, majd a terrorakciot kdvetden a
visszavonulast a megerdsitett teriiletre, elméletben felkésziilten és a Hamasz szadmara
elméletileg a legkedvezdbb koriilmények kozott varva az izraeli ellentamadast. Hangsulyozni
sziikséges tovabba, hogy a Hamasz szdmithatott az ellenallas tengelyének tdmogatdsara, a
tamadast megel6zo fegyverszallitmanyokra és kiképzésre, mivel még ha Iran és partnerei nem
is tudtak a Hamdasz pontos szdndékairol, az kétségtelen, hogy a felfegyverzésében
kulcsszerepet jatszottak az elmult években.

Végezetiil tehat Izraelbdl koncentrikus kdrokben kiindulva a hatarain, a Kozel-Keleten és a
vilag tdvolabbi pontjain vizsgalom meg az esetleges hasonlo tdamadasok kiindulopontjait. Az
elsd Ciszjordania, amelyet a jelenlegi helyzetben elvethetiink, mivel eddig sem sikeriilt a
Hamasznak megfeleld erdket felépitenie, uralma nem atfogd, mint a Gazai 6vezetben, hanem
a Fatah és Izrael erdi is jelen vannak. Emellett a foldrajzi adottsdgok miatt aranyaiban
kevesebb a beépitett teriilet €és a ciszjordaniai izraeli telepek jobban védettek, magaslati
pontokon helyezkednek el, ellentétben a Gazai 6vezet melletti kibucokkal. Hasonlé tdmadésra
joval esélyesebb Dél-Libanon és Sziria, ahol Iran siita partnerei évek ota fejlesztenek hasonlo
invaziokra kész erdket. Kiemelt a Hezbollahhoz tartoz6 Radwan Erdk ¢és a Galilea
meghoditasara iranyuld tervek.% Eppen ezért volt fontos Izrael szamara egy északi tamadas
megelézése oktober 7-én és a kutatds befejezése idején a Hezbollah hatra kényszeritése
hatéraitol a korabbi katonai offenziva és a tlizsziineti megallapodas révén. A sziriai irany sem
lebecsiilendd, azonban ott fontos magaslati pontokat kellene megrohamozni a Golédn-
fennsikon, megint csak a Gaza melletti sik tereptdl eltéréen. Mindez nem jelenti azonban,
hogy Izraelnek, az oktober 7-1 precedenst kdvetden ne lenne elsddleges prioritds minden
hasonlo tamadasi kisérlet elokészitését felderiteni és megakadalyozni, mivel a viszonyok
barmelyik fronton rovid id6 alatt megvaltozhatnak, ideértve tovabbi allamok, mint Jordania

vagy Egyiptom vélsaga vagy akar bukasanak esetét.
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A tagabb Kozel-Keletet tekintve tobb potencidlis konfliktuszonaban is elképzelhetd
hasonld tamadés. A siita terrorszervezetek ¢és milicidk tobb ponton jelentenek fenyegetést.
Egyik kiemelt terep, amelyre érdemes lesz figyelni a jovében is a huszik altal uralt Eszak-
Jemen ¢és Szaud-Arabia hatara, ahol tovabbi radikalizacio eredményeként hasonld tdmadas
elképzelhetd. Emellett az Iszlam Allam 4ltal korabban uralt sziriai-iraki hatarvidék és Libia
jelent olyan veszélyforrast, ahol radikalis szervezetek, kihasznalva az esetlegesen felerdsodo
hatalmi vadkuumot hasonl6 tamadast kovethetnek el, a mindharom orszdgban egymaéssal a
kozponti hatalomért vetélkedd erdkkel szemben, valamint az amerikai bazisokat is érintve a
kurd teriileteken. Nagyobb bizonytalansagot jelent a kurd nemzeti ambiciok jovdje és egy
esetleges radikalizacios folyamat, amely leginkdbb Torokorszagra jelent fenyegetést a Kurd
Munkapart és annak iraki €s sziriai partnerei részérdl, igy Ankara szamdara is aggaszto
fejleményt jelent a tomeges terrorinvaziok precedense altal jelentett 0j korszak. Végezetiil
talan a legnagyobb kockéazatot az Iran, Afganisztdn és Pakisztin hdrmasanak hatdrzonai
jelentik, ahol a szunnita radikalis erdk, a beludzs felkeldk, valamint az Iszlam Allam és a
Taliban, az irani és pakisztani korméanyerdk kozotti permanens, civileket rendszeresen érd
fegyveres konfliktus konnyen az oktober hetedikei tamadas mintdjat adaptalhatja.

A Kozel-Kelettol eltavolodva szamos teriilet van, ahol hasonlo terrortamadas, illetve abbol
elemeket eltanulé miveletek 1étrejohetnek. Ki kell emelni Afrika konfliktusgdcait, ahol a
gyors varosiasodas, a hatalmi vakuum és a radikalis ideoldgidk mind robbanékony elegyet
teremtenek és minden naposak a felkeldk, milicidk és terroristak kegyetlenkedései, kiilondsen
a Szahel-Ovezet allamaiban, Nigéridban és a Kongdéi Demokratikus Koztarsasagban.
Tekintettel a vilag szamos konfliktusara, ezeket nem sorolom fel, azonban két tényezot
kiemelek a tovabbi gondolkodds megalapozéasa érdekében. Az elsd, hogy hiba lenne azt
gondolni, hogy kizaroélag terrorszervezetek adaptalhatjadk a modszert, ellenkezdleg, egy allami
aktor, mint Eszak-Korea is megkisérelhet hasonld betorést Dél-Koreaba,®® de biinzoi
szervezetek, mint latin-amerikai drogkartellek is atvehetnek elemeket a Hamasz tamadasbol
¢s megfélemlithetik igy a lakossagot és nyomast gyakorolhatnak a kdzponti korményzatokra.
A masodik tényez0d, hogy a vilag konfliktusgdcai dinamikusan alakulnak és az, hogy ma nem
redlis rovidtavon hasonld terrortdmadastol tartani példdul a Balkdnon, Magyarorszag
szomszédsadgaban, ez nem jelenti azt, hogy néhany éves tavlatban ez ne jelentene
veszélyforrast. Osszességében tehat a Hamasz terrorista ,,innovacidja” a legkevésbé sem csak

Izraelt érinti, hanem a vildg Osszes allamat, igy a habora kimenetele és a Hamész
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elpusztitasaban elért siker nemzetkdzi jelentéséggel bir. Ugyanakkor, tekintettel arra, hogy
Izrael a vilag egyik legnagyobb és legfejlettebb konvenciondlis fegyveres erejével is bir, a
tobbi, kisebb és kevésbé felkésziilt orszag esetében aldhtizza a nemzetkdzi egyiittmiikodés,
kiilonos tekintettel a szovetségi rendszerekben vald kozos fellépés jelentOségét a
terrorszervezetekkel szembeni globalis fellépésben.

Végezetiil harom tovabbi kutatasi irany megjelolésével zarom az anyagot. Az els6, hogy a
fenti kérdéseket természetszerlileg ujra meg kell vizsgalni amint a haboru lezarul és amint a
hivatalos izraeli vizsgéalobizottsag jelentését megismerhetjiik. A masodik, hogy az anyagban
nem érintettem az Izrael-Hamész haborh nyoman feler6sodott antiszemitizmust és Izrael-
ellenességet, amely kiilondsen a nyugati vilag orszagaiban egyrészt politikailag destabilizald
hatassal jart, masrészt pro-Hamasz terrorfenyegetést jelent. Emellett az éshonos tarsadalom
dzsihadista és szélsdbaloldali radikalizdciora adott valasza is tobb helyen felerdsiti a
sz¢élsOjobboldal  tdrsadalmi tamogatottsagat, hozzajarulva a ndvekvd tarsadalmi
fesziiltségekhez. Végezetiil érdemesnek tartom a tdmadas regiondlis és globalis mintaadd
szerepének tovabbi vizsgalatat és monitorozasat, megfigyelhetd-e a modszerek adaptalasa,
Hamasz militansok kiképzd szerepének esetleges elterjedését, vagy, hogy ellenkezdleg, az

izraeli valasz éppen, hogy elvette ennek az igényét €s lehetdségét.
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Viszkocsil Laszlo

A terrorfinanszirozas hagyomanyos és uj tipusu

finanszirozasanak vizsgalata

1. BEVEZETES

A kozelmultban Eurdpaban és a vildg tobbi részén elkovetett terrorcselekményeket
vizsgalva megallapithat6, hogy a terrorizmus ¢€s annak finanszirozasa a XXI. szdzad egyik
legjelentdsebb globalis biztonsagi kihivdsa, amely a geopolitikai, tarsadalmi és technoldgiai
valtozésokat kihasznalva folyamatosan 1j elkdvetési modokat generdl, igy azok jelentds
biztonsagi kockézatot jelentenek a tarsadalom teljes egészére. A konkrét terrorcselekmények
megeldzése mellett fokozatosan né a mdogottiik huzoédd pénziigyi halozatok felderitése és
felszamoldsa iranti igény a nemzetkozi €s nemzeti rendészeti, nemzetbiztonsagi szervek
részErol.

A terrorfinanszirozas elleni hatékony fellépés aktualitisat tovabb noveli a digitalis
technolégidk szignifikans térhoditasa, amely 0j lehetOségeket teremt a terrorszervezetek
szamara mind a vagyonszerzés, mind annak felhalmozasa és felhasznaldsa terén, mikdzben a
hatésagok szamara fokozddd kihivasokat jelent a tranzakciok nyomon kdvetése és a
finanszirozasi csatornak detektalasa, felszamolasa.

A terrorizmus finanszirozdsanak hagyomanyos €és modern modszerei kozotti atalakulas
megismerése elengedhetetlen a hatékony terrorelharitasi stratégiak kidolgozésahoz, mivel a
globalizacio és a digitalis forradalom nemcsak a terrorszervezetek mitkodését valtoztatta meg,
hanem a finanszirozasi mechanizmusaikat is. Magyarorszadg szempontjabol a téma kiilondsen
relevans, mivel hazank foldrajzi helyzete és nemzetkdzi szerepvallalasai miatt potencialis — de
jellemzden tranzit — célpontja lehet terrorizmusfinanszirozassal kapcsolatba hozhatd
halézatoknak.

Kutatasom elsdsorban kvalitativ mddszereket hasznal és a relevans hazai és nemzetkozi
jogszabalyokat, ajanlasokat, illetve terrorizmus elharitasban érintett szervek publikacioit veszi
alapul. Esettanulmanyok és konkrét példak segitségével mutatom be a terrorszervezetek altal
alkalmazott finanszirozasi moédszereket, kiilonds tekintettel a hagyomanyos és a modern
elkovetési technikdkra. A kutatdsomban az eldzdeken til bemutatom tovabba a globalis
pénziigyi rendszerek valtozésait is, valamint ezzel parhuzamosan a technolédgiai fejlodés

hatasat a terrorizmus finanszirozasara.



A tanulmanyom célja, hogy atfogd képet nyujtson a terrorizmusrdl és annak
finanszirozasarol, kiilonds tekintettel a multbeli, jelenlegi és jovobeli kihivasokra, amelyeket a

technologiai fejlodés idéz eld.

2. SZUKSEGLETEK, GAZDASAGI RACIONALITAS

A létezésiinkhoz €s cselekvésiinkhoz elengedhetetlen sziikségleteink alapvetden két {6
csoportra, a termékek (anyagi sziikségletek) és szolgaltatasok (nem anyagi sziikségletek)
piacéra oszthatd, melyeket - a jelen tarsadalmaban jellemzden - pénzzel tudunk megvasarolni.
Valamennyi gazdasagi szerepld, legyen az természetes vagy jogi személy, legalis vagy
illegalis entitas a sziikségletei maximalis kielégitésére torekszik, amelyhez tgynevezett
javakat vagy joszagokat hasznal fel. Az anyagi javak feloszthatok szabad és gazdasagi
javakra.

A szabad javak korébe tartozik valamennyi olyan termelési tényez0, amely a természetben
»végtelen” mennyiségben megtalalhatd, tigynevezett természeti tényezd. Ide tartozik tobbek
kozott a viz és a fold. A gazdasagi javak fO forrdsa a termelés, melyhez kiilonféle termelési
tényezOk sziikségesek, igy hozzaférésiik térben és idoben korlatozott, 1étrehozasukhoz a
legtdbb esetben mas javakat kell felhasznalni, transzformalni.

A terrorszervezetek esetében a szabadon hozzaférhetd eszkozok kore lehet egy, a
hatdsagok el6tt ismeretlen helyen Iétesitett kiképzokozpont. Ezzel szemben gazdaséagi
joszagként definidlhatjuk a céljaik eléréséhez sziikséges fegyverek, robbanodanyagok,
jarmivek beszerzését, amiket gyartdkapacitas hianyaban eldallitani nem tudnak, igy azok
beszerzéséhez pénzre van sziikségiik.! Kozgazdasagi szempontbol a kiilonféle terror- és
radikélis szervezetek nagyfoku atfedést mutatnak a klasszikus értelemben vett
vallalkozasokkal, mivel azok:?

— meghatarozott cél érdekében jottek létre;

— kiilonb6z6 idétavokon politikai, gazdasagi, katonai céllal, tgynevezett vizidval

rendelkeznek;

— miikodésiik és céljaik elérése érdekében gazdalkodasi, termeld vagy egyéb (pl.:

adomanygyijtd) tevékenységet folytatnak;

L LuTz - LuTZ (2006)
2 PEDAHZUR — PERLIGER (2006)
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— ¢s mindezek megvalosithatosaga érdekében toborzd, humanigazgatasi tevékenységet
folytatnak.?

A fenti gazdasagi logika feltérképezése és megértése segitheti az eréforras-aramlés, igy

példaul a terrorizmus finanszirozas detektalasat és nyomon kovethetdségének ténybeli

megismerését.

3. TERRORSZERVEZETEK BEVETELI FORRASAI

Bevételi forrasaik alapvetden két nagy csoportba sorolhatéak, mint legalis és illegdlis
bevételi forrdsok. Ezek azonban sok esetben nehezen vagy egyaltaldan nem kiilonithetdek el
egymastol, ami megneheziti a terrorizmus finanszirozasanak felderitését.

Legalis bevételi forrasok:

— Adomanyok, adok gytijtése,

— olaj és asvanykincsek kiaknazasa, kereskedelme,

— gazdasagi tarsasagok, feddvallalkozdsok miikodtetése,

— allami tAmogatésok.

Illegalis forrasok, kiilonféle blincselekmények elkdvetése, mint:

— Embercsempészet ¢s emberkereskedelem (beleértve a kényszermunkat is);

— kabitoszer eldallitas és kereskedelem;

— zsarolas, emberrablés, védelmi pénzek gytijtése;

— fegyverkereskedelem;

— kibertérben elkdvetett cselekmények.

Az irani kormany nyiltan tdmogatja pénzzel, logisztikai segitséggel, illetve fegyverrel is a
Hezbollahot, valamint a huszi lazadokat. Evente szazmillié dollaros nagysagrendii
osszegekkel, fegyverekkel €s logisztikai segitséggel, akiket az ,.ellenallas tengelyének™ tart
kommunikéciojaban is. Az igy juttatott tdmogatasok az irdni jogrendszerben legélisnak
tekinthetéek.*

A Hezbollah® jelentds dsszegeket gyiijtott és vélhetden jelenleg is gyiijt adoméanyokat a

libanoni siita kozosségektdl, valamint a diaszpordhoz tartozo kiilfoldon €16 személyektdl

3 Ide sorolhatoak tobbek kozott az altaluk végzett képzések, de az olyan tevékenységek is, mint fizetés, ,,zsold”
vagy Ozvegyi jaradékok fizetése.

4 LANE (2023)

5 A Hezbollah (,Isten Partja”) egy libanoni sfita iszlamista politikai és katonai szervezet, amelyet 1982-ben
alapitottak, Irdn tdmogatasaval, az izraeli megszallas elleni harcra vélaszul. Katonai, politikai és szocidlis
,Szarnnyal” rendelkezik. Politikai szdrnya libanoni parlamentben jelentds szerepet jatszik, szocialis haldzata
koérhazat, klinikakat, iskolakat és mezdgazdasagi kozpontokat miikodtet, olcsd vagy ingyenes szolgaltatasokat
nyujtva, elsddlegesen a siita k6zosségnek. Katonai szarnya, a Dzsihad Tanacs, a libanoni hadseregnél erésebb
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példaul Nyugat-Afrikdban ¢és Dél-Amerikaban €16 libanoniaktdl. Az altaluk korébban
feliigyelt teriileteken adot szedtek az ott €l6ktdl, amit vallasi vagy kozosségi hozzdjarulasként
tiintettek fel.®

Az Iszlam Allam (tovabbiakban: ISIS) 2014-2017 kozott az altaluk elfoglalt sziriai és iraki
teriileteken olajmezdket tlizemeltetett, példaul a Deir ez-Zor régidban. Az olajat helyi
kereskeddkon, fedévallalkozasokon keresztiil értékesitették Torokorszagba, amibdl akar napi
1-2 millié dollar bevételhez jutottak.’

Az ISIS Libiaban és Sziridban az ott kezd6do polgarhéborus iddszak kezdetén fegyvereket
szerzett, majd azokat értékesitette mas fegyveres csoportoknak a feketepiacon®. A szervezet,
amelyik — gyengiilését kovetéen — alkalmazkodott a megvaltozott kornyezethez.
Dokumentaltan alkalmaztak kibertdmadasokat, adathaldsz kampanyokat és zsarolovirusokat
annak érdekében, hogy pénziigyi forrasokhoz jussanak.’

A Boko Haram Nigériaban és a kornyez6 orszagokban emberrablasokat hajt és hajtott
végre, ilyen volt példaul a 2014-es chiboki iskolaslanyok elrablésa is, akiket kés6bb valtsagdij
ellenében engedtek szabadon.

A télib csoportok Afganisztdnban az Opium és heroinkereskedelem kulcsszerepldinek
tekinthetdek. Az ENSZ becslései szerint 2020-ban a bevételeik jelentds része, akar 400 millid
dollar ezen tevékenységiikbol szarmazott. !

A sri lankai Tamil flam Felszabadito Tigrisei nevii terrorszervezet a tamil diaszpora altal
lakott terlileteken miikodtetett kiilonféle véllalkozasokat (pl. éttermeket, szallitmanyozasi
cégeket), amelyek feddtevékenységként szolgaltak, hogy azokon keresztiil a torvényesség
latszatat keltve pénzmosasi ¢és terrorizmus finanszirozasi tevékenységet végezzenek

szervezetiik szamara.?

fegyveres erével rendelkezik, és szamos orszag, példaul Izrael, vagy az Eurdpai Unio terrorista szervezetként
tartja szamon.

5 LEvITT (2013)

" FINANCIAL ACTION TASK FORCE (2015b)

8 CONFLICT ARMAMENT RESEARCH (2017)

® EUROPOL (2020)

10 THURSTON (2017)

1 UNITED NATIONS OFFICE ON DRUGS AND CRIME (2021)

12 HuMAN RIGHTS WATCH (2006)
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4. A GLOBALIS PENZI"JGS’(I VILA’G ES FIZETESI TRENDEK
VALTOZASA

A fizetési és tranzakcios szokdsok, illetve esetszamok jelentds valtozason mentek keresztiil
a 2000-es évektol napjainkig. A bazis iddszakban jellemzden a hagyomanyos papiralapu
tranzakciok dominaltak, a készpénzforgalom mellett. A banki online jelenlét kezdetleges volt,
a dijak viszont magasnak mondhatoak.

A 2010-es évek elején a digitalis pénzforgalom robbandsszerii névekedésnek indult, amely
megfeleld kornyezetet teremtett a terrorszervezetek forrdsai eredetének, tranzaktalasanak
leplezéséhez. Akkoriban jelentek meg az elsd szélesebb korben hozzaférhetd internetes banki
alkalmazasok, amelyek rovid idon beliil a f0 tranzakcios eszkozzé valtak, a dijak pedig
csOkkenésnek indultak. A bankkartya, mint fizetési eszkoz altalanosan is elfogadotta valt és
elkezdddott az NFC™2 alapu fizetési megoldasok bevezetése.

A 2020-as évek elejére a fizetési és atutalasi szokasok tovabb valtoztak, amit jelentdsen
befolyasolt a 2019-es COVID-19 vilagjarvany. Az 10j technoldgiak, mint a kriptovalutak és a
blokklanc-alapu rendszerek egyre inkdbb elérhetdek lettek és nagyobb szerepet kaptak az
érintésmentes, online, illetve mobilfizetési megoldasok, mivel a személyes tranzakciok
elkeriilése érdekében sokan az elektronikus fizetési lehetdségeket valasztottdk. Annak
ellenére, hogy a klasszikus értelemben vett fintech!® cégek, mint a Revolut vagy Wise mar a
2010-es évek kozepén megjelentek, globalis térhoditasuk erre az iddpontra datalhato.

A globalis fizetési rendszer béviilésére vonatkozo adatok!® szerint 2014. év elején napi
szinten 21,58 millié tranzakcié ment végbe a SWIFT® rendszeren keresztiil. 2019. év végére
ez 36,07 milliéra, majd 2022. decemberére 45,2 milli6 tranzakciéra emelkedett, és a
keresztiilhalad6 pénzosszeg atlagosan napi 5-6 ezermillidrd dollart tett ki globalisan.

A SWIFT tekinthetd a legnagyobb fizetési halozatnak, de globalisan azzal parhuzamosan
tobb masik is tizemel, mint példaul:

— az Amerikai Egyesiilt Allamokban miikodé CHIPSY;
— az Eurdpai Uni6 (tovabbiakban: EU) altal mitkodtetett SEPAS;

13 Near Field Communication: rdvid hatotdvi kommunikécids szabvanygyiijtemény okostelefonok és hasonld
eszkozok kozott, egymashoz érintéssel vagy egymashoz nagyon kozel helyezéssel (maximum par centiméter)
1étrejovo radios kommunikaciora.

14 Financial Technology: pénziigyi technologia roviditése, amely magaban foglalja az okoseszkozokon
internethasznalat mellett végrehajtott banki és pénziigyi ligyintézést.

15 STATISTA (2023)

16 A bankszektor szerepldinek tulajdonaban 1évé kommunikécids haldzat, amely standardizilt és biztonsagos
iizenetforgalmat kinal, sajat haldzati kapcsolodasi megoldasokon keresztiil a vilag legtobb orszagban kozel 10
ezer pénziigyi intézménynek.

17" Clearing House Interbank Payments System: els6sorban az amerikai pénziigyi intézmények kozotti
tranzakciok gyorsasagat segiti eld.
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— akinai CIPS';
— vagy az Oroszorszagi Foderacio 4ltal feliigyelt SPFS?° és RUB2L.

2000. és 2010. kozott a globalisan?? a gyanus tranzakcidval érintett bejelentések szama
hozzavetdleg 300.000-r61 3—4 millidra nott a pénziigyi szektor fejlodése mellett, majd 2020-ra
ez a szam elérte az 56 millidés darabszamot.?® Ezen tranzakciok koziil 1-5 % volt érintett
kozvetleniil terrorizmus finanszirozasaban.

A parhuzamosan miikddd, bankok kozotti fizetési rendszerek jelentésen befolyasolhatjak —
akar negativ iranyba is — a terrorszervezetek altal tranzaktalt pénzeszk6zok valds idoben
torténd felderitésének lehetoségét az illetékes hatosagok szamara. Példaként emlithetd a
Kongo6i Demokratikus Koztarsasagban mikddtetett Banque Congolaise nevii pénziigyi
intézmény, amelyen keresztiil a libanoni Hezbollah tevékenysége finanszirozasahoz sziikséges
forrasokhoz jutott.?

A jovoben a trendek figyelembevétele alapjan folytatddik az online és mobilfizetések
szamanak emelkedése, valamint @i tipust digitalis pénziigyi megoldasok (pl.: CBDC?%) is
elterjedhetnek, amelyek a fizetési szokasok megvaltozasdhoz vezetnek, ilyen modon hatéssal

lehetnek az ez idaig ismert terrorizmus finanszirozasi metodusokra.

5. A TERRORIZMUS ES FINANSZIROZASANAK EVOLUCIOJA

A modernkori terrorizmus az elmult negyed évszdzadban jelentds atalakuldson ment
keresztiil és ebben trendvalasztoként értelmezhet6 a 2001. szeptember 11. napjan, az al-Kaida
terrorszervezet tagjai altal a World Trade Center tornyai ellen elkdvetett timadasok, majd az
azt kovetd globalis terrorszervezetek elleni kiizdelem.

Az Amerikai Egyesiilt Allamok teriiletén végrehajtott timadasokkal bezarélag a
szervezetek {6 célja a lehetd legnagyobb tdmadas végrehajtasa volt, aminek a kivitelezéséhez

kis tulzéssal ,korlatlan” mennyiségli pénz allt rendelkezésiikre.

18 Single Euro Payments Area: az Eurdpai Uni6 tagallamaiban és néhdny mas eurdpai orszagban egységesitett
atutalasokat tesz lehet6vé.

19 Cross-Border Interbank Payment System: a jilanban végzett nemzetkdzi tranzakciok egyszeriisitését segiti eld.
2 System for Transfer of Financial Messages: Az orosz kdzponti bank, a Bank of Russia altal {izemeltetett
rendszer, amely a SWIFT alternativajaként mikodik.

2L Russian Ruble Payments System: Az orosz rubelben torténd belfdldi és nemzetkdzi atutalasok kezelésére
szolgal.

2 Az értékek centralizaltan nem allnak rendelkezésre, amelynek részben oka, hogy a gyanus tranzakciok
bejelentésére orszagonként eltérd szabalyozas vonatkozik, illetve az ezeket kezeld hatdsdgok, a pénziigyi
hirszerz6 egységek eljarasrendje, publikacidos szemlélete is eltér6. A kozolt értékek egyfajta szakmai
konszenzusnak tekinthetdek.

2 Financial Crimes Enforcement Network. www.fincen.gov

2 LEVY (2013)

%5 K ézponti banki digitalis valuta.
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Az emlitett tamadas ,sikerét” kovetd globalis fellépés eredményeként a radikalis
szervezetekhez kothetd vagyonelemek, igy az akkoriban legjellemzdbb készpénz és jelentdsen
kisebb mennyiségii - bankszamldkon elhelyezett - bankbetét lefoglalasra kertiltek a kiilonb6zo
orszagok renddri- és nemzetbiztonsagi hatdsagai altal. Ez atmeneti nehézséget okozott a
terrorszervezetek szamara.

Globalis szinten a terrorszervezetek csoportdinamikdja megvaltozott a felderitésiikre tett
hatékony erdfeszitésekre valaszul. Vertikalis strukturdbdl atvaltottak horizontalis, sejt-szerli
tagolodasra, ahol a kisebb csoportok kozotti utasitasi és kommunikacids kapocs enyhiilt.

Az elkovetett cselekmények is jelentds atalakulason mentek keresztiil: A 2010-es évekre
elkezdték eldnyben részesiteni az ugynevezett maganyos elkovetdk altal végrehajtott
terrorcselekményeket, amelyek célja nem a pusztitds mértékének maximalizaldsa, hanem az
aldozatok szdmanak ndvelése €s a koltségek minimalizalasa volt. Ezeknek a tdimadasoknak az
elkovetdi még jellemzOen a terrorszervezet tagjai kozil keriiltek ki, vagy a terrorszervezet
tagjaitol kaptak kiképzést. A 2010-es években az ISIS térhoditasanak meghatarozé jitasa volt
a digitalis technoldgia felhasznaldsa, mint egészen addig kihasznélatlan technologia, amelyet
a radikélis tartalmak terjesztésére, toborzdsra ¢és milkddésiik érdekében pénzeszkdzok
gyljtésére hasznaltak.

Napjainkra a terrorszervezetek kiterjedt toborzd és pénzgylijté tevékenységiiket az
interneten folytatjak és az Eurdpaban elkovetett cselekményekre masod- €s harmadgeneracios
muszlim gyokerekkel rendelkezd, vagy attért személyeket toboroznak, finanszirozasukat
pedig a kordbbiakkal ellentétben jelentds mértékben interneten elérhetd szolgaltatokon
keresztiil bonyolitjak le.

A klasszikus vallési indittatast terrorizmus mellett ismét megjelent a politikai polarizacid
mentén jelentkezd széls6bal- és jobboldali belfoldi terrorizmus, illetve a globalis
felmelegedéssel kapcsolatos dkoterrorizmus is.

A terrorszervezetek mellett a pénziigyi viladg is jelentds valtozasokon ment keresztiil a
globalizaci6 ¢€s digitalizacio hatasara. A csoportok finanszirozasa az évtizedek soran jelentds
valtozasokon ment keresztiil, igy a finanszirozasi forrasok és mechanizmusok az id6
mulasaval egyre kifinomultabbéd valtak, figyelembe véve a valtozd politikai, gazdasagi és
technologiai kornyezetet.

Az els6 modern terrorista csoportok jellemzden allami szereploktdl vagy nemzetkozi
politikai szovetségektdl kaptak a milkodésiikhoz sziikséges forrasokat tdmogatasok

formajaban, amelyek megtestesiilhettek pénziigyi segitségben, fegyverek 4tadasaban,
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képzések biztositasdban. Az iszlamista szervezeteknél mar ebben az idészakban megjelentek a
vallasi adomanyok (pl. zakat?®), mint jelentds bevételi forrasok.

Az al-Kaida altal elkdvetett, mar fentebb emlitett cselekmény idején a terrorszervezetek
szdmara az egyre terjeszkedd nemzetkozi pénziigyi rendszerek, banki atutalasok ¢és a
készpénzmozgasok koordinalasa kelléen kooperativ, gyorsan elérhetd ¢és hatékony
finanszirozési format biztositottak. Ebben az idoben a terrorszervezetek céljaik elérése és
tényleges tevékenységiik leplezése érdekében elkezdtek létrehozni szervezeteket, amelyek
jotékonysagi szervezetként gyujtottek forrasokat.

A modernkori terrorfinanszirozas megjelenése €s robbanasszerli fejlodése a mar emlitett
ISIS-hez kothetd. Vezetdik az illegalis bevételek és adomanyok mellett kiillonb6zo ,,legélis”
tevékenységeket is bevételi forrasként hasznaltak. Ilyenek voltak a Sziridban ¢és Irakban
ellendrzés ald vont teriileteken kinyert természeti erdforrdsok, mint példaul az olaj
értékesitése.

Kereskedelmi, vagyonfelhalmozasi ¢és felhaszndlasi tevékenységiik soran kiilonféle
interneten elérhetd pénziigyi szolgaltatast, illetve kripto- és digitalis pénzkereskedelmi
platformot kezdtek el hasznalni, kombinalva olyan anonimitast biztositd technologidkkal,
amelyek segitették a pénzeszk6zok kevésbé ellendrzott vagy nem is detektalhatd dramlésat az
¢érintett szereplok kozott.

Napjainkban a terrorszervezetek az ISIS altal alkalmazni kezdett eszk6zok és lehetoségek
repertoarjat alkalmazzdk, finanszirozasi oldalon pedig megjelentek a kiilonb6zd
kiberblindzéssel 0sszefliggd bevételi forrasok, ugymint a zsarolovirusok ¢és adatlopasok
elkovetésével szerzett pénzeszkozok.

Magyarorszagon ez idaig vallési indittatast terrorcselekmény elkdvetésére nem kertilt sor,
azonban a kornyezd allamokban tobb ilyen jellegli tdmadas is tortént. Hazank az EU, az
Eszak-atlanti Szerz6dés Szervezete (NATO) tagallamaként, valamint a nemzetkozi
terrorellenes kiizdelem aktiv résztvevdjekeént tevékenyen 1ép fel a teriiletén esetlegesen
detektalhato radikalis személyek és cselekmények felderitése érdekében.?’

A jelenlegi napi geopolitikai torténések, illetve tarsadalmi struktira ismeretében
kijelenthetjiik, hogy hazank terrorizmusfinanszirozas szempontjabol tranzit orszagnak szamit,

azonban fontos lancszeme az orszagokat ativeld terrorizmussal érintett halozatoknak.?

% A zakat, elérheti egy teljes muszlim csalad vagyonanak 2,5%-4at is, amelyet ,raszorulok” rendelkezésére
bocsat.

27 EUROPOL (2022)

2 MAGYAR NEMZETI BANK (d.n.)
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Napjainkban Magyarorszdg ¢és az EU terrorfenyegetettsége ugyan nem emelkedett

jelentdsen,?®

azonban az itt ¢l0 palesztin lakossag vagy a tarsadalomban jelenlévd egyéb
csoportok tevoleges kidllasa konkrét cselekményekben is megnyilvanulhat a HAMASZ, az
Irani Iszlam Koztarsasag, illetve ,huszi lazadok” irant. Ez a tdmogatas akar konkrét
cselekményekben is megnyilvanulhat, mikdzben anyagi eszkozokkel is hozzajarulhatnak e

szervezetek Izrael Allam, az EU intézményei vagy tagallamai elleni harcaihoz.

5.1. A TERRORIZMUS FINANSZIROZAS HAZAI ES SZUKEBB MIKROGAZDASAGI

SZABALYOZASA

Az érintett jogszabalyi keretrendszer a 2001. szeptember 11-1 terrortdimadasokat kovetéen
szliletett meg. Maguk a tdmadéasok egyfajta nemzetkézi indikdtornak tekintheték és
paradigmavaltast hoztak a globalis biztonsagpolitikaban, kiemelve a terrorista haldzatok
pénziigyi tiamogatasanak felszamolasanak sziikségességét.

Az ENSZ Biztonsagi Tanacsanak 1373. (2001) szamu hatarozata kotelezte a tagallamokat
a terrorizmus finanszirozasdnak kriminalizalasdra és a kapcsolodd vagyonbefagyasztasi
intézkedések bevezetésére, ezzel megalapozta a nemzetkozi és regionalis szintli jogalkotast.

Az EU a hivatkozott tdmadasokra valaszul gyors és atfogd intézkedéseket vezetett be az
Eurdpai Tanacs 2001. szeptember 21-i rendkiviili tilésén, igy a terrorizmus elleni hatékony
fellépést az EU kiemelt feladatai k6z¢ emelte.

A folyamat részeként sziiletett meg a Tanacs 2580/2001/EK (2001. december 27.)
rendelete, amely a terrorizmus lekiizdése érdekében egyes személyekkel €s szervezetekkel
szemben hozott kiilonleges korlatozd intézkedésekrdél szolt. A rendelet célja a
terrorcselekményekben érintett személyek, csoportok és szervezetek pénzeszkozeinek és
vagyoni értékil jogainak befagyasztdsa, valamint a banki és pénziigyi szektor altal nytjtott
szolgaltatasok hozzaférésének korlatozasa volt.

A rendelet pontosan meghatarozza a pénzeszk6zok és a befagyasztas fogalmat, tovabba
eldirja a terroristak jegyzékének rendszeres feliilvizsgdlatat, amely az unids €s union kiviili
szervezetekre egyardnt vonatkozik. A 2580/2001/EK rendelet az ENSZ-hatirozatok

implementécidjan tilmutatva egységes unios megkozelitést is biztosit.

2 Hazank terrorfenyegetettségi szintjének besorolasat a 1824/2015. (XI. 19.) Kormdny hatdrozat szabélyozza,
amely meghatarozza, hogy a Beliigyminiszter a Terrorellenes Koordinacids Bizottsag javaslatira vagy sajat
hataskorében, a Védelmi Tanacs egyetértésével dont a fokozat elrendelésérdl, modositdsardl vagy
megsziintetésérdl. A terrorfenyegetettségi szint emelésére akkor keriil sor, ha konkrét, ellenérzott vagy részben
ellenérzott informécidk alapjan terrorcselekmény elkdvetésének veszélye all fenn az EU vagy a NATO
tagallamaiban, és Magyarorszagon realis egy terrorcselekmény végrehajtasanak lehetdsége.
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Az Eurdpa Tanécs 2005. évi, a terrorizmus megeldzésérdl szold egyezménye (CETS 196) a
finanszirozés biintethet0ségét hangsulyozta, mig a varséi egyezmény (CETS 198) a
pénzmosds ¢és a terrorizmus finanszirozasa elleni kiizdelem integralt megkdzelitését
szorgalmazta. Ezek az egyezmények a tagallamokat a nemzeti jogszabalyok harmonizacidjara
Osztonoztek.

Hazankban a terrorizmus finanszirozdsa elleni fellépés jogi evolicidja megfelelt a
nemzetkozi és uniods eldirdsoknak. A terrorizmus finanszirozés a Biintetd Torvénykonyvrdl
sz0l6 2012. évi C. torvényben (tovabbiakban: Btk.) 6nalloan keriilt definidlasra, 6sszhangban
a 2580/2001/EK rendelettel, illetve a Btk. 2013-as modositasa a pénzeszkoz fogalmat az unios

A pénzmosaés €s a terrorizmus finanszirozasa megel6zésérol és megakadalyozasarol szolo
2017. évi LIIL. torvény (tovabbiakban: Pmt.), illetve annak hatalyon kiviil helyezett valtozatai
tovabbi adminisztrativ eszkozoket vezettek be, példaul az ligyfél-azonositasi és sziirési
kotelezettségeket, amelyek a pénziigyi szektor szerepldire vonatkoznak.

A jelenleg hatalyos Pmt. nem tartalmaz explicit definiciét a vagyonelem fogalmara. A
jogszabdly kontextusdban vagyonelemnek tekint minden olyan materidlis vagy immaterialis
joszagot, amely pénzben kifejezhetd értékkel bir és alkalmas lehet pénzmosas, illetve
esetlinkben a terrorizmussal kapcsolatba hozhat6 szervezetek finanszirozasara.

Az elézéek alapjan az alabbiak lehetnek a terrorizmus finanszirozds elkdvetésének
eszkozei:

— Pénzeszkozok: készpénz, bankszamlan 1évo egyenleg, elektronikus pénz.

— Pénziigyi eszkozok: értékpapirok, kotvények, részvények, derivativak.

— Ingatlanok: lakoingatlanok, kereskedelmi ingatlanok, foldteriiletek.

— Ingoésagok: nagy értékii targyak, dragakovek, miikincsek, nemesfémek, jarmiivek.

— Jogok és kovetelések: vagyoni jogosultsdgot megtestesitd okiratok, dematerializalt

értekpapirok, szellemi tulajdonjogok.

— Virtualis fizetdeszkozok: kriptovalutdk, amelyek elektronikusan tarolhatok,

csereértékként elfogadottak.

A Pmt. 1. § (1) bekezdése alapjan a torvény hatalya kiterjed a Magyarorszagon székhellyel,
fiokteleppel vagy telephellyel rendelkezé kovetkezd szolgaltatokra, akik bejelentési
kotelezettséggel birnak, ha pénzmosasra vagy terrorizmus finanszirozasara utald adat, tény
vagy koriilmény meriil fel:

— Hitelintézetek: bankok, takarékszovetkezetek.

— Pénziigyi szolgaltatok: befektetési vallalkozasok, biztositok, pénzvaltok, lizingcégek.
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— Konyvvizsgalok: kamarai tag konyvvizsgalok, konyvvizsgalo cégek.

— Konyveldk: szamviteli, konyvviteli szolgaltatast nyujtok.

— Adotanacsadok: adoszakértok, okleveles adoellendrok.

— Ugyvédek: meghatarozott tevékenységek esetén (példaul vagyonkezelés, cég

alapitasa, ingatlaniigyletek).

— Kaozjegyzok: kiilondsen vagyonatruhazassal kapcsolatos iigyletekben.

— Ingatlaniigylettel foglalkozék: ingatlanok adasvételének vagy bérbeadasanak

kozvetitéi (havi 500 000 Ft feletti bérleti dij esetén).

— Nemesfém-kereskedok: nemesfémekkel vagy ezekbdl késziilt targyakkal kereskedok.

—  Arukereskedék: nagy értéki aruk (példaul mikincsek, régiségek) kereskeddi, ha az

igylet értéke eléri a 2,5 millié forintot.

— Kulturalis javak kereskeddi: mialkotasok, régiségek kereskedelmével vagy

kozvetitésével foglalkozok.

— Szerencsejaték-szolgaltatok: kaszinok, online szerencsejaték-szervezok.

— Bizalmi vagyonkezel6k: bizalmi vagyonkezelési szerzodések kezeloi.

— Virtualis fizetoeszkoz  szolgaltatok:  kriptovaluta-valtassal, letétkezeléssel

foglalkozok.

— Székhelyszolgaltatok: székhelyszolgaltatast nyujto vallalkozasok.

— Postai szolgaltatok: pénziigyi tranzakcidkat bonyolitd postai szereplok.

— Egyéb szolgaltatok: a torvény altal meghatarozott, pénzmosasi kockazattal érintett

tevékenységet végzok (példaul pénzkiildési szolgaltatok).

A Pmt. 30. § alapjan a fenti szolgaltatok a Nemzeti Ado- és Vamhivatal Pénzmosas Elleni
Informacids Iroda (tovabbiakban: NAV PEIl) irdnyaba kotelesek jelenteni a pénzmosasra
vagy terrorizmus finanszirozasara utald tényeket, adatokat, koriilményeket. A szolgaltatoknak
a torvény rendelkezései alapjan kockézatalapti megkozelitést kell alkalmaznia és belsd
szabalyzatot kell késziteniiik a gyanus ligyletek azonositasara €s kezelésére vonatkozo eljarasi

protokolljaikrol.
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5.2. A TERRORIZMUS FINANSZIROZAS ES PENZMOSAS MEGAKADALYOZASAT

SZOLGALO INTEZMENYI INTEZKEDESEK

A terrorizmus finanszirozasanak megakadalyozéasa érdekében az érintett szolgaltatok és
intézmények igynevezett AML (anti money laundering - pénzmosas elleni)®® és KYC (know
your customer — {igyfél azonositdsi) intézkedéseket alkalmaznak, amelyek rajuk nézve
kotelezettségeket fogalmaznak meg az EU-s és nemzeti jogszabalyokon keresztiil.

Az AML tevékenység a tranzakciok monitorozdsara, érintettjeire ¢€és a gyanus
tevékenységek jelentésére fokuszal, mig a KYC az iigyfelek azonositasat és kockazati
besorolasat segiti. Ezeknek a komplex rendszereknek a mukodtetése fejlett technologiai €s
magasan képzett human erdforrdsokat igényel. Amennyiben az érintett szolgéltatok a
jogszabdlyokban foglaltakat nem, vagy csak részben teljesitik, az szankciokat vonhat maga
utan. Végso esetben pedig engedélyeinek bevondsat is eredményezheti Osszhangban a
nemzetkdzi Pénzligyi Akciocsoport (Financial Action Task Force; tovabbiakban: FATF)
ajanlasaival®, illetve hazankban a Magyar Nemzeti Bank rendeleteivel.

5.2.1. AML intézkedések

Célja a bilincselekménybdl szarmazd pénzeszkozok tisztdra mosasanak €s a terrorista
tevékenységek finanszirozasanak megakadalyozdsa, aminek sziikebb mikrogazdasagi
megkozelitésben az Eurdpai Parlament és Tandcs 2015/849 és 2018/843 iranyelvek képezik
az alapjat, amelyek el6irjak a kockazatalapu megkozelitést, az ligyfél-atvilagitast és a gyantis
tranzakciok jelentését.

Magyarorszdgon a Pmt. szabdlyozza a meghatarozott szolgaltatok részére az AML-
kotelezettségeket, részletezve a tranzakciofigyelési rendszerek és a szankcids sziirések
kovetelményeit. Az intézményeknek olyan belsé szabélyzatokat kell kidolgozniuk, amelyek
megfelelnek a Pmt., tovabba a 30/2024. (V1. 24.) MNB rendelet el6irasainak. Ez utobbi a
sziirérendszerek minimumkdvetelményeit hatarozza meg.

Az eldirasok kulcsfontossagli eleme a tranzakciok valds idejli monitorozdsa és a
terrorizmus finanszirozasara utaldé gyants tevékenységek azonositdsa, amelyeket a
szolgaltatoknak hazankban a NAV PEII felé kell tovabbitaniuk. Az FATF ajanlasai kiemelik a
nemzetkdzi egylittmikodés sziikségességét a vizsgalatok, ellendrzések lefolytatasa soran €s a

magas kockazatu orszagokkal kapcsolatos tranzakciok fokozott ellendrzését.

30 A jogszabalyok mind nemzeti szinten, mind globalis szinten jellemz6en nem tesznek kiilonbséget a pénzmosas
megel6zését szolgald intézkedések €s a terrorizmus finanszirozas visszaszoritdsat célzé intézkedések kozott,
mivel ezen tevékenységek egymast kiegészithetik és elhatarolasuk sok esetben nem lehetséges.

31 FINANCIAL ACTION TASK FORCE.
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Az AML rendszerek miikddtetése jelentds technoldgiai beruhdzéasokat és szakértdi képzést
igényel, ebben azonban nagyfoki elérelépés mutatkozhat a kozeljovében a
mesterségesintelligencia-alapti szlirdrendszerek bevezetésével, amelyek alkalmasak lehetnek
majd a komplex tranzakcids mintazatok elemzésére is.

5.2.2. KYC intézkedések

Ezek az intézkedések az iligyfelek azonositasara, kockazati profiljuk értékelésére ¢és
tranzakcidik  céljanak  megértésére  szolgalnak a  terrorizmus  finanszirozasanak
megakadalyozasa érdekében. Alapvetd eleme az iigyfél-atvilagitas, amelyet az AML
eléirasokhoz hasonléan a Pmt. szabdlyoz, és amely magaban foglalja az tigyfél
személyazonossaganak ellendrzését, a tényleges tulajdonosok azonositasat, valamint a
politikai kozszereplok azonositasat is. Az EU 2018/843 iranyelve szigoriibb szabalyokat
vezetett be a magas kockazati harmadik orszagokbol szarmazo tligyfelekre, eldirva a fokozott
atvilagitast.

Az intézményeknek itt is kockéazatalapi megkozelitést kell alkalmazniuk, amely
figyelembe veszi az ligyfél foldrajzi helyzetét, tevékenységi korét és tranzakcios szokasait is.
A KYC folyamat sordn az intézményeknek dokumentalniuk kell az tigyfél altal szolgaltatott
informaciokat, illetve rendszeresen frissiteniiik kell azokat. Hazankban a 30/2024. (VI. 24.)
MNB rendelet eléirja az automatizalt szlirérendszerek hasznalatat a politikai kozszereplok €s
a nemzetkozi szankcids listan szerepld entitasok ellendrzésére.

A KYC rendszerek miikddtetése jelentdés adminisztrativ és technologiai terhet jelent a
szolgaltatok szdmara — az AML-hez hasonléan — azonban elengedhetetlen a jogszabalyi
megfelelés és a terrorizmus finanszirozasdnak megeldzése szempontjabol.

A stréoman®?

olyan természetes szemely, aki jogi személyiséggel rendelkezd
feddvallalkozas mogott all, és annak nevében jar el. Olyan személyek tartoznak ebbe a korbe,
akiket blincselekmény elkdvetésére, — jelen esetben terrorizmus finanszirozasa céljabol —
hasznalnak fel, akar tudtukon kiviil is, annak érdekében, hogy a tényleges elkovetd kiléte a
hatdsagok el6tt titokban maradjon. A stroman ebbdl kifolyolag latszolag legélis tranzakciokat
hajt végre, mikdzben a hattérben az tligyletek tényleges haszonélvezdi, kedvezményezettjei
rejtve maradnak. Ezaltal megkertilik a szolgaltatok altal alkalmazott, kdtelez6 AML- és KYC-
intézkedésket.

2019-ben az Amerikai Egyesiilt Allamok Torokorszaggal kozosen szankciokat vezetett be

az ISIS finanszirozasi strukturdjdnak részét képezé Rawi-halozat ellen, amely f6 miikodési

32 A kifejezés a német strohmann, azaz szalmabab kifejezésbdl szarmazik.
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tertilete ugyan Irak volt. A szervezet iranyitoi stromanokat, feddvallalkozasokat hasznaltak
arra, hogy tobb milli6 dollart juttassanak a konfliktusovezetbe. A halézat Eurdpan,
Torokorszagon és Szirian keresztiil bonyolitotta tranzakcidit, amelynek részét képezte a
készpénzfutairok ¢és a hawala rendszer alkalmazdsa is a pénz eredetének, valamint
felhasznalasi helyének leplezése érdekében. A stromanok altal alapitott fedévallalkozasok és
jotékonysagi szervezetek segitették az ISIS-t abban, hogy erdforrasait és tdmadasait

finanszirozzak.%®

6. A TERRORIZMUS FINANSZIROZAS KLASSZIKUS MODSZEREI

A terrorizmus finanszirozasanak vizsgalata ¢és a hatékony fellépés szempontjabol ki kell
emelni azon folyamatokat, amelyek sordn a legélis vagy illegalis bevételekbdl szdrmazo
pénzeszkdzok tovabbitasra, tranzaktalasra keriilnek az érintett terrorszervezetek vagy
személyek részére. Az alabbiakban a készpénzcsempészet, a bankszamlak hasznalata és a
Hawala rendszer Kkeriil részletes elemzésre, mint a terrorizmus finanszirozasanak

hagyomanyos, &m tovabbra is relevans eszkozei.

6.1. KESZPENZ CSEMPESZET

A terrorizmus finanszirozdsanak egyik legrégebbi és legelterjedtebb formaja, amely soran
a fizikailag rendelkezésre all6 pénz hatdrokon atnyuldan, illegalisan keril elszallitasra a
felhasznalasi helyre. Az elkovetésnek ez a modszere igényli a legalapvetobb infrastrukturalis
hozzaférést és nehezen nyomon kovethetd, ezért a terrorizmussal kapcsolatba hozhato
szervezetek ¢és személyek egyik preferalt elkdvetési modszere.

A csempészet soran a pénzeszkozoket gyakran rejtett moédon poggyaszban, ruhdzatban
vagy jarmiivekben szallitjak, hogy elkeriiljék a vam- és pénziigyi hatosagok ellendrzését.3

A modszer hatékonysagat példazza az is, hogy az amerikai hatésagok a 2001. szeptember
11-1 tamadésok finanszirozdsat csak utdlag, a cselekmény bekovetkezése utan tudtdk
rekonstrualni. Megallapitottadk, hogy egyéb modszerek mellett az elkovetéshez sziikséges

vagyon jelentés része készpénzben keriilt ,,beutaztatisra” az Egyesiilt Allamokba a Kozel-

Keletr6l Europan keresztiil.®® A készpénzmozgas detektalasat ezen konkrét esetben

33 U.S. DEPARTMENT OF THE TREASURY (2024)

3 Ismertek olyan esetek, amelyek soran az elkdvetdk kiilonbdzd stromanokon keresztiil fuvarozo vallalkozéasokat
alapitottak, igy legalis tevékenység alcéja alatt szallithattak nagy mennyiségii, nehezen ellendrizhetd art kozé
rejtve a blinds tevékenységgel dsszefiiggésbe hozhatd pénzeszkozoket.

35 NATIONAL COMMISSION ON TERRORIST ATTACKS UPON THE UNITED STATES (2004)
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is — és napjainkban is — neheziti, amennyiben a készpénz kisebb 6sszegekben keriil szallitasra.
Ennek hatalyos jogszabalyban rogzitett 6sszege jelenleg 10.000 euro.

Az ISIS a 2010-es években a sziriai €s iraki teriileteken folytatott miiveleteit finanszirozta
készpénzfutarokon keresztiil. Ennek elsddleges oka az instabil gazdasagi kornyezet és a
formalis bankrendszer hidnya volt. A FATF 2015. évi jelentése szerint az ISIS nagy
mennyiségli készpénzt — gyakran dollart vagy eur6t — szallitott at a hataron, hogy
finanszirozza a fegyverbeszerzést és a toborzasi kampanyokat.

A jelentés szerint az ISIS évente akar tobb tizmillio dollart is mozgathatott ilyen modon,
kihasznalva a térség instabilitasat és a hatarérizetben, vamellendrzésben illetékes hatésagok

korlatozott kapacitasat.3®

6.2. BANKSZAMLAK HASZNALATA

A bankszamlak terrorizmus finanszirozasi célii felhasznéaldsa alatt els§ sorban azt a
tevékenységet értjiik, amely sordn a legalis pénziigyi rendszercket az érintettek illegalis
tevékenységre hasznaljdk fel, igy a terrorszervezetek vagy tamogatdik a banki infrastrukturan
keresztiil pénzeszkdzoket gylijtenek, tdrolnak, atutalnak vagy azok eredetének leplezésére
hasznaljak fel azt. A modszer lehetové teszi a nagy Osszegll tranzakciok gyors és globalis
lebonyolitasat ugy, hogy a pénzmozgésok a legitim gazdasagi tevékenységek és atutalasok
alcaja moge, kozé rejthetok csokkentve ezéltal a hatdsagok eldtti dekonspirdcio esélyét.

A 2005. julius 7-1 londoni metrd- és buszrobbantdsok 52 ember haldlat és tobb szaz
sériilését okoztak. A tdmadast végrehajto négy brit allampolgar a szigetorszag bankrendszerén
keresztiil gylijtott és utalt pénzeszkdzoket a miivelet eldkészitésére, amelynek koltségei
hozzavetdleg 8.000 fontot tettek ki. Tevékenységiik soran szdndékosan csak alacsony Osszegii
tranzakciokat végeztek, ezen Osszegek a brit pénziigyi feliigyelet akkori szabélyozasi
hatarértékét nem érték el. A londoni esetet kovetden az Egyesiilt Kiralysagban szigoritottak a
pénzmosas elleni szabalyozast, igy a gyanus tranzakciok Osszegére, jelentésére vonatkozo
kovetelményeket.>’

A kis, lokalis hélozattal szemben a Hezbollah korabban egy dél-amerikai haldzatot
miukdodtetett a Paraguay, Argentina és Brazilia harmas hatarvidékén, finanszirozasi célbol. A
szervezet tdmogatoi helyi bankokat hasznaltak fel arra, hogy a drogkereskedelembdl ¢€s

hamisitott aruk értékesitésébdl szarmazo pénzeket atutaljék libanoni szamlakra, %

36 FINANCIAL ACTION TASK FORCE (2015b): I.
37 House oF COMMONS (2006)
8 LEVITT (2013)
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Az Egyesiilt Allamok Pénziigyminisztériuma 201 1-ben szankciokat vezetett be a Lebanese
Canadian Bank ellen, miutan megallapitotta, hogy a bank tobb mint 300 millio dollar
Hezbollah részére torténd atutaldsdban segitett, amely sordn a pénz DéEl-Amerikabol az
Amerikai Egyesiilt Allamokba, majd onnan Libanonba keriilt tranzaktélasra.

A hazankban 2020. marcius 2. napjatdl elérhetd azonnali fizetési rendszer rendészeti,
nemzetbiztonsagi szempontbol kockazatokat rejthet magaban. A schengeni zénan beliili
ellendrzés — és igy gyakorlatilag nyom nélkiili hataratlépés — lehetdségét kihasznalva eurdpai
allampolgarok vagy Eurdpaba mar beléptetett harmadik orszagbeli allampolgarok tudnak
szamlat nyitni hazai pénzintézeteknél, amelyet végsd esetben terrorizmus finanszirozasara

vagy mas blincselekmények elkovetéséhez is hasznalhatnak.

6.3. HAWALA RENDSZER

A hawala® egy hagyomdanyokon és bizalmon alapulé pénzkiildési rendszer, amelyet f&ként
a Kozel-Keleten, Dél-Azsidban és Afrikiban hasznalnak. A rendszer globalisan is miikodé
képes, O szervezdjének ¢és egyben kozpontjanak pedig Szatd-Ardbia tekinthetd. A
tranzakciok hivatalos papiralapt nyilvantartds, illetve a legalis banki csatorndk nélkiil
zajlanak, igy nehezen nyomon kovethetok.

A hawala-iigynokok haldzata valos készpénzmozgas nélkiil teszi lehetové a fizikailag
egymastol tavol 1évd vagy akér konfliktus zénaban elhelyezkedd foldrajzi helyek kozotti
tranzaktalast, minimalizdlva a fizikai pénzmozgast, amely csak adott i1d6kozonként,
régionként keriil balanszirozasra.

A készpénz feladdja a tartozkodasi helyén fellelheté hawala-ligynoknek jelzi szandékat,
aki intézkedik a célhelyen a haldzat egy kifizetGpontjaval torténd kapcsolatfelvételre, melyet
kovetden a tranzakcioval érintett Osszeget és a jutalékat atveszi. A kifizetd helyen
meghatarozott kod kozlése utan intézkednek a cimzett részére torténd kifizetésrol.

A hawala rendszer kozpontjanak ugyan a fentiek alapjdn Szaud-Arabiat tekinthetjiik,
valdjaban az decentralizalt, egymassal laza kapcsolatban all6 halozatokbol épiil fel.

A terrorizmus finanszirozasanak komplexitasat jol példazza, hogy a 2015-0s parizsi

terrortdamadasok vizsgalata soran megallapitast nyert, hogy annak koltségeit az ISIS belsd

39 A dél-azsiai eredetii, 8si, alternativ pénzatutalasi rendszer, a ,hawala” az arab ,hawal” sz6bol eredeztethetd,
ami valtast és atutaldst is jelent. A ,,hawala” szd valtopénzt, vagy igérvényt egyarant jelent, és ,hawala safar”
Osszetételben utazasi csekket is jelol. A szd farszi €s urdu nyelvii valtozata az eredeti jelentés megtartasa mellett
kiegésziilt a bizalom ¢és a hivatkozas jelentésekkel is, ami nyilvan a rendszer mitkddési modjara utal. Indidban és
Pakisztanban a ,hawala” szinonimdjaként a szanszkrit ,,hundi” sz6 is hasznalatos, ami gyUjtés-t jelent. A
,.hawala” rendszer miikodtetdje a ,,hawaladar”, vagy (Indidban és Pakisztanban) a ,,hundiwala”. JOST — SANDHU
(2013)

148



forrasokbol (példaul: zsarolasbol és olajkereskedelem) finanszirozta. A francia és belga
hatésagok késobb azonban megallapitottdk, hogy kisebb Osszegek mozgatidsa, amelyek
fegyvervasarlasra vagy logisztikai koltségek fedezésére keriiltek felhasznalasra informalis

csatornakon, koztiikk hawala halozatokon keresztiil keriiltek tranzaktalasra Europan beliil.*

6.4. PENZKULDESI SZOLGALTATOK

A hawala rendszerhez hasonldéan miikodnek az olyan pénzatutalasi szolgaltatok, mint a
Western Union vagy a MoneyGram. Ezek a rendszerek foldrajzilag tavoli entitdsok kozott is
lehetdvé teszik a tranzakcidk lebonyolitasat, azonban allami, rendészeti €s nemzetbiztonsagi
kontroll alatt mitkddnek.

Engedéllyel rendelkezd vallalkozasokként meg kell felelniiik a térvényi eldirasoknak, igy a
klasszikus iligyfélazonositasi, adatszolgaltatasi kotelezettségiiknek is, azonban ennek ellenére
is a blin- ¢és terrorszervezetek eldszeretettel hasznaljak ezeket céljaik megvalositdsara. Az
Europai Unidban tapasztalt 2015-6s migracios valsdg soran az embercsempész csoportok
,munkadijukat” gyakran ezt a lehetdséget kihasznalva kaptak meg, illetve fizették ki a csoport
tagjainak a szolgaltatasi dijakat. Megfigyelhetd trend volt az is, hogy az eurdpai orszagokba
illegalisan  bejutott személyek hazajukban maradt csaladtagjaiknak vagy altaluk
tamogatott — akar illegalis — szervezeteknek stromanokon keresztiil ilyen csatorndkon
keresztiil kiildtek pénzeszkozoket.

A véllalkozasok interneten elérhetd adatai szerint jelenleg is iroddkat tartanak fent
konfliktuszonanak tekinthetd helyszineken (pl.: Jemen, Sziria, Palesztina, Irak), illetve azok
kozvetlen kozelében (pl.: Libanon, Jorddnia), igy legalis halozaton keresztiil keriilhet sor adott
esetben terrorszervezetek vagy azok tagjainak finanszirozasara, mind a Kozel-Kelet, mind az
Eurdpai Unid tagorszagainak vonatkozasaban olyan személyek altal, akik ez iddig még nem
keriiltek az érintett rendvédelmi, nemzetbiztonsagi szervezetek latokorébe.

A 2015. januar 7-1 Charlie Hebdo ellen elkdvetett terrortamadast elkovetd Kouachi
testvérek kisebb Osszegeket mozgattak Western Unionon keresztiil oly modon, hogy azt a
szolgaltatod, illetve a hatdsagok eldtt valos pénziigyi tevékenységnek (pl.: cipd és mas aruk
értékesitése) alcaztak, csokkentve a dekonspirdcios veszélyt a cselekménylik véghezvitelét

megelézden. !

40 FINANCIAL ACTION TASK FORCE (2015b)
41 CRONE (2016); A French National Police és a Direction Générale de la Sécurité Intérieure (DGSI) jelentései.
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7. A TERRORIZMUS FINANSZIROZAS MODERN KORI
ELKOVETESI MODSZEREI

A napjainkban oly sokszor emlitett fintech véllalkozasok olyan cégek, amelyek adott
orszagban érvényes pénziigyi engedélyeket szereznek, amik sok esetben tobb orszégra vagy
egész Eurdpara érvényeseket. A gazdasagi tarsasagok ezen engedélyek birtokaban végzik
pénziigyi szolgaltatd tevékenységiiket. Jellemzéen direkt modon bankbetétet nem
gyljthetnek, az ligyfeleik pénzét mas bankokndl helyezik el, igy kevert iigyfélvagyon-kezelés
valoésul meg. Az egyes ligyfelek vagyonat ebbdl kifolyolag virtualis szamlékon tartjak
nyilvan.

Koltséghatékonysaguk abban rejlik, hogy nem tartanak fenn bankfiokokat, a bankokhoz
képest Iényegesen kevesebb alkalmazottat foglalkoztatnak, mig rentabilitadsuk amiatt nagyobb,
mert tobb orszagbol rendelkeznek iigyfelekkel. Fiatalokat és a kdzépkorosztalyt célozzék meg
azzal, hogy telefonos applikéacion keresztiil lehet naluk szamlat nyitni, bankkartyat igényelni,
a banki tligyfél azonositasnal 1ényegesen egyszeriibben, gyorsabban és foldrajzi helyhez valo
kotottségek nélkiil. A bunszervezetek ezeket az tigyfélélményt nyujtdé lehetdségeket
hasznaljak ki. A tovabbiakban a legjellemzdbb ilyen tipusu szolgaltatasi koroket mutatom be,
a terrorizmus finanszirozas szempontjabol aggalyosnak tekinthetd és biztonsagi kockazatként
értekelhetd szempontok figyelembevételével.

Ki kell emelni, hogy ezen cégek a hagyoméanyos szolgaltatokkal megegyezd
szolgaltatasokat nyUjtanak, de digitalizalt forméaban. Ezaltal egy ujfajta eszkoztarat biztositva
a potencialis elkovetoknek, kiemelten az alacsony koltségraforditast igényld magényos vagy
fiatalabb korosztalyba tartozo6 elkdvetdk szamara.

Megjelenésiik nemzetbiztonsagi szempontbdl amiatt is kockazatot hordoz magaban, mivel
ezek haszndlata a hagyomanyos szolgaltatok tevékenysége mellett, illetve azokkal
kombinalva is megvalosulhat, amely a felderités hatékonysagat nagymértékben neheziti.

Konkrét terrorizmus finanszirozéssal kapcsolatos eset ez idaig csak csekély szamban kertilt
publikdlasra az illetékes szervek 4&ltal. Azonban kijelenthetd, hogy a KYC és AML
tevékenység altal napi szinten kertilt informécid atadas a felderitésben és elharitasban illetékes
szervek irdnyaba a kialakitott intézményrendszeren keresztiil.

Az ilyen tipusu vallalkozéasok tekintetében az alabbi altalanos kockéazat definidlhatoak:

— Pénzeszk6zok gyors, valés idejlii tranzaktaldsa tdvolesé foldrajzi helyek, tigyfelek

kozott.

— A KYC folyamatok gyakran nem olyan szigoruak, mint a hagyomanyos

szolgaltatoknal.
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— A tranzakciok nyomon kovetése nemzetbiztonsagi, rendvédelmi szempontbol
bonyolultabb lehet, kiilondsen, ha kriptovalutdkat vagy anonim fizetési szolgaltatokat

is igénybe vesznek az elkdvetdk.

7.1. NEOBANKOK

Az olyan vallalatok, mint a Revolut, N26 és Monzo innovativ, felhasznalobarat
feliiletekkel és alacsony dijakkal célozzak az iigyfeleket és az ,,open banking”*? technologiara
épiilve integraljdk a pénziigyi szolgaltatasokat, javitva az iigyfélélményt a ,legalis”
felhaszndloik szamara.

A terrorizmus finanszirozassal kapcsolatos kockazatok esetiikben a gyors szamlanyitasi
folyamatok ¢€s a globalis elérhetdség miatt tekinthetok magasnak, amit az alacsony hatasfokt
digitalis azonositas, hamis vagy hamisitott dokumentumok felhasznalasa, stromanok bevonasa
tovabb novelhet. A Financial Crimes Enforcement Network ajanlasainak megfeleléen a
nemzetkdzi szankcids listdk ellenérzése €s a tranzakcidok folyamatos, akar valos ideji
monitorozasa elengedhetetlen, mivel a neobankok szolgéltatisa anonimitdst biztosithat a
terrorszervezetek és azok tagjai szamara.*

A Revolutnal az elmult 10 évben tobb terrorizmusfinanszirozassal és pénzmosassal
kapcsolatos szabalyozo6i elmarasztalas is tortént. Ezek jellemzéen abbol fakadtak, hogy a
vallalat nem megfeleld algoritmusokat alkalmazott a tranzakciok monitorozasara és sziirésére.

Legutobb 2025 elején a litvan kozponti bank 3,5 millid eurds birsagot szabott ki a
vallalatra emiatt, annak ellenére, hogy konkrét pénzmosédssal vagy terrorizmus
finanszirozéassal kapcsolatos cselekményt a vizsgalatok sem tartak fel, ennek ellenére

ramutattak a miikodtetett rendszerek gyengeségeire.**

7.2. FIZETESI SZOLGALTATOK

A fizetési szolgaltatok, mint a PayPal, a Skrill vagy a Square a hagyomanyos fizetési
szolgaltatok altal nyujtott lehetdségeket digitalisan biztositjak, lehetdséget biztositva ezaltal a
pénziigyi tranzakciok gyors, biztonsagos ¢€s relative olcso lebonyolitasara mobiltelefonos vagy

szamitogépen futtatott alkalmazasokon.

42 Az ,,open banking” azt a folyamatot jelenti, amely sordn a pénziigyi intézmények az iigyfeleik beleegyezésével
biztonsagos, szabvanyositott hozzaférést biztositanak azok pénziigyi adatokhoz harmadik szerepld, példaul
fintech véallalkozasok szamara.

43 CUVEE (2019)

4 REUTERS (2025)
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A terrorizmusfinanszirozéassal kapcsolatos kockazatok abban az esetben ndvekedhetnek
ezek haszndlata sordn, ha gyenge a vallalatok KYC eljarasa, mivel igy a globalis pénzpiacon
anonim szereplok altal tranzaktalt pénzeszkozok jelenhetnek meg.

A vallalatok a magas kockazati orszagokba (konfliktus zonakba) torténd, nagyodsszegl
vagy ismétlodo kisosszegli tranzakcidkat gyanus tevékenységként értékelhetik €s az ilyenek
teljesitését a nemzeti vagy nemzetkdzi jogszabalyban foglaltak szerint megtagadhatjak,

valamint az illetékes hatésagok értesitésérol rendelkezhetnek.*®

7.3. KOZOSSEGI FINANSZIROZASI PLATFORMOK

A kozosségi finanszirozasi platformok, mint a Kickstarter, Indiegogo vagy a GoFundMe
online formaban biztositjak projektek vagy konkrét vallalkozasok finanszirozasat kis dsszegli
egyéni hozzdjarulasokkal. A terrorizmus finanszirozasi kockazatok a nagy tranzakcidészamu és
kis Osszegl atutalasok miatt ndnek meg az ilyen vallalkozasok tekintetében potencidlisan,
megnehezitve a gyanus tevékenységek kisziirését. A nonprofit szervezetekhez hasonld
projektek esetében fennallhat a kockazata, hogy a terrorszervezetek vagy maganyos elkdvetdk
szimpatiat ébreszté kampanyokkal gytijtenek pénzt.4®

A FATF 2023-as jelentése*’ szerint az ISIS, az al-Kaida és a HAMASZ is gyiijtott
pénzeszkozoket online tevékenységeik finanszirozasara, olyan kampanyokon keresztiil,
amelyek a felajanlok érzelmeire hatottak. A gytijtés céljaként példaul vizhianyos teriileteken
torténd kutépitést vagy arva gyermekek megsegitését tiintették fel. Az igy Osszegyljtott
pénzeket a harcosaik és az altaluk elkovetett tiamadasok finanszirozasara hasznaltak fel.

A tamogatok kozott tobb alkalommal olyan személyek is szerepeltek, akik az iszldm
radikalis tanaival nem azonosultak vagy elitélték azt, ennek ellenére tudatukon kiviil keriiltek
egy-egy terrorszervezet aktiv finanszirozoi kozé.

A vallési indittatdsu tdmadasok mellett a maganyos szélséjobboldali vagy ndgyiilolo,
incel*® korhoz tartozd maganyos elkdvetdk is alkalmazhatjak ezt a pénzgyiijtési modot, amely
soran a zart csoportjaikban szerezhetnek anonim tdmogatokat céljaik megvaldsitasdhoz,

amely az elkovetések szamaban és érintettjeiben is radikalis emelkedéshez vezethet.

45 FINANCIAL ACTION TASK FORCE (2015a)
46 FINANCIAL ACTION TASK FORCE (2023b)
47 FINANCIAL ACTION TASK FORCE (2023a)
48 EUROPOL (2024)
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7.4. KRIPTOVALUTA PLATFORMOK

A kiilonb6z6 kriptovaluta kereskedési platformok, mint példaul Binance vagy Coinbase az
online szervezddd csoportok altal értékkozvetitoként elfogadott kriptovalutdk tarolasat,
kereskedelmét és atutalasat teszik lehetové. Ezek az értékkozvetitok blokklanc technoldgiara
éplilnek, ami decentralizalt és transzparens tranzakcidkat biztosit gyors, hatarokon atnyuld,
anonim tranzakcidkat biztositva. A kriptovalutak egy részének blokklanca a Bitcoinéval
ellentétben nem nyilvanos, azok kereskedése visszakovethetetleniil torténik.

A nyilvanos blokklanccal rendelkezd kriptovalutak kereskedelme online nyomon
kovethetd ¢€s a kiildd, valamint feladd tarcak cime is nyilvanos, azonban ennek ellenére is a
rendészeti és nemzetbiztonsagi fellépés a legtobb esetben csak utdlag lehetséges a
blincselekmény elkdvetése utan, a teljes tranzakcios lanc felderitésekor.

A terrorizmus finanszirozasi kockazatok a fentiekben ismertetett modszerekhez képest is
magasnak tekinthet6k a kriptovalutdk anonimitasa és a tranzakciok visszafordithatosdganak
hidnya miatt.

2020-ban az Amerikai Igazsagiligyi Minisztérium altal végzett vizsgalat feltarta, hogy a
HAMASZ-hoz kothetd al-Kasszam Brigad, az ISIS és az al-Kaida is kriptovalutédkat hasznalt
tevékenysége finanszirozasara. Az ellendrzés eredményeképpen a finanszirozasi kampanyt
sikeresen felszamoltak és annak eredményeképpen tobb, mint 2 millié dollarnyi kripto
pénztarcat foglaltak le a hatosagok.

A HAMASZ* az interneten olyan weboldalt miikodtetett, amelyen tevékenységiiket és
céljaikat ismertették és a dzsihad eredményes lefolytatdsa érdekében gyljtottek Bitcoin
adomanyokat. Az al-Kaida® Sziridban Telegram csatorndkon keresztiil gytijtott kiilonbozo
kriptovalutakat, jot€ékonysagi kampanynak alcdzva, amely soran a befolyt Osszegeket
fegyverek vasarlasara forditottdk. A tranzakciokat virtualis valutavaltok bevonasaval és egyéb
pénzmosasi technikaval tranzaktaltdk azt a latszatot keltve, hogy azok legélis vagyonelemek.
A nyomozas sordn a tobbek kozott a Bitcoinhoz kothetd blokkldanc nyomon kdvethetdsége
segitette a hatosdgokat a tranzakcidk visszakdvethetdségeében, demonstralva a kriptovalutak
kettds természetét, amelyek egyrészt lehetdséget teremtenek a terrorizmus finanszirozdsédhoz,
de egyben nyomozati, felderitési potencidlt is biztositanak a hatésagoknak.

Megfigyelhetd trend az is, hogy a kiilonféle szélsdséges propagandaanyagokban a
terrorszervezetek vagy ahhoz kothetdé személyek gyakran a feltlintetik a sajat kriptovaluta

pénztarcainak nyilvanos cimét, vagy az ahhoz tartoz6 kozvetlen 4tutalast biztosité QR kodot.

49 U.S. DEPARTMENT OF JUSTICE (2020)
%0 HOMELAND DEFENSE & SECURITY INFORMATION ANALYSIS CENTER (2025)
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Megteremtve ezzel a lehetdséget az arra fogékony személyeknek az azonnali tdmogatas
elkiildésére. Ez a metodus szintén lehetdséget biztosithat maganyos elkovetdknek kis szamu,
nehezen detektdlhatd forumokon cselekményiik végrehajtasahoz sziikséges ,,adomanyok”,

vagyonelemek gytjtésére.

8. OSSZEFOGLALO

Tanulmanyomban atfogdan vizsgaltam a terrorszervezetek mitkddését, ahol kozgazdasagi
szempontbol tekintettem at a rajtuk keresztlil dramlé vagyonelemeket azok keletkezésétdl
egészen a felhasznéldsukig, illetve bemutattam azt a jogszabalyi kornyezetet is, amely a veliik
szembeni hatékony fellépést szabalyozza.

A terrorszervezetek fejlddésével parhuzamosan bemutattam a globalizacio hatdsara valtozo
pénzpiacokat €s ramutattam azok Osszetettségére. A klasszikus mellett a modern kori
terrorizmus finanszirozasi modszereket is demonstraltam, amelyhez a terrorista szervezeteket,
0nalld gazdasagi entitasokként definidltam, amelyek mind legalis, mind pedig illegalis
forrasbol szarmazo6 vagyonelemekkel gazdalkodnak.

Hazankban — mint tranzitorszdgban — a terrorizmus finanszirozésa elleni kiizdelem a
nemzetkdzi és unids jogszabalyokkal 6sszhangban zajlik, kiilonos hangsulyt fektetve az AML
¢s KYC intézkedésekre. A trendek ismerete alapjan a terrorszervezetek gazdalkodasa és
pénziigyi ,hatékonysaga” a digitalis technologidk térhoditdsanak hatésara feltehetéen
exponencialisan javulni fog.

Kijelenthetd, hogy a terrorizmus finanszirozdsa napjainkban a globalis biztonsagi
kockézatok egyik kulcsfontossagii eleme, amelyre az aktualis geopolitikai, tarsadalmi és
technologiai valtozasok indikatorként hatnak.

A kutatas ramutat arra, hogy a hatékony terrorelhdritas, illetve felderités érdekében
elengedhetetlen a globalis pénziigyi rendszerek €s a technologiai fejléddés aktualis allapotanak
megismerése, valamint az €rintett szervek kozotti egyiittmiikodés megerdsitése.

A fejlédo technologia 1) lehetdséget nyujt a terroristak szdmara, ugyanakkor korszerli
eszkozoket biztosit a rendvédelmi €és nemzetbiztonsagi szervek szdmara is. Napjainkban a
legnagyobb figyelem a mesterséges intelligenciara irdnyul, amely hasonléan a bemutatott

pénziigyi szolgaltatasokhoz legélis és illegélis felhasznalasi lehetdséget is magaban hordoz.
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A terrorszervezetek a mesterséges intelligencia hasznalataval deepfake® tartalmakat
gyarthatnak, amelyek segitségével eredményesebb adomanygyiijtd kampanyokat
folytathatnak, hamis identitasok felhasznalasaval fiktiv személyekhez kothetd, de ténylegesen
altaluk kezelt szolgaltatasokat vehetnek igénybe.

Terrorelharitasi szempontbol a mesterséges intelligencia ugyanakkor eldsegitheti a
hatésagok és a vagyonelemeket kezeld szolgaltatok munkajat a hatékony felderitésben, mivel
annak felhasznalasdval a gyanis pénziigyi tranzakciok gyorsabban ¢€s pontosabban
azonosithatoak.

Tanulményomban atfogd képet kivantam nytjtani a terrorizmus finanszirozasanak
multjarol, jelenérdl €s lehetséges jovojérol, hangsulyozva a gazdasagi, a rendvédelmi ¢és a
jogalkotasi folyamatban résztvevok proaktiv intézkedéseinek sziikségességét a terrorizmus

visszaszoritasa érdekében.
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Kiss Nikoletta

Radikalizacio napjainkban

1. BEVEZETES

Minél nagyobb egy populacio, és minél eltérébb az eréforrasokhoz, kiilonbozd javakhoz
vald hozzaférés az egyének kozott, annal nagyobb a tarsadalmi fesziiltségek kialakulasanak
valoszintisége. Ugyanakkor a radikalizacid nem pusztan ezeknek a strukturalis tényezoknek a
kovetkezménye; egyéni pszichologiai, kulturdlis és csoportdinamikai hatasok egyarant
szerepet jatszhatnak benne. A jelenség megértése nemcsak tarsadalmi késztetésbdl fakad,
hanem a blniild6zés és a nemzetbiztonsadg szempontjabol is gyakorlati jelentdséggel bir. Az
egyik alapvetd kérdés az, hogy a folyamat mely pontjan lehet beavatkozni annak érdekében,
hogy megeldzhetd legyen az erdszakos cselekmények bekovetkezése. Ez az igény érthetd,
hiszen a rendvédelmi szervek kapacitasai korlatozottak, ugyanakkor a radikalizacio
megeldzése nem csupan jogérvényesitési kérdés: tarsadalmi, oktatasi €s pszichologiai
eszk6zok egyarant fontos szerepet jatszanak a beavatkozasi stratégiak kialakitasaban.

A radikalizaci6 folyamata nem egyértelmilen azonosithatd, nem beszélhetiink minden
esetre alkalmazhat6 fordulopontok sorardl. Az erdszakos cselekményekhez vezetd Ut egyik
gyakran emlitett elézménye a kognitiv radikalizacid, amely azonban nem minden esetben
vezet tényleges akcidhoz. Az, hogy végiil ki valik aktorra, mindig egyéni tényez0k mentén
dél el.> A jelenség hasonlithaté a pszichoterapidhoz: ahogyan nem létezik egyetlen univerzalis
pirula, amely minden pszichés problémat megoldana, Uigy a radikalizici6 folyamata sem
irhatd le egyetlen egységes mintazat mentén. A személyiségbéli sajatossagok, a tarsadalmi
kornyezet és a csoportdinamikai tényezOk egyedi konfiguraciéja minden esetben eltérd, noha
természetesen léteznek ismétlédé mintazatok.

Amikor mélyebben vizsgaljuk a radikalizéci6 kérdését, elkertilhetetlentil felvetddik az is,
hogy a torténelem soran megjelend radikélis aktorok nélkiil vajon hallhatova valtak volna-e az
altaluk képviselt tarsadalmi csoportok hangjai. A radikalizaciot altalaban negativ jelenségként
értékeljilk — és kétségtelen, hogy a legtobb esetben nemkivanatos folyamat —, azonban

érdemes megvizsgalni, hogy bizonyos torténelmi kontextusokban volt-e redlis esély

! Ugyanakkor olyan esetek is ismertek, amikor a terrorcselekmények elkdvetéi nem ezen a folyamaton mentek
keresztiil, hanem bilin6z6i kornyezetbdl érkeztek, és elsddlegesen az anyagi haszonszerzés motivalta Oket.
Emellett el6fordul az is, hogy az elkdvetd nem 6nallo dontés eredményeként valik aktorrd, hanem manipulacio,
fenyegetés vagy pszichologiai kényszer hatasara sodrodik bele az erészakos cselekményekbe.



demokratikus eszk6zokkel elérni a kivant tarsadalmi valtozasokat. Az ilyen kérdések
ugyanakkor nem relativizaljdk az erészakot, hanem arra mutatnak rd, hogy a radikalizacid

jelensége komplex és torténelmi-tarsadalmi kontextus fliggvénye.

Kutatasok igazoljak, hogy az egyén radikalizaci6jahoz nem feltétleniil objektiv sérelem
vezet; gyakran egy szubjektiven megglt, vélt sérelem is elegendd lehet ahhoz, hogy elinditsa
az egyént ezen az uton. Az érzelmi intenzitds novekedése és a sérelmek szubjektiv
értelmezése tehat kulcsszerepet jatszik a radikalizacié dinamikéjaban, amely folyamat végso
soron erdszakos cselekményekhez is vezethet. Tehat egy dinamikus folyamatrol beszélhetiink,
ami nem értelmezhetd kizarolagosan ideoldgiai vagy vallasi keretben. Ennek fényében
kiilondsen fontos elkeriilni a leegyszerlisitO modelleket, hiszen a fdleg decentralizalt
kozosségi médias platformokon megjelend, kevert ideologias sz€lsdséges csoportok szamanak
folyamatos novekedése is azt bizonyitja, hogy szamos formaja létezik.

Jelen tanulmény fokusza a moralisan megkérddjelezhetetlen esetekre dsszpontosit, és nem
tér ki a fentebb is feszegetett torténelmi kérdésekre. Célja, hogy szakitson azzal a tudomanyos
beidegzddéssel, amely gyakran egyenldségjelet tesz a vallasi radikalizacio és a terrorizmus
kozott, illetve amely a radikalizaciot kizarolag vallasi kontextusban értelmezi. A kutatas célja
annak bemutatdsa, hogy a radikalizaci6 jelensége ennél joval szerteagazobb. Bar az iszlamista
terrorizmus vizsgalata jelentds mértékben hozzajarult a témaval kapcsolatos ismeretek
bdvitéséhez, éppen ezeknek a kutatdsoknak a tanulsdgait felhasznalva szélesithetd a

radikalizacios spektrum értelmezési kerete.

2. LETEZIK E A RADIKALIZACIO FOGALMA?

A radikalizacidé fogalma azon terminusok kozé tartozik, amelyek meghatarozdsa soran
visszatérd elemként jelenik meg a megallapitas, miszerint nincs egységesen elfogadott
definicio. A fogalom értelmezését tovabb bonyolitja, hogy meghatarozasahoz eldszor annak
kontextusat kell rogziteni, mivel onmagaban még a tudomanyagi besorolasra sem feltétleniil
alkalmas. Ez ¢€les kontrasztban all példaul a metafora fogalméval, amelynek értelmezése soran
fejben automatikusan az irodalomtudoményi ismereteinkhez fordulunk. A radikalizicio
multidiszciplinaris jellegét empirikusan is igazolhatjuk: a Scopus adatbazisban a
,radicalisation” kifejezésre keresve 1969 €s 2025 kozott 6669 talalatot kapunk, amelyek 53

kiilonbdz6 tudomanyteriilethez kapcsolodnak.?

2 A keresés 2025. februar 1-jén, keres0szo ,sradicalisation”,
https://www.scopus.com/results/results.uri?stl=radicalization&st2=&s=TITLE-ABS-
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1. abra: 4 ,,radicalisation” kifejezésre adott taldalatok a Scopus adatbazisban.

A tarsadalomtudomanyok dominanciaja a radikalizacioval kapcsolatos kutatdsokban nem
meglepd, hiszen szdmos tanulmdny foglalkozik ennek okaival. A jelenség megértését
meghatarozzak a 20. szazad torténelmi sajatossagai és napjaink biztonsagi kihivasai, amelyek
a hadtudomanyi €s nemzetbiztonsagi diskurzusban is kdzponti szerepet kapnak. A biztonsag
percepcidja, valamint az emberi tarsadalmak Osi igénye a rend és kiszamithatosag
fenntartasara hozzajarulnak ahhoz, hogy a radikalizaci6 vizsgalata kiemelt figyelmet
¢lvezzen.

A 2001. szeptember 11-i terrortamadasok jelentés hatast gyakoroltak az EU
A 2004-es madridi és a 2005-6s londoni tdmadédsok azonban ramutattak arra, hogy a
terrorizmus belsé fenyegetésként is értelmezhetd, ami paradigmavaltast eredményezett. Az
EU ekkortol kezdve egyre inkabb arra Osszpontositott, hogy miért valnak egyes eurdpai
allampolgarok radikalissa, és hogyan el6zhet6 meg ez a folyamat. A radikalizacié fogalma
eredetileg a nemzeti rendészeti és hirszerzési szervek diskurzusdban jelent meg, majd az EU
szakpolitikai keretének kulcsfontossaga elemévé valt.

2004 oktoberében az Europai Bizottsdg elsd izben hivatkozott a radikalizaciora egy
hivatalos dokumentumban. Azoéta az EU jelentds erdforrasokat forditott a radikalizacio

crer

pilléréveé valt. A radikalizacié fogalmat egyre szélesebb korben alkalmazzdk a szakpolitikdk

KEY%?28radicalization%29&Ilimit=10&origin=searchbasic&sort=plf-
f&src=s&sot=b&sdt=b&sessionSearchld=d4db14e2aa075f846194e536alc5354d
8 BAKOWSKI (2022)
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kiilonbozo teriiletein, és kormanyzati szinten is integralt megkdzelités alakult ki a jelenség
kezelésére.

Noha a radikalizacié fogalma elterjedt mind a politikai, mind az akadémiai diskurzusban,
egységes meghatarozasa tovabbra sem létezik. Az Eurdpai Bizottsag 2005-ben ugy definialta,
mint azt a jelenséget, amelynek soran egyének olyan nézeteket sajatitanak el, amelyek
terrorcselekményekhez vezethetnek. A Radikalizaciotudatossagi Halozat (RAN) pedig ennél
részletesebb definiciot alkalmaz, amely a sz€élsdséges eszmék és a jogallamisag elutasitasanak
folyamatdra helyezi a hangsulyt. A radikalizacié kutatasa soran a szakértok eltérd
nézopontokat képviselnek. Mig egyes megkdzelitések a terrorizmus felé vezeté utra
Osszpontositanak, masok az erdszakos szélsdségesség vagy az ideologiai radikalizmus felé
vezetd folyamatokat vizsgaljak. Az akadémiai definicidk altalaban részletesebbek, figyelembe
véve a radikalizicio tdrsadalmi, politikai és pszichologiai vonatkozédsait. Az egységes
meghatarozds hidnya azonban tovdbbra is kihivést jelent a szakpolitikai és tudomanyos
kozdsség szamara.*

Az ENSZ Kabitoszer-ellendrzési és Blinmegeldzési Hivatala (UNODC) terrorelharitassal
kapcsolatos oktatdsi anyagaiban a radikalizdciét az erdszakos szélsOségességgel
Osszefiiggésben targyalja, és utdbbi fogalom meghatdrozéasara tobb értelmezési kisérletet is
tesz. A fogalmi megkozelitések sokfélesége arra utal, hogy az ,,er0szakos szélsségesség” egy
atfogdbb jelenségként értelmezhetd, amely meghaladja a terrorizmus kereteit.

A megeldzési €s visszaszoritasi (PVE/CVE) stratégiak soran felmeriild lehetséges buktatok
kozé tartozik a jelenség leegyszeriisitd értelmezése, kiilondsen annak valldsi, nemzetiségi,
civilizacios vagy etnikai csoportokhoz vald kapcsolasa. Ez a reduktiv megkdzelités nem
csupan hatastalan a szélsOségesség terjedésének megakadalyozasdban, hanem akar eld is

A terrorizmuskutatas teriiletén végzett kutatdsok erdsen kétségbe vonjak az ideologia és az
er6szak kozotti allitdlagos kapcsolatot. Példaul azt mutatjak, hogy az ideoldgiai elkotelezédés
gyakran a kollektiv cselekvésben vald részvételbdl ered, nem pedig annak elézménye, és hogy
az egyének kiilonféle okok miatt csatlakoznak vagy hagyjak el a radikdlis mozgalmakat,
amelyek gyakran Nem kapcsolodnak ideologiai meggy6zédésiikhdz.®

Osszességében az EU radikalizacio elleni politikaja az elmult két évtizedben folyamatosan

fejlodott, reflektalva a biztonsagi kihivasokra €s a terrorizmus valtozo természetére. Mivel a

4 BAKOWSKI (2022)
5> KKIENERM (2018)
% FORD —JACKSON (2024)
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radikalizaci6 egy dinamikusan valtozo jelenség, annak megértése és kezelése folyamatos

ujragondolast igényel az aktualis biztonsagi kihivéasok tiikkrében.

3. ONLINE VAGY OFFLINE?

Tradicionalis megkozelités szerint a radikalizdcido folyamatdt megérteni szdndékozok
offline és online formara bontjak azt. Bar talan volt egy nagyon rovid idészak, amikor ez
helytalld6 megkozelités lehetett - amikor még az internethez vald hozzaférés kivaltsag volt -
napjainkra erdsen megkérddjelezhetd ennek a felosztasnak a létjogosultsaga.

Az elmult két évtizedben a radikalizacid jelensége, valamint az internet szerepének
vizsgalata egyre nagyobb hangsulyt kapott a tudoméanyos diskurzusban. Mar az ,,online
radikalizaci6é” koncepcidjanak elterjedését megeldzden is felmeriilt az a feltételezés, hogy a
digitalis tér sajatos szerkezeti jellemzoi elOsegithetik a szélsdséges nézetek kialakulasat és
terjedését. Bar ez a megkozelités széles kort figyelmet kapott, kritikusai arra hivjak fel a
figyelmet, hogy a kapcsolddo kutatasok sok esetben nem empirikus vizsgéalatokon alapulnak,
hanem mas tudomanyteriiletekrdl atvett elméleti modellekre és anekdotikus beszamolokra
épitenek. A radikalizaci6 folyamatanak értelmezése soran a szakirodalomban gyakran
kozponti szerepet kap az online propaganda fogyasztdsa, azonban ez a tényezd dnmagaban
nem feltétleniil elegendd a radikalizdcid mechanizmusainak megértéséhez. A jelenség
rendkiviil komplex, és az empirikus kutatasok eddigi eredményei nem mindig tdmasztjak ala
egyértelmiien azt a feltételezést, miszerint a digitdlis tér 6nalld, az offline vilagtol élesen
elkiiloniilé radikalizacios kozeget alkot.’

Bér a terrorista cselekmények eldkészitése egyre inkdbb digitalis ldbnyomot hagy maga
utan, a kutatasi eredmények azt mutatjak, hogy az elkovetdk jellemzdéen nem kizardlag az
online térben, hanem a fizikai vilagban is aktivan tevékenykednek. Gill és munkatarsai egy
brit tanulmany keretében 223 elitélt terrorista radikalizacios folyamatat elemezve arra a
kovetkeztetésre jutottak, hogy az online és offline radikalizacid éles szétvéalasztasa nem
tarthato fenn, mivel az elkdveték rendszerint mindkét kdzegben parhuzamosan mozognak.®

Whittaker egy hasonlo6 vizsgalat soran 231 olyan személy esetét elemezte, akik az Egyesiilt
Allamokban az Iszlam Allam nevében hajtottak végre cselekményeket. Kutatasanak
eredményei alapjan a digitalis és fizikai dimenziok szorosan Osszefonodnak, igy az online és

offline tér kozotti merev elhatarolas nem tiikrozi a valosagot.®

T WHITTAKER (2023)
8GILL et al. (2017): 114,
® WHITTAKER (2021): 195.
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Herath és Whittaker a meglévd adatok bovitése érdekében klaszterelemzést alkalmaztak,
amelynek eredményeként négy kiilonbozo radikalizacios titvonalat azonositottak. Elemzésiik
ramutatott arra, hogy ezek az utvonalak nem egymadstol élesen elkiiloniild kategoriak, hanem
egy folytonos spektrum mentén helyezkednek el, amely az online ¢és offline tevékenységek
Osszefonddasat tikrozi. Ennek fényében az ,,online” és ,,offline” radikalizaci6 merev
megkiilonboztetése tulsdgosan leegyszeriisitd, és nem ad pontos képet a radikalizacid
dinamikajar61.1°

A terrorista tevékenység online és offline dimenzidinak elkiilonitése hosszu ideje a
biztonsagpolitikai és tarsadalomtudomanyi kutatdsok egyik kozponti kérdése. Felmeriil
azonban a dilemma, hogy ez a megkiilonboztetés mennyire tiikrozi a valosagot, illetve
mennyiben jarul hozza a jelenség pontosabb megértéséhez. Az elmult évek soran egyre tobb
filozofiai és tarsadalomelméleti megkozelités vonta kétségbe ezt a dichotomiat, arra
hivatkozva, hogy a digitalis és fizikai vilag kozotti hatarvonal fokozatosan elmosodott, és a
két tér mar nem tekinthetd egymastol fiiggetlen jelenségként. Ezt az ujfajta tarsadalmi és
technolédgiai kdrnyezetet Onlife’ néven hatdroztadk meg, amely arra utal, hogy az internet —
kiilondsen a kozdsségi média és a mobiltechnoldgia térnyerésével — immar nem csupan egy
kiilonalld szféra, hanem az offline 1étezést kiegészitd és alakitd tényezdvé valt. Az online
térben zajlo folyamatok nem fliggetlenek a meglévo tarsadalmi strukturaktol, hanem azokkal
kolesonhatasban formalddnak, egy kiterjesztett, folyamatosan valtozé valdsag részeként.

A digitalis kapcsolodas mindennapossa valt, az emberek mar nem kiilonallo cselekvésként
»lépnek be” az online vilagba, hanem folyamatos kapcsolatban allnak vele, amely akéar
passziv mddon is — példaul adatgyiijtés révén — hatassal van tapasztalataikra €s dontéseikre.
Ennek kovetkeztében a valosag és a virtudlis tér kozotti éles hatarvonal eltlinében van, az
ember ¢s technoldgia, valamint a természet és a mesterséges kornyezet kozotti
megkiilonboztetés egyre inkabb relativizalodik. Az informacidszerzés logikdja is atalakult: a
korabbi hianyalapt modell helyett az informécios taltelitettség valt dominanssa, amelyben az
egyértelmil, binaris kategoridk helyét haldzatok, folyamatos interakcidk ¢€s dinamikusan
valtoz6 Osszefliggések vették at.

Amennyiben az online és offline dimenziok kozotti hatarvonal elmosddik, ugy az online
radikalizaci6é fogalmanak érvényessége is megkérddjelezhetdvé valik. Valentini, Lorusso és
Stephan kutatdsai arra vilagitanak ra, hogy a radikalizacio napjainkban ’onlife’ terekben

zajlik, vagyis olyan kozegben, ahol a digitalis és fizikai interakciok szétvalaszthatatlanul

10 HERATH — WHITTAKER (2021): 1027-1048.
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Osszefonddnak. Ahogy fogalmaznak, ,a radikalizaciés folyamatok ugy fejlédnek ¢és
alakulnak, hogy mindkét dimenzid elemeit integraljak”, vagyis a radikalizacié nem kizarolag
az egyik vagy masik térben zajlik, hanem ezek kdlcsonhatdsdban nyer értelmet.

Ezt a dinamikat jol illusztraljdk a kozOsségi média ajanlorendszerei, amelyek bizonyos
koriilmények kozott felerdsithetik a szélsdséges tartalmak terjedését, hozzajarulva a
szirObuborékok kialakuldsahoz. Bar az algoritmusok 4altal vezérelt tartalomajanlés
elsddlegesen digitalis jelenségnek tlinik, valdjaban szdmos offline tényezot is figyelembe
vesz. A felhasznalok fizikai tartézkodasi helye, demografiai jellemz6i és tarsadalmi
kornyezete egyarant befolyasolhatja, hogy milyen tartalmakkal talalkoznak az online térben.

Whittaker kutatdsai szintén ravilagitanak arra, hogy a terroristdk propagandaval valo
¢rintkezése nem kizardlag online folyamat. Bar a szélsdséges tartalmak terjedése és
fogyasztisa jellemzden digitalis platformokon torténik, azok hatasa gyakran az offline
kapcsolati halokon keresztiil erdsddik fel. Az egyének nem pusztin passziv fogyasztoi a
sz€lsOséges ideologidknak, hanem aktivan megvitatjak és tovabb ajanljak azokat személyes
kornyezetiikben, ezzel is hozzajarulva a radikalizacio terjedéséhez. Ennek fényében az online
¢s offline radikalizdcié kozotti merev elkiilonités nemcsak mesterséges, hanem

akadalyozhatja is a jelenség teljes kor(i megértését.!!

4. RADIKALIZACIO ES OSSZEESKUVESELMELETEK

Bar a radikalizacio fogalma és értelmezése folyamatosan boviil, egyre vildgosabba valik,
hogy a sz€lséséges gondolkoddsmodd kialakuldsa nem csupan ideologiai vagy vallési
narrativdk mentén torténik. Az informacids tér atalakuldsaval a radikalizacid egyre
gyakrabban olyan alternativ vildgmagyarazatokra épiil, amelyek az Osszeeskiivés-elméletek
logikéjat kovetik.

Az Osszeeskiivés-elméletek ¢€s a radikalizacié kozotti kapcesolat tobbdimenzids és
szinergikus jellegli. E jelenségek gyakran kolcsondsen erdsitik egymadst, és eldsegithetik a
sz€lsOséges meggydzddések kialakuldsat, valamint az ezekbdl fakad6 devians vagy erdszakos
cselekedeteket. Az Osszeeskiivés-elméletek narrativai gyakran legitimaljdk a radikalis
ideoldgidkat, mig a radikalizaci6 folyamata fokozhatja a konspiracidos gondolkodés

elfogadasat és belsdvé tételét. A két jelenség kozotti Osszefiiggés komplex és tobbrétegti,

1 WHITTAKER (2023)
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amely pszicholdgiai, tarsadalmi €s technologiai tényezok kolcsOnhatdsan keresztiil valik
értelmezhetéveé. '

A radikalizéacio jelenségének atfogobb értelmezése soran fontos figyelembe venni az 1j,
nem hagyomanyos formakat is. Az Osszeeskiivés-elméletek terjedése és az ezekre valo

Az dsszeeskiivés-elméletek nem csupdn artalmatlan hiedelemrendszerek, hanem gyakran a
radikalizaci6 melegagyaul is szolgalnak. Ezek a narrativak egy kozos ellenségképre épiild
alternativ valosagértelmezést kinalnak, amely éles ,,mi” és ,,0k” dichotomiat konstrualva
fokozza a tarsadalmi polarizaciot. E hatas kiilondsen szembetind az online terekben, ahol az
Osszeeskiivés-elméletek terjedése és a radikalizacid egymast erdsitd folyamatként jelenik
meg.

A dezinformaci6é hatékonysaga részben pszicholdgiai tényezdkre vezethetd vissza: az
emberek nem csupdn a megtévesztés kovetkeztében hisznek az ilyen tartalmakban, hanem
azért is, mert ezek megerdsitik eldzetes vilagképiiket és kognitiv sémaikat. Az emberi
megismerés tarsas €s szimbolikus kontextusban formalodik, és a kollektiven osztott
meggydzddések jelentds mértékben befolyasoljak a valdsagrol alkotott felfogast. Ebben az
értelemben az, amit egy adott kozoOsség igaznak tart, pszichoszocioldgiai szempontbol
valésagteremtd erével birhat, és hatassal lehet torténelmi-tarsadalmi folyamatokra is. 4

A populéris kultura — kiilonésen a nagy kozonséget elérd konyvek és filmek — szintén
kozvetitd kozegévé valhat a konspirdcios narrativak terjedésének. Empirikus vizsgalatok
igazoltak, hogy bizonyos kulturalis termékek — példaul Dan Brown A Da Vinci-kod cimii
regénye vagy Oliver Stone JFK cimi filmje — hozzajarulhatnak az dsszeeskiivés-elméletekbe
vetett hit er6sddéséhez, mikdzben gyengithetik a tarsadalmi intézményekbe vetett bizalmat.

Fontos azonban megkiilonboztetni a valos Osszeeskiivéseket a spekulativ, empirikus alapot
nélkiilozé elméletektdl. A torténelem sordn szamos tényleges konspirdcidé — példaul politikai
puccsok, gazdasagi kartellek vagy sportbotranyok — kertilt napvilagra. E precedensek nyoman
egyes tarsadalmi csoportok korében a gyanakvas és a bizalmatlansag adaptiv talélési
stratégiava valhatott, kiilonosen marginalizalt vagy {ildozott kozosségek esetében. Az
Osszeeskiivéses gondolkodas tehat pszicholdgiai értelemben részben a fenyegetésészlelésre
adott valaszként is értelmezhetd.’® Ezzel szemben az &sszeeskiivés-elméletek tulnyomd

tobbsége nem rendelkezik valosagos empirikus megalapozottsaggal. Ezek a narrativak hosszu

12 MsALL — LARY (2022)

13 McCurDY (2021)

14 PROOIJEN — DOUGLAS (2022): 1-23.
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hozzajarulnak az akadémiai tudas tarsadalmi elfogadottsaganak csokkenéséhez.

A konspiraciés gondolkodas nem Ttjkeletli jelenség. Bar gyokerei a magikus
vilagértelmezésig vezethetok vissza, strukturaltabb formai a kora modern kor idején jelentek
meg, amikor a vallasi dichotémidk helyét egyre inkdbb a tarsadalmi-politikai ellentétek vették
at. A francia forradalmat kovetden az Osszeeskiivés-elméletek szekularis jellege valt
dominanssa: hangsulyuk a hatalom és a tarsadalmi tobbség-kisebbség viszonyaiban
artikulalodott.*®

A 20. szazad torténelmi eseményei — tobbek koOzott a tomegpusztitd fegyverek
alkalmazésa, az allami propaganda rendszerei és a polgari szabadsdgjogokat korlatozo
megfigyelési gyakorlatok — tovabb erdsitették a tarsadalmi érzékenységet a konspiracios
narrativdk irant. A modern technologia, a tomegmédia, valamint az autoriter rendszerek
miikodési logikéja hozzdjarultak annak a kollektiv percepcionak a kialakuldsahoz, miszerint a
hatalom képes lehet a valdsag tudatos manipulalasara.

Ebben az értelemben a modern dsszeeskiivés-elméletek maguk is a modernitas termékei:
egyszerre reflektdlnak a komplex tarsadalmi rendszerek altal keltett bizonytalansagra, és
egyuttal igényt formalnak a koherens magyarazatokra. Az ilyen elméletek leegyszeriisitik a
tarsadalmi valdsagot, €s linearis, oksagi viszonyokra épiilé narrativak formédjaban kinalnak
pszicholdgiai megnyugvast a befogadd szamara.

Napjainkban az Osszeeskiivés-elméletek és a dezinformacid elterjedése nem csupan az
egyéni kognitiv torzitdsok kovetkezményeként értelmezhetd, hanem mélyebb tarsadalmi
valtozasok indikatoraként is. Tobb kutatd szerint az ,,igazsadg utani” korszakban az objektiv
tények igazolhatdsaga helyett az szamit, hogy ki tudja hatékonyabban artikulalni €s terjeszteni
a sajat narrativdjat. Az igazsdg tarsadalmi konstrukcioként vald értelmezése egyfajta
»igazsagpiacot” eredményezett, ahol versengd valosagértelmezések keriilnek szembe
egymassal, €s a tudomany korabbi kdzvetitd szerepe marginalizalédhat. E folyamat velejaroja,
hogy az Osszeeskiivés-elméletek hivei gyakran ugy érzik: 6k képviselik az ,alternativ
igazsagot”, és ellendlloként lépnek fel a dominans hatalmi struktirdkkal szemben. Ez a
pozici6 egyfajta demokratikus kontrollt imital, dm gyakran egyiitt jar a tudomdanyos,
intézményes tudasformdk elutasitasaval. A kritikus gondolkodés ilyenkor torzulhat oncélu

szkepsziss€, amelyben a kétely nem a megismerés kezdete, hanem annak lezérasa lesz.

16 CHRISTOPH (2022): 135-145.
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Az 0Osszeeskiivés-elméletek pszicholdgiai vonzereje részben abbdl ered, hogy egyszert,
narrativ keretbe agyazva kinalnak értelmezést komplex, gyakran traumatikus eseményekre.
Ezek az elbeszélések vilagos erkolesi felosztasokat hoznak létre, egyértelmi felelésoket
neveznek meg, és érzelmi megnyugvast kinalnak a bizonytalansaggal szemben. A feltételezett
szandékossag révén a vildgot koherensnek ¢és moralisan rendezettnek mutatjdk be, ami
fokozhatja a befogado kontrollérzetét.

Mindezek alapjan az Osszeeskiivéses gondolkodds nem csupan egyéni pszichologiai vagy
szocialis jellemzokkel magyarazhato. Létrejotte és fennmaradasa a tagabb tarsadalmi-
kulturdlis kontextus, valamint a csoportidentitasok, kognitiv torzitdsok és érzelmi
szlikségletek kolcsonhatasaként értelmezendd. Az ilyen tipusu narrativak kiilonosen vonzdva
valhatnak olyan helyzetekben, amelyek bizonytalansaggal, fenyegetettség-érzettel vagy

informacids talterheltséggel jarnak.!’

5. NEMZETBIZTONSAGI ASPEKTUSOK

A demokratikus rendszerek stabilitdsa szempontjabol kulcsfontossag a bizalom és a
kritikai attitlid egyensulya. Az olyan intézmények, mint a fliggetlen média, a civil tarsadalmi
szervezetek, a birosagok ¢és a hatalomellen6rz6 mechanizmusok képesek strukturalt modon
kezelni a tarsadalmi visszaéléseket, ezzel csokkentve a tényleges Osszeeskiivések
kialakuldsanak esélyét. Ezért is alapvetd fontossagl, hogy a kézvélemény differencialni tudja
a megalapozott aggodalmakat a spekulativ, bizonyitatlan elméletekté].*®

Az Osszeeskiivés-elmélet olyan meggy6z0dés, amely szerint egy vagy tobb, jelentOs
hatalommal rendelkez6 szerepld titokban egyiittmiikodik egy olyan terv végrehajtasan, amely
hatranyosan érinti egy adott tarsadalmi csoport érdekeit. Az ilyen hiedelmek kdzponti eleme,
hogy a feltételezett OsszeeskiivOk célja valamilyen politikai, gazdasagi vagy tarsadalmi
befolyas megszerzése, illetve megtartasa — gyakran rejtett, atlathatatlan eszkdzokkel.

Dezinforméci6 alatt azokat a szandékosan félrevezetd kommunikacids stratégidkat értjiik,
amelyek célja a kozvélemény manipuldlasa. Ezek a technikdk nem csupan teljesen kitalalt
tartalmak révén milkkédnek, hanem meglévd informacidk torzitott értelmezéseén, kiragaddsan
vagy szelektiv kombinalasadn keresztiil is. A manipulédcio tehat sokszor nem az informacio
abszolut hidnydn, hanem annak torz talalasan alapul.

Az elterjedtebb és szélesebb tarsadalmi ismertséggel bird dsszeeskiivés-elméletek hatasa

joval tulmutat az egyéni vélekedéseken. Ezek a narrativak érdemben befolyasolhatjdk a
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politikai dontéshozatalt, felerdsithetik a tarsadalmi csoportok kozotti fesziiltségeket, és
alakithatjak az egyének viselkedését, attitidjeit is.'®

Egyes elméleti megkdzelitések szerint az dsszeeskiivés-elméletek nem csupan alulrél jovo
tarsadalmi reflexiok, hanem a hatalmi egyensulytalansdgokra adott kommunikacios
valaszreakciok, kiilondsen olyan csoportok esetében, amelyek marginalizalt helyzetiikbol
fakadoan bizalmatlanok az intézményi strukturdkkal szemben. E nézépont szerint az ilyen
narrativdk az identitaspolitikai Onérvényesités és a tarsadalmi frusztracid artikulalasanak
eszkozeiként jelennek meg. Ugyanakkor egyre nyilvanvalobba valik, hogy az 6sszeeskiivés-
elméletek nem csak spontdn alakulhatnak ki, hanem tudatos informacios miiveletek
eredményeként is keletkezhetnek, ezzel stratégiai célokat szolgalva. Kiilonb6zd politikai
aktorok, vagy akar iizleti érdekcsoportok alkalmazzak ezeket a narrativdkat a tarsadalmi
bizalom megingatdsara, a politikai ellenfelek delegitimdldsara, valamint az informacids tér
kontrollalasara. Ebben a kontextusban az Osszeeskiivés-elméletek a kognitiv befolydsolas
eszkoztaraba illeszkednek, mivel képesek manipulalni a kollektiv észleléseket, gyengiteni a
valésag iranti konszenzust, és polarizalni a kdzvéleményt. A digitalis médiakdrnyezetben
ezek a tartalmak gyorsan ¢és hatékonyan terjednek, kihasznilva a tarsadalmi kohézid
megbomlasat és a kozosségi média algoritmikus erdsitd hatasait.

A ,,posztigazsag” korszakaban ez a jelenség kétszinti dinamikat olt: egyrészt a komplex
tarsadalmi problémak leegyszertsitésére iranyuld kereslet, masrészt az ezekre ¢épiild
szandékos dezinformacids kindlat parhuzamos novekedése jellemzi. Ez a kereslet—kinalat
viszony erdsiti meg azokat az informacids kornyezeteket, ahol a valdsag interpretacidja nem
empirikus alapokon, hanem narrativ versengésen és pszicholdgiai hatékonysagon nyugszik.?

Egy allam érdekérvényesitd képessége, funkciondlis milkddése €s szuverenitdsanak
fenntarthatosaga jelentds mértékben Osszefligg az intézményi bizalom szintjével, kiilondsen
demokratikus berendezkedésii rendszerekben. Valsaghelyzetek — mint amilyen a COVID-19
pandémia volt — ravilagitottak arra is, hogy a tarsadalmi egyiittmiikodés €s mozgosithatosag,
valamint a legitim, tudoméanyosan megalapozott kézponti narrativa megléte kulcsszerepet
jatszhat a hatékony kriziskezelésben. Noha az uralkodd narrativak onmagukban nem
garantaljak a tarsadalmi rezilienciat, egy vilagosan kommunikalt, transzparens és hiteles
informacios keretrendszer képes eldsegiteni a kollektiv cselekvést, és ezzel kdzvetett modon

hozzajarulhat emberéletek megovasahoz. Ugyanakkor e tényezOk hatdsa nem kizardlag a
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tartalmukon, hanem azok politikai kontextusan, alkalmazdsi modjan és tarsadalmi
befogadottsagan is mulik.?!

A fentiek fényében vildgossa valik, hogy az Osszeeskiivés-elméletek nem csupan kognitiv
vagy tarsadalomlélektani szempontbol érdemelnek figyelmet, hanem biztonsagpolitikai és
stratégiai kontextusban is. A modern informdcios miiveletek soran e narrativak nem passziv
melléktermékei a tarsadalmi frusztracioknak, hanem gyakran aktiv eszkdzei célzott
destabilizacidos folyamatoknak. Az ugynevezett ,,cognitive warfare” — kognitiv hadviselés —
keretében a dezinformaci6 ¢és a konspirativ narrativdk hasznalata képes megbontani a
tarsadalmi kohéziot, gyengiteni a dontéshozatali mechanizmusokat, ¢és aldasni az
allampolgarok és intézmények kozotti bizalmat.

A kollektiv informaciéfeldolgozas manipulalasa kiillondsen hatékonynak bizonyul olyan
kontextusokban, ahol a tarsadalmi polarizacid, a gazdasagi bizonytalansag vagy az intézményi
inkompetencia tapasztalata mar eleve jelen van. Az 0Osszeeskiivés-elméletek ebben az
értelemben nem pusztdn kovetkezményei, hanem eldidéz6i is lehetnek a radikalizacios
folyamatoknak. A narrativ keret, amelyben az egyén értelmezi a valdsadgot, konnyen
atcsuszhat egy ,,mi és 6k” tipusu vilagképre, amely nemcsak a politikai diskurzust mérgezi,
hanem a tarsadalmi egyiittmiikodés alapjait is aldashatja.??

Mindez kiilonds stulyt ad a nemzetbiztonsadgi szempontoknak. A tarsadalmi kohézid és
informacios onrendelkezés sériilése — példaul ha az allampolgarok jelentds része a hivatalos
tajékoztatast szisztematikusan hiteltelennek tartja — kozvetleniil befolyasolja az allam
kriziskezeld képességét, so6t, hosszabb tavon a demokratikus intézményrendszer
fenntarthatosagat is. Az informacios térben zajlo befolyasolasi kisérletek — legyenek azok
kiils6 vagy bels6 eredetiiek — igy nem pusztan kommunikacios kihivasok, hanem stratégiai
fenyegetések is.

Az ilyen jelenségek kezelésére iranyuld politikai és tarsadalmi vélaszoknak ezért nem
szabad kizardlag repressziv vagy technikai megoldasokra korlatozodniuk. A hosszu tavi
reziliencia alapja a kozbizalom tudatos €pitése, a médiatudatossag fejlesztése, valamint a nyilt
és transzparens allami kommunikacié megerdsitése. Ugyanakkor elengedhetetlen egy olyan
nemzetbiztonsagi gondolkodasmdd kialakitasa is, amely felismeri az informacids térben zajlo
hatasgyakorlas sokszintliségét, és képes arra adaptiv, demokratikus, mégis hatékony valaszt

adni.®
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6. UJ IRANYOK

A vegyes ideologidkhoz kapcsolodo radikalizacid és az Osszeeskiivés-elméletek szerepe
olyan komplex folyamat, amelyet egyarant formalnak pszichologiai hajtéerdk, tarsadalmi
kornyezet és technologiai kozvetitérendszerek. A vegyes, tisztazatlan és instabil (Mixed,
Unclear, Unstable — MUU) ideologidk egyre gyakoribba valnak azok korében, akik
sz€lsOséges cselekedetek elkovetésére hajlanak. Ezek az ideoldgiai mintdzatok sokszor nem
rendelkeznek koherens elméleti struktaraval, mégis kozos jellemzdjik, hogy alapvetd
elemként tartalmaznak Osszeeskiivéses narrativdkat. A konstrukcidé nem csupan egyéni
értelmezési folyamat eredménye, hanem erdteljes hatassal van ra a digitalis 6koszisztéma,
valamint a tarsadalmi struktarak altal kivaltott bizonytalansagélmény is. Az ilyen narrativak
képesek értelmet és kdzosségi kapaszkodot nytjtani az egyének szamara, mikdzben fokozzak
az elkiiloniilés és az erdszakra valo hajlam kockazatat.

Az 0Osszeeskiivés-elméletek sajatos pszicholdgiai szerepet toltenek be a radikalizalodas
soran, mivel képesek kielégiteni az egyének jelentdségtudat iranti sziikségletét, egyben
vilagos és személyesithetd feleldst rendelnek a tapasztalt sérelmekhez. E folyamat kiilondsen
jol magyarazhatdo a radikalizacié tugynevezett 3N modellje alapjan, amely szerint az
Osszeeskiivéses hiedelmek egyrészt motivaljak az erészakos viselkedést az észlelt ellenséggel
szemben, masrészt megerdsitik az identitast azaltal, hogy éles hatarvonalat huznak a ,,tuddk”
¢s a ,kiviilallok” kozott, valamint egy tamogatd, azonos értékeket valld kozosségbe
integralnak.?* Ezek a funkciok egyiittesen elSsegitik az egyén levalasat a mainstream
tarsadalmi normakrol, és megteremtik a radikalis magatartas legitimitasat.

A jobboldali szélséséges ideologidk jelentds részében kiemelkedd szerepet jatszanak az
antiszemita Osszeeskiivés-elméletek. Ezek nem csupan torténeti alapon szivarogtak be az
eszmerendszerekbe, hanem napjainkban is aktivan strukturaljdk a radikalis csoportok
vilagképét, kiilondsen olyan mozgalmakban, mint a fehér fels6bbrendiiséget hirdetd vagy
keresztény identitdsalapt szervezddések. Ezekben a kozosségekben az antiszemitizmus nem
periférialis, hanem kozponti szervezo elvként mitkddik, amely erdsiti az ideoldgiai kohéziot
és igazolja az erészakos fellépést.?

A MUU ideologidk kialakuldsdnak hatterében tobbek kozott az olyan technoldgiai
eszk0zok tudatos alkalmazésa 4all, mint az un. ,,outlinking” stratégia, amely lehetévé teszi,
hogy az egyének kiilonféle ideologiai elemeket gyljtsenek Ossze és illesszenek be sajat

vilagképiikbe. Ez a folyamat nem linearis, hanem folyamatos Ujrastrukturalodas jellemzi,
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kiilonosen azokban a szubkulturakban, ahol az identitaskeresés intenziv formaban zajlik. Jo
példa erre az ,,inceloszféra”, ahol a COVID-19 jarvany okozta tarsadalmi elszigeteltség ¢€s
intézményi szigoritdsok hatdsdra a mar meglévd ideoldgiai tartalmak hibrid formakban
kezdtek tovabb élni és radikalizalodni.?®

A kozosségi média platformok meghatarozo szerepet toltenek be a vegyes ideologiak
terjedésében, mivel lehetdséget biztositanak az alternativ narrativak gyors és célzott
terjesztésére. E folyamat egyik latvanyos példaja a QAnon-mozgalom, amely demonstralja,
hogy a digitalis koézeg miként jarulhat hozzd az Gsszeeskiivés-elméleteken alapuld
radikalizaloédashoz. Az online interakciok és a kozosség altal generalt tartalmak az ilyen
mozgalmakban nem csupan tajékoztatnak, hanem normativ mintakat is kdzvetitenek, amelyek
fokozatosan atalakitjak a résztvevok vilaglatasat. Bar a platformok probalkoztak moderacios
eszk6zok alkalmazasaval, ezek korlatozott sikerrel jartak, mivel a radikalis tartalmak
tijraformalédva vagy alternativ csatornakon keresztiil tovabbra is elérhetéek maradtak.?’

A COVID-19 vilagjarvany kiilondsen kedvezett az 1j tipust radikalizacids mintazatok
kialakulasanak, féként olyan mozgalmak esetében, amelyek alapvetéen kormanyellenes vagy
rendszerkritikus 4llaspontokat képviseltek. A kanadai Freedom Convoy mozgalom jol
példazza, hogyan fonodhatnak Gssze az oltasellenes és a szélsjobboldali diskurzusok egy
kozos platformon. Az algoritmus vezérelt tartalomterjesztés fokozta az ilyen nézetek
megerdsitését, mikdzben marginalizalta az eltéré véleményeket, igy megerdsitve a
buborékhatast és az ideologiai homogenizaciot.?

Egy tovabbi, gyakran alabecsiilt tényezd a platformcenzira kdvetkezményrendszere. A
kozosségi média feliileteken alkalmazott kozpontositott vagy decentralizalt moderacios
gyakorlatok — bar céljuk a félretajékoztatas visszaszoritasa — olykor éppen az ellenkezd hatast
valthatjak ki. Az eltérd vélemények kiszoritasa vagy lathatatlannd tétele a mar eleve
radikalizalodas felé sodrédd egyéneket tovabb erdsitheti meggydzddéseikben, mivel az
informaciok elfojtdsa csak megerdsiti a hatalmi struktirédkba vetett bizalmatlansdgot és a
cenzira élményét.® Ez a paradoxon ravilagit arra, hogy a digitalis térben torténd
beavatkozdsok nem lehetnek egydimenzidsak, hanem érzékenyen kell illeszkedniiik a
felhasznalok érzelmi és értelmezési kereteihez.

Bér az Osszeeskiivés-elméletek integralasa a radikalis ideologidkba ma mar széles korben

ismert és vizsgalt jelenség, nem hagyhatdé figyelmen kiviil az a tarsadalmi és egyéni
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kontextus, amelyben ezek a hiedelmek kialakulnak és megerdsodnek. A radikalizalodas nem
egyetlen linearis uton halad végbe, hanem kiilonbozé utak és motivaciok mentén zajlik,
amelyeket egyszerre formél az identitaskeresés, az informacids tér dinamikéja, valamint a
kollektiv frusztraciok strukturalis jelenléte. Ezért a megeldzési és beavatkozasi stratégiak nem
épiilhetnek kizarolag az ideologiai tartalom semlegesitésére, hanem figyelembe kell venniiik
azokat az érzelmi, pszichologiai és tarsadalmi mechanizmusokat is, amelyek az egyént
egyaltalan fogékonnya teszik az ilyen narrativak irdnt. A hatékony valaszhoz sziikség van
olyan komplex megkozelitésekre, amelyek arnyaltan értelmezik a radikalizalodas hatterét, és
képesek érzékenyen reagalni a kontextus-specifikus mozgatorugokra. Enélkil a
beavatkozdsok nem csupan hatastalanok maradhatnak, hanem akéar kontraproduktiv

kovetkezményeket is kivalthatnak.

7. ESETTANULMANY
7.1. TARTALOMELEMZES, MINT MODSZER

A szovegelemzés napjainkra egyre fontosabb szerepet tolt be a radikalizal6dasi folyamatok
felismerésében és megeldzésében, kiillondsen az online kozosségimédia-platformokon aktiv
személyek esetében. A kozosségi média, mint kommunikacids tér kiemelten relevans, mivel
ezek a platformok nemcsak az informdcioterjesztés, hanem a tarsadalmi identitasépités, a
véleményformaléas és az ideologiai befolyasolas szinterei is. A radikalizal6dasi folyamatok
feltérképezése érdekeében a szovegelemzés technikai €s tudoményos mddszertani eszkoztarat
hasznaljak a kutatok annak érdekében, hogy azonositsdk azokat a nyelvi, pszicholdgiai és
viselkedési jellemzoOket, amelyek korai indikatorai lehetnek a szélséséges gondolkodasmaod
kialakulasanak. Ennek sordn a természetes nyelvfeldolgozas és a gépi tanulasi algoritmusok
segitségével nagyméretli szoveges adatallomanyokbdl képesek kinyerni olyan mintdzatokat,
amelyek figyelmeztetd jelekként szolgaltathatnak a radikalizacios folyamatok elindulaséarol,
elérehaladésardl vagy konszolidalodasarol.

A kutatasok ramutattak, hogy a kiilonb6zd kozdsségi terekben eltérd szoveges €s
viselkedési mintdzatokat mutat a radikalizacio, €s ezek a kiilonbségek jol nyomon kovethetok
szovegelemzési modszerekkel. Egy, az Alt-Right mozgalom Reddit-forumait vizsgald
tanulmany kimutatta, hogy a szélsOséges diskurzusokat folytatd kozosségek sajatos nyelvi
struktirakat, szokészletet és érzelmi toltetet hasznalnak, amelyek egyértelmiien elhataroljak

1.30

Oket mas, politikailag orientalt csoportoktol.™ A radikalizacioés folyamat soran megjelend
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pszichologiai ¢és érzelmi jellemzOk szintén leképezhetok szovegelemzéssel. Kiilondsen
igéretesnek bizonyultak azok a modellek, amelyek a pszicholdgiai profilalkotast 6tvozik a
szoveges jellemzOk — példaul szentimentanalizis vagy szoévektoralapubeagyazdsok —
vizsgalataval. Az ilyen multimodalis megkozelitések jelentds pontossagjavulast
eredményeztek a radikalis tartalmak detektalasaban példaul a Twitter platformon, ahol a
radikalizmus kiilondsen gyorsan terjedhet a nyilvdnos vitdk ¢és a rovid formatumu
iizenetkiildés miatt.!

A radikalis ideoldgidk online terjedésének megértéséhez nem elegendd kizardlag a
szoOhasznalat és a szintaktikai szerkezet vizsgalata; elengedhetetlen a narrativak és a retorikai
struktirdk elemzése is. A tarsadalomtudomdnyi megkozelitések lehetévé teszik, hogy a
kutatok feltarjak azokat a narrativ mintdzatokat — példaul a martiromsag, a kirekesztettség, az
igazsagtalansdg vagy a bosszi motivumait —, amelyek visszatérden jelen vannak ezekben a
diskurzusokban. Az igy feltérképezhetd strukturdk lehetdséget biztosithatnak taxonomidk
kialakitasara, amelyek mentén a kiilonboz6é ideoldgiai alapi szélsOségek felismerhetok és
elkiilonithetdk egymasto].®2

Mindamellett meg kell emliteni azt is, hogy a szévegelemzés miifaja komoly kihivasokkal
all szemben. Az egyik legjelentdsebb technikai akaddly a szélsdséges tartalmak
komplexitasaban €s kontextusfiiggdségében rejlik. A radikélis diskurzus nem mindig explicit;
gyakran rejtett, eufemisztikus, ironikus vagy mémformaban jelenik meg, amely nehezen
azonosithatd automatikus elemzd eszkézokkel. Emellett a hamis pozitiv és negativ
eredmények aranyanak csokkentése kulcsfontossagu, hiszen ezek kdzvetleniil befolyasoljak a

beavatkozasok hatékonysagat és tarsadalmi elfogadottsagat.®

A radikalis csoportok tovabba
rendkiviil gyorsan alkalmazkodnak, €s gyakran modositjdk nyelvhasznalatukat vagy 1j
platformokra helyezik 4t kommunikéciojukat, amint az észlelési mechanizmusok nyomukba
erednek. Ez folyamatos modellfrissitést és fejlesztést tesz sziikségessé, kiilondsen olyan
id6szakokban, amikor politikai vagy tarsadalmi események fokozzdk az ideologiai
polarizaciot.3

Az adatvédelem és az etikai keretek betartdsa is kulcsfontossagu. A szovegelemzési
eljarasok, kiilonosen, amikor azokat megel6zé célzattal alkalmazzdk, olyan adatvédelmi

dilemmakat vetnek fel, amelyek a maganélet védelme, a megfigyelés legitimacidja és az

allami beavatkozas hatdrai koriil kristalyosodnak ki. Egyes szakértok attol tartanak, hogy a

31 NOUH — NURSE — GOLDSMITH (2019)

32 DENAUX — GOMEZ-PEREZ (2019): 39-45.
33 ALDERA et al. (2021): 42384-42396.

34 WOLBERS — DOWLING — CUBITT (2023)
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szOvegelemzésre alapozott megeldzési gyakorlatok indokolatlan megtfigyeléshez, sot
esetenként célzott diszkriminacidhoz vezethetnek, kiilonosen, ha az algoritmusokat nem
megfelelden kalibraljak kulturlis, trsadalmi és nyelvi kontextusok szerint.3®

A szovegelemzeés jelentdségét az is alatdmasztja, hogy alkalmazasaval lehetség nyilik a
proaktiv monitoringra, amely nem csupan reagal a mar kialakult radikalis attitidokre, hanem
elézetesen azonositja azokat a kommunikacios jegyeket, amelyek a radikalizalodas
folyamatara utalnak. Ez kiilonosen értékes lehet a megel6zési stratégidk idoézitésének
szempontjabol, mivel az idében torténd beavatkozas csokkentheti annak valoszinliségét, hogy
az érintett egyének erészakos cselekmények elkovetéséig jussanak.® A modszer
hatékonysagat tovabb noveli, ha azt kozosségi halozatelemzéssel kombindljak. Ez a kettds
megkozelités lehetévé teszi annak feltérképezését, hogy a radikalis ideoldgiak miként
terjednek a kozosségi strukturdkon beliil, illetve hogy mely csomépontok — példaul
véleményvezérek vagy befolydsos csoportok — jatszanak kulcsszerepet a radikalizmus
kozvetitésében. A kozosségi kapcsolati halok és a szdveges tartalmak egyiittes elemzése
hozzajarulhat a célzottabb és hatékonyabb beavatkozasok kidolgozasahoz.>’

Mindazonaltal a tartalomelemzés alkalmazasa nem tekinthetd mindenhaté megoldasnak. A
modszertani korlatok, az adaptiv ellenstratégidk, valamint az etikai és jogi keretek feszegetése
egyarant arra utalnak, hogy a szovegelemzést atfogébb tarsadalomtudomanyi és
biztonsagpolitikai keretbe kell agyazni. A digitalis kommunikacié természeténél fogva
allandoan valtozik, és ennek megfelelden a radikalis diskurzus is gyorsan alkalmazkodik a

platformokhoz, algoritmusokhoz és aktudlis tarsadalmi kornyezethez.

7.2. VIZSGALT DOKUMENTUMOK

Jelen tanulméany vizsgalatanak kozéppontjdban Solomon Henderson naploja és
manifesztoja all. Henderson 2025. janudr 22-én hajtott végre haldlos iskolai tdmadast a
Tennessee allambeli Nashville egyik kozépiskoldjaban, amely sordn megolte egyik diaktarsat,
majd onmagaval is végzett. Ezt megel6z6en hosszabb idén 4t online feliileteken publikalt
szovegeken keresztiil részletesen megfogalmazta vilagképét, sérelmeit és indokait. Az altala
kozzétett dokumentumokban — egy 51 oldalas manifesztoban és egy 288 oldalnyi
naploban — szélsOséges, naci ideoldgidkra alapozott gondolatrendszert fogalmazott meg,
mikozben mély Onutalattol és faji Onazonossag-krizistdl jellemzett belsd konfliktusat is

tilkkrozte. Az elemzés szempontjabol kiilondsen figyelemre méltd, hogy Henderson fekete

35 SUSENO — GULTOM — HIDAYAT (2023)
3 GROVER — MARK (2019): 193-204.
37 WOODHAMS (2016)
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tinédzserként azonosult a fehér felsobbrendiiséget hirdetd, antiszemita nézetekkel, mikdzben
sajat etnikai hovatartozasat ,alfajként” mindsitette és gytlolet targyava tette. Ez a bels6
ellentmondas nem csupdn tartalmilag, hanem nyelvileg is megjelenik az irdsaiban, és kiemelt
jelentdséggel bir a radikalizacios diskurzus Onrombold aspektusainak megértésében. A
vizsgalt dokumentumok tematikus rétegzettségiik, érzelmi toltetiik és fokozatosan eltolodo
retorikai szerkezetiik révén kiilonosen értékes forrasként szolgalnak annak nyomon
kovetéséhez, hogyan alakul at az egyéni frusztracié és onértelmezés nyelvezete fokozatosan
egy erOszakos cselekedet nyelvi elokészitéséve.

A dokumentumok szisztematikus vizsgalata kiilonosen fontos a kevert ideoldgiai alapt
radikalizaci6 jelenségének mélyebb vizsgalatdban — anndl is inkdbb, mert ezekben az
irasokban a naci eszmerendszer motivumai sajat faji identitasanak valsagaval fonddnak Ossze.
Ez a paradox viszonyrendszer 0j tavlatokat nyithat a radikalizaci6 pszichologiai és tarsadalmi
hatterének feltérképezésében. A szoveg ezen dimenzidi lehetdséget kindlnak példaul
pszicholingvisztikai megkdzelitési vizsgalatokra is, amelyek nyelvi szinten tarhatjak fel a
tanulmany — szakmai jartassag hijan — nem véllalkozik e mélyrétegek feltdrasara, hanem két,
kiilonb6zé iddpontban késziilt szoveges dokumentum szohasznalatdt hasonlitja Ossze
szofelhok segitségével. A vizsgalat egyik kozponti kérdése az volt, hogy a kiemelkedden
gyakori nyelvi elemek (fénevek, igék, melléknevek) alapjan lehetséges-e egy olyan elméleti
sz6lista korvonalazdsa, amely késObb a monitoring tevékenységben — megeldzd célu
szlir6kutatas részeként — relevans sziirési keretet nydjthat. Bar az ilyen tipust szolistdk nem
helyettesithetik a kontextudlis elemzést, a gyakorisagi mintazatok €s tematikus hangsulyok
alapjan kirajzolddhatnak olyan figyelmeztetd jelek, amelyek a radikalizalodas korai
staddiumaira utalhatnak. A masik vizsgalati kérdés, hogy a kivalasztott szavak eléfordulési
gyakorisaga miként valtozik a szoveg eldrehaladtaval.

Az elemzéshez a MAXQDA Pro kvalitativ adatelemz6 szoftver 14 napos probaverziojat
hasznaltam, amely lehetdvé tette a szovegek strukturalt vizsgalatat, valamint a kulcsszavak
el6fordulasi gyakorisdgdnak nyomon kovetését idérendben. A szoftver segitségével
azonositani tudtam a relevans tematikus kategoridkat ¢és a kapcsolddd szohasznélati
mintazatokat. A MAXQDA vizualizacios és statisztikai funkcioi hozzajarultak ahhoz, hogy a
kvalitativ tartalomelemzés kiegésziiljon kvantitativ szemlélettel, és igy megbizhatobb képet
kapjak a naplo €s manifesztd belsd dinamikajarol.

A vizsgalat soran a Henderson altal irt két dokumentum szovegébdl szdrmazd

szoelofordulasokat vettem elemzés ala, kvantitativ szemléletet alkalmazva. Az clemzésbe
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csak azon lexikai elemek keriiltek be, amelyek legalabb nyolc alkalommal szerepeltek az
adott dokumentumban. Ez a kiiszobérték igazodott a két forras terjedelmi kiilonbségeihez, és
lehetové tette a tartalmilag relevans, de statisztikailag is kellden reprezentalt szoelemek
kiemelését, kizarva a véletlenszerli vagy marginalis el6fordulasokat.

Mindkét dokumentum esetében egy 0Osszesitett szofelhd késziilt, amelybdl eltavolitasra
keriiltek az irrelevans elemek: szamok, e-mail cimek, valamint — kiilondsen a napld
esetében — a daitumok, mivel ezek nagyszamu, de tartalmilag semleges eldforduldsa torzitotta
volna az interpretacios lehetdségeket. Az automatizalt szovegelemz6 program — amely szofaji
kategoridk szerinti bontast is lehetdvé tett — lehetdséget adott arra, hogy az altalanos széfelhén
tul célzottan is vizsgaljam harom kiemelt szofaj (fonevek, melléknevek és igék) gyakorisagat
¢és tematikus eloszlasat. Bar manualis kddolasra nem keriilt sor, igy is kizarhatdak voltak a
szofaji szlirés sordn azok a szavak, amelyek funkcionalis jellemzdik (pl. kotdszavak,
névmasok, helyhatdrozok) révén nem hordoznak érdemi tartalmi informaciot, illetve kevésbé
alkalmasak az ideologiai és érzelmi mintazatok feltarasara.

A fonevek vizsgalata kiilonosen fontos volt, mivel ezek hordozzak a diskurzus targyait,
ideologiai referenciapontjait és a szovegben megjelend tarsadalmi szereplok, csoportok,
érzelmi viszonyuldsanak, értékitéleteinek feltérképezésében, mig az igék a cselekvésre,
szandékokra, allapotokra és folyamatokra iranyuld nyelvi struktardk révén fontos indikatorai
lehetnek a radikalizacidé dinamikajanak. E harom szofaji kategoria kiilonallo vizsgélata tehat
lehetdvé tette a tartalmi, értékeld és cselekvésorientalt nyelvi elemek differencialt
feltérképezését, ezaltal megalapozva az elméleti szolistaképzés lehetOségét a késdbbi
monitoringcélu kutatdsokban.

7.2.1. Osszesitett szofelhdk

P e time got 8
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there yinlenee 30 commit live hook nigga 5 [
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2. dbra: Manifeszto osszesitett szofelhdje. (Maxqda24) 3. abra: Naplé dsszesitett szofelhdje. (Maxqda24)
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A manifesztobol és a naplobol késziilt szofelhOk dsszehasonlitasa alapjan megallapithato,
hogy mig a napld szokészlete elsdsorban a cselekvésre, erdszakos kivitelezésre és konkrét
technikai részletekre koncentral, addig a manifesztd nyelvezete ideologikusabb, elvontabb, és
tarsadalmi kontextusban értelmezi a gytloletet. Mindkét széveg erdteljesen atitatott
gytloletbeszéddel, rasszista kifejezésekkel és erdszakos tematikaval, ugyanakkor ezek eltérd
modon jelennek meg. A napld impulziv, indulatos €s tragar hangnemet iit meg, kdzvetleniil
utal a potencialis cselekvésre (pl. iskolai timadas), mig a manifesztod inkabb vildgmagyarazati
narrativat épit, tarsadalmi és etnikai kategoriak mentén strukturalva az elutasitas és er0szak
ideoldgiai megalapozasat. A két szovegtipus egymast kiegészitve rajzolja ki a radikalizacio

diskurzusanak kiilonboz6 szintjeit.

7.2.2. Fonevek szofelhdi

shi hole
SCIeW
chlorate
attack
world car ;
way "nos

4. abra: Manifeszto foneveinek szofelhdje. (Maxqda24) 5. abra: Naplo foneveinek szofelhdje. (Maxqda24)

A fOneveket kiilon vizsgald szofelhdk alapjan a manifesztd és a napld jelentésvilaga
egyarant erdteljesen tematizalja az er6szakot és a tarsadalmi konfliktusokat, dm kiilonb6z6
modon strukturalva azokat. A naploban eléforduld fonevek jelentds része konkrét targyakra €s
anyagokra utal — példaul pipe, cap, tube, chlorate —, amelyek egy erészakos cselekmény
technikai elokészitésére engednek kovetkeztetni. Ezzel szemben a manifeszto fonevei — mint
culture, laws, society, individuals — inkabb elvont, rendszerkritikai vagy ideologiai toltetii
fogalmak, amelyek a szerzd vildgértelmezésének részei. Mindkét szofelhdben dominansan
jelenik meg a ,people” és a ,school” kifejezés, amelyek az emberi kozosség és az
intézményes tér célpontként vald azonositasat tiikrozhetik. Mig a napld szokészlete a
végrehajtas logikdjat koveti, a manifesztdé inkabb az ellenségképzés és tarsadalmi polarizacio

gondolati megalapozasara szolgal.
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7.2.3. Melléknevek szofelhdi

dedicated st

commit sg
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want e
6. abra: Manifeszto mellékneveinek szofelhdje. 7. abra: Naplo mellékneveinek szofelhdje.
(Maxqgda24) (Maxqgda24)

A napld melléknévi szofelhdje rendkiviil sziik és indulatos nyelvezetet tikkr6z: a fucking
dominénsan jelenik meg, ami az érzelmi talfiitottség €s a nyelvi agresszid jele. A same ¢és
black melléknevek kontextusukban valdszintsithetéen homogenizalo, kirekeszt6 jelentést
hordoznak. Ezzel szemben a manifesztd szofelhdje tartalmaz pozitiv toltetli melléknevet is
(good), ugyanakkor ezt ambivalens, s6t nyiltan dehumanizald kifejezések keretezik
(unworthy, nigger), amelyek a szerzé értékrendjének torzulasat jelzik. A black mindkét
szovegben megjelenik, ami a rassz alapu megkiilonboztetés kozponti szerepére utal. A
melléknevek alapjan tehat jol lathato, hogy a naplé inkabb nyers indulatot, mig a manifesztd
értekalapu megitélést és kategorizalast kozvetit, ezzel a gyiiloletbeszéd eltérd stilisztikai
rétegeit aktivalva.

7.2.4. Igei szofelhdk
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8. abra: Manifeszto igéinek széfelhdje. (Maxqda24) 93. abra: Naplé igéinek széfelhdje. (Maxqda24)

Az igéket tartalmaz6 széfelhdk elemzése alapjan jol kirajzolddik a manifesztd €s a napld
nyelvi dinamizmusanak eltérése. A naploban szerepl6 igék — mint take, make, put, cut, kill —a
végrehajtas logikajat kovetik, kozvetlen, fizikai cselekvésre utalnak, és gyakran imperativ

vagy célelvii jelentésmezdben helyezkednek el. Ezzel szemben a manifeszté széfelhdje —
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think, know, feel, dedicated, want — bels6é folyamatokra, szandékokra és elkotelez6désre utal,
ami a szoveg introspektivabb ¢és ideologikusan motivalt jellegét erdsiti. Bar néhany k6zos ige
— példaul don, get, go, look — mindkét szovegben megtalalhatd, ezek kontextualis jelentése
eltérhet: mig a naploban az igék a konkrét végrehajtdshoz kapcsolodnak, a manifeszto
esetében inkdbb a gondolati el6készitést, vagyat vagy értelmezést fejezik ki. Az igék elemzése
igy jol érzékelteti a radikalizacio eltérd szakaszait: az egyik a megfontolas és motivacid
nyelve, a masik a tetté formalt szandék nyelvi lenyomata.

7.2.5. Naplo kivadlasztott szavainak eldfordulasi gyakorisdga

Shooter Diary

Search code..
Autocode - ALL: school (schoclhouse, schooltime, schools)
Autocode - ALL: shit (crap)
Autocode - ALL: people (peeps, masses, Peoples, ppl, mass)
Autocode - ALL: attack (blow, strike, hammer, hit, kill, punch)

Autocode - ALL: nigger

Absolute frequencies

Autocode - ALL: fucking

Document sections

10. abra: A naplo kivdilasztott szavainak eldforduldsi gyakorisaga. (Maxqda24)

A szogyakorisag szakaszolason alapuld vizualizacidja jol illusztralja a radikalizacio belsd
narrativ dinamik4jat. A dokumentum elején az ,,emberekre” (pl. people) vonatkozd
hivatkozdsok domindlnak, valamint a rasszista gytiloletbeszéd (nigger) és az érzelmi
talfitottséget tiikkroz0 wvulgaritas (fucking) stirisodése figyelhetd meg. Ezt kovetden a
szovegben megjelend kulcskifejezések gyakorisdga atmenetileg csokken, majd a dokumentum
masodik felében az erdszakos cselekvésre utald kifejezések (attack, shit, school) frekvenciéja
ujra emelkedni kezd. E mintazat arra utal, hogy a naplé nem pusztan érzelemkifejezd vagy
vilagmagyarazo szovegkeént funkcional, hanem egy fokozatos tematikai eltoloddst mutat: az
ellenségképzés és frusztracid kezdeti artikulacidja fokozatosan atadja helyét a tett-el0készités
retorikdjanak. Az automatikus kodolason alapul6 tartalomelemzés ilyen tipust vizualizacioval
torténd kiegészitése nemcsak a dokumentum szerkezeti logikajat teszi feltarhatova, hanem a

radikalizaci6 nyelvi elérehaladasat is jol kovethetove teszi.
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7.2.6. Manifeszto kivalasztott szavainak elofordulasi gyakorisdga

dnra86
40 -

35 =
Autocode - ALL: death (death, deaths, downfall, liquidation, Death, dying) 20
Autocode - ALL: attack (blow, strike, hit, kill, punch)
. . 25 4
Autocode - ALL: viclence (violences)

Autocode - ALL: people (peeps, masses, ppl, mass) 20 -

Autocode - ALL: nigger

Absolute frequencies

Document sections

11. abra: A manifeszté kivdlasztott szavainak elGfordulasi gyakorisaga. (Maxqda24)

A manifesztd szovegéhez késziilt vizualizacid a szélsdséges diskurzus szokészletének
eloszlasat mutatja tiz szakaszra bontva. A grafikon jol érzékelteti a dokumentum nyelvi
intenzitasanak kezdeti tulfitottségét, kiillonosen a rasszista gytldletkifejezések (nigger)
drasztikus eldfordulasi aranyaval az els6 szakaszban (t6bb mint 35 eléfordulas). Ez a kezdeti
csucspont arra utal, hogy a szoveg nyit6 részeiben a szerzd erételjes ellenségképet konstrual,
foként etnikai alapon. A tovabbi szakaszokban ez a gytldletretorika atmenetileg visszaszorul,
de a hetedik szakaszban egy ujabb jelentds kiugras figyelheté meg, ami azt jelezheti, hogy a
rasszista érvrendszer ismételten el6térbe keriil valamilyen tematikus valtds vagy érzelmi
tetOpont hatasara. Ezzel parhuzamosan az attack (kék) és violence (z61d) tematikaju szavak
frekvencidja mar a dokumentum els6 harmadéaban felerdsodik, €s kiilonosen a kozépsd
szakaszokban (4—-7) mutatnak intenziv el6fordulast, majd fokozatos csokkenés figyelhetd
meg. Az attack szohalmaz azonban a szoveg nagy részében konzisztensen jelen van, ami arra
utal, hogy a manifeszto retorikdja folyamatosan erészakos keretben mozog.

Az emberekre (lila — people) valé hivatkozas valamivel egyenletesebben oszlik el, de a
dokumentum elsd felében ennek is magasabb a gyakorisdga, kiilondsen akkor, amikor a
rasszista vagy er0szakos szokészlettel egyiitt jelenik meg. A death(vilagoskék) kategoria mar
az elsO szakaszban is szamottevO, de fokozatosan hattérbe szorul, és nem valik dominans
tematikdva a szoveg késobbi szakaszaiban.

Osszességében az 4bra azt mutatja, hogy a dokumentum elején nagyon magas intenzitast
gyllolet- és erdszakretorika jelenik meg, amit késobb a tematika valtakozasa ellenére ijabb

kiugrasok, kiilondsen rasszista szohasznalat forméjaban, idérdl idére felerdsitenek. Ez a
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nyelvi dinamika jol tiikkr6zi a radikalizalt gondolkodas periodikus ujra fokuszalasat, ahol az
érzelmi toltet és a cselekvésorientalt nyelv egymast valtogatva strukturdljadk a manifeszto

érvelését.
7.3. OSSZEGZES

A napld és a manifesztd szohasznélatanak Osszehasonlitdsa alapjan jol lathatd, hogy bar
mindkét szoveg tartalmaz gytloletkeltd, erdszakos és polarizald nyelvi elemeket, ezek eltérd
modon és eltérd szerkezetben jelennek meg. A naploban a gylloletbeszéd, kiilondsen a
rasszista kifejezések, foként a dokumentum elején jelennek meg erdteljesen, majd idével
visszaszorulnak, ¢és helyliket mas témak - példdul a cselekvés, indulat, vagy a
vildgmagyarazat — veszik at. Ezzel szemben a manifesztoban ugyanilyen kifejezések mar az
elsd soroktdl dominalnak, és a szoveg eldrehaladtaval vissza-visszatérnek, gyakran egyiitt
mas erdszakra utalo szavakkal.

Ez a kiilonbség arra utal, hogy a naplo inkdbb egy gondolatmenet fokozatos épitkezését
koveti, amelyben a diih és a frusztracid idével mas nyelvi mintdzatba fordul at — példaul az
erdszak szandékdnak megfogalmazasaba vagy az ,.0nigazoldsba”. A manifeszté ezzel
szemben mar egy kész, kiérlelt, végrehajtasra hangolt szoveg, amelyben a szerzé nem érvel,
hanem ko6z06l, és az indulati téltet mar nem csak jelen van, hanem egyértelmiien cselekvéshez
kapcsolodik. A két szoveg kozotti kiillonbség tehat nemcsak a tartalomban, hanem a
szerkezetben és a célban is megmutatkozik: mig a napl6 inkabb egy ut, addig a manifeszt6 a

végpont.

8. KOVETKEZTETESEK ES JOVOBELI IRANYOK

A tanulmény attekintése megerdsiti, hogy a radikalizacié napjainkban Osszetett,
tobbdimenzids jelenség, amely nem irhatd le kizardlag ideologiai, vallasi vagy tarsadalmi
valtozok mentén. Az elméleti attekintés, az online—offline dichotomia kritikaja, valamint az
Osszeeskiivés-elméletek szerepének részletes vizsgalata vilagossa teszi, hogy a Kkortars
radikalizacios folyamatokat az un. onlife tér dinamikdja, a digitalis 6koszisztéma sajatossagai
és a kollektiv identitaskeresés sziikségletei egyiittesen alakitjak.

Az elemzésben szerepld esettanulmany — Solomon Henderson napldoja és
manifesztdja — 1) perspektivakat nyit a vegyes ideologiai radikalizdcid megértésében. A
szofelhdalapt szovegelemzés modszertana jol illusztrdlja, hogyan lehet kvantitativ

eszkozokkel feltérképezni a szélsOséges diskurzus tematikus és érzelmi hangstlyait, és
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hogyan rajzolodnak ki ezekbdl a cselekvésre utald, ideoldgiai vagy értékelé nyelvi
mintazatok.

A jovébeni kutatdsokban célszerli lenne az automatizalt szovegelemzési eljarasokat
pszicholingvisztikai vagy gépi tanulasi moédszerekkel kombinalni, kiilonos tekintettel az
ironia, eufemizmus ¢és mémkultara detektalasara. Emellett sziikséges olyan normativ keretek
kidolgozédsa is, amelyek biztositjdk, hogy a megel6z6 célu sziirés nem valik Oncéla
megfigyeléssé, és nem sérti a polgari szabadsagjogokat.

A szofelhdk elemzése értékes betekintést nyuajtott a Henderson altal irt két
dokumentum — a manifeszt6 és a napld — nyelvi és tematikus kiilonbségeibe, melyek egymast
kiegészitve rajzoljak ki a radikalizacid6 komplex folyamatat. A fOnevek vizsgalata
egyértelmiien ravilagitott arra, hogy mig a napld szokészlete technikai, végrehajtas-orientalt,
¢s az er6szakos cselekmény materidlis el6készitésére fokuszal, addig a manifesztd inkdbb az
elméleti, vilagmagyarazd diskurzust jeleniti meg, rendszerkritikai és ideoldgiai fogalmak
mentén. Ez a dichotomia jol leképezi a radikalizacio két dimenziojat: az ideoldgiai alapozast
és a fizikai kivitelezést.

A melléknevek vizsgalata szintén arnyalt kiilonbségeket tart fel a két szoveg retorikai
szerkezetében. A naploban dominaldé obszcén és erdsen érzelmi tolteti melléknevek az
elfojtas nélkiili agresszid nyelvét kozvetitik, mig a manifesztoban megjelend értékeldé —
gyakran dehumanizal6 — melléknevek a szerzd értékrendjének torzuldsat és az ellenségkép
formalasanak folyamatat mutatjdk be. A nyelvhasznélat ezaltal nemcsak az erdszakra vald
hajlamot, hanem annak érzelmi és kognitiv alapozasat is tiikrozi.

Az igék elemzése kiilondsen jol érzékelteti a radikalizacio iddbeli €s pszichologiai ivét:
mig a manifesztd nyelvezete a szdndék, gondolat és belsd érlelddés jegyeit hordozza, addig a
naploé a kivitelezés, cselekvés és fizikai beavatkozas fazisat ragadja meg.

A vizsgalat modszertani egyszerlisége ellenére (pl. automatizalt széfelhd-generalas,
manualis kodolds mellézése) a kutatds fontos megéllapitasokat tett lehetévé a radikalis
szovegek tematikus és stilisztikai fejlddésérdl. A szofaji bontés kiilon-kiilon torténd elemzése
hozzajarult a szovegek mélyebb megértéséhez, kiilondsen a gondolat- és cselekvésvilag
elkiilonitésében. Bar a vizsgalat nem torekedett pszicholingvisztikai mélységii elemzésre, a
szOhasznalat és szofaji ardnyok alapjan kirajzolodé tendencidk megalapozhatjdk egy olyan
elméleti szolista kidolgozéasat, amely késobb prediktiv eszkozként szolgalhat a megel6zo
monitoring munkaban. Mindez ramutat arra, hogy az ilyen tipust kvantitativ-nyelvi
vizsgalatok nemcsak leird, hanem alkalmazott relevanciaval is birnak a korai radikalizacios

mintazatok felismerésében és sziirésében.
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A jovObeni kutatasok szempontjabol igéretes iranyt jelenthet annak vizsgélata, hogy
hasonl6 szofelhd- és szofaji elemzések miként alkalmazhaték mas, az internetre feltoltott
manifesztok és naplok esetében. Szamos elkovetd publikalt online olyan dokumentumokat,
amelyek — bar eltéré ideoldgiai és kulturalis hattérrel rendelkeznek — ko6zos nyelvi és
tematikus mintdzatokat hordozhatnak. E szovegek egységes modszertannal torténd
feldolgozasa lehetévé tenné egy olyan Osszehasonlitd szokészleti adatbézis létrehozasat,
amely a radikalizaci6 kiillonb6z6 tipusait nyelvhasznalatuk alapjan klaszterekbe rendezheti.
Az igy nyert szolistdk egymas mellé helyezése nemcsak a szélsdséges diskurzusok kozos
nevezdinek feltarasat szolgalhatja, hanem segitheti azokat a kutatdsokat is, amelyek a
radikalizal6das nyelvi elézményeinek beazonositasat célozzak. Egy ilyen longitudinalis, tobb
dokumentumon és elkdveton ativeld dsszevetés hozzajarulhat ahhoz, hogy ne csupéan egyéni,
hanem rendszerszintli nyelvi mintdzatok ismerheték fel, amelyek a jovOben a prediktiv
monitoring eszkozeivé valhatnak.

Fontos, ¢és egyben siirgetd kutatdsi kérdés marad tovabbra is a multimodalis
tartalomelemzés fejlesztése, amely nem csupan a nyelvi, hanem a vizudlis elemeket is
integralja az értelmezési folyamatba. A jelen tanulmanyban vizsgélt naplé — hasonléan mas
radikalizalodasi narrativakhoz — jelentdés mennyiségii képi anyagot is tartalmazott (pl. mémek,
képerny6fotok, abrak, szerkesztett képek), amelyek jelentéshordozd szerepe messze tilmutat
az illusztrativ funkcion. Ezek gyakran a nyelvi elemeket kiegészitve vagy éppen azokkal
még nem 4all rendelkezésre olyan értékelési rendszer, amely képes lenne a képek,
szimbolumok ¢és nyelvi elemek egylittes értelmezésére, igy a kutatisok tobbsége
szlikségszeriien redukcionista modon, kizardlag szovegalapt adatokkal dolgozik.

A radikalizacios folyamatok mélyebb megértése, valamint az ezekre épiild megel6zési és
szlirdmechanizmusok  hatékonysdganak novelése érdekében elengedhetetlen egy
multidiszciplindris kutatasi megkozelités, amely egyesiti a nyelvészet, pszicholdgia,
képelemzeés, mesterséges intelligencia és biztonsagpolitika eszkoztarait. Az ilyen komplex
szemléletmod nemcsak a tartalomelemzés pontossagat novelheti, hanem hozzajarulhat a
radikalizaci6 korai szakaszainak felismeréséhez, ezaltal lehetséget teremtve célzott és idoben
torténd intervenciokra.

Ugyanakkor nem elegendd kizarolag a tudomanyagak kozotti egyiittmitkodésben
gondolkodni — a technologiai fejlédés tliteme és a tarsadalmi adaptacié késése olyan
kihivasokat eredményez, amelyek onmagukban is 0 értelmezési és beavatkozasi kereteket

kovetelnek. Hiszen minél fejlettebb technoldgiai megoldasokkal rukkolunk eld, annal tobb
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adattal rendelkeziink, melyek mésodlagos felhasznaldsanak — elemzésének etikus, hatékony
modjai nem egyszerre sziiletnek meg az adott fejlesztéssel, melyek jellemzden els6korben a
fogyasztéi tarsadalomban megjelend — vagy akidr még meg sem fogalmazott — igényeket
igyekeznek kihasznalni. J6 példa erre a Big Data kérdése, mely az internet fejlodését tekintve
joval késébb lett a kutatasi kérdések kozéppontjaban, mint ahogy valojaban elkezdtiik
legeneralni ezeket az adatokat. Ez a fajta versenyfutds az iddvel ugyanakkor azt a
megkozelitést erdsiti, melyben a tarsadalomtudomany oldalarél kozelitve sziikséges a
folyamatok olyan mértéki atlatasa, mely a problémat enyhité gyakorlatokhoz vezethet. Ebben
€pp ugy része van az oktatdsnak — mely kiizd sok esetben a generacios szakadékokkal, és a
neveléstudomanyi eszkoztelenséggel, mint az egészségligynek, melyben nem csak a lathatd

problémak kezelését kell tudnia megoldani, de a mentalhigiénés kezelést is.
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Jasenszky Nandor ny. r. ezredes

A nagy kockazatu akciok komplex végrehajtasa'

1. ELOSZO

1981-ben 25 éves koromban kezdtem meg a hivatasos szolgalatomat a BRFK Betorési
Csoportjanal, rendér alhadnagyként. Egy olyan szakteriiletre ¢s szakmai kozdsségbe
érkeztem, amely az egész tovabbi életemre meghatarozd volt. A csapat legfiatalabbjaként
minden tipusu feladatvégrehajtasban szerencsém volt részt venni. A mostani jegyzet szakmai
témaja kapcsan az elfogasokkal, a fedett akciokkal €s ezek ,,torzsfejlodésével” kapcsolatban
szeretnék bevezetdiil par gondolatot megosztani.

Renddri palyafutasom soran sikeriilt megélni a ,,Rendérség! Mindenki velem jon”
korszakat — és valoban megtortént a csoda: mindenki jott. Innen jutottunk el a tervezett,
részben koreografilt, tobbszereplés nyomozdi elfogasokig, amelyben mar bevetési
egységekkel — barhogy is nevezeték Oket az adott iddszakban — kozdsen terveztilk meg ¢€s
hajtottuk végre az akcidkat. Ez utdbbi szemlélet napjainkban is meghatdroz6. Ezt az
idévonalat nyugodtan nevezhetjiik a ma hasznalatos szakmai kifejezéssel a taktikai miiveleti
munka evolucids folyamatanak. A fejlédés nem all meg: a koriilmények, a kihivasok
valtoznak, ezért a rendvédelemnek és a miiveleti egységeknek 1 eljarasokkal és valaszokkal
kell reagélniuk az eredményes ¢és biztonsdgos végrehajtds érdekében. Ehhez kivanok
hozzajarulni azzal, hogy a nagy kockazatu akciok komplex végrehajtasdval kapcsolatos
tapasztalataimat a legjobb tuddsom szerint rendszerezem ¢€s Osszefoglalom. Célom, hogy egy
0sszegz0, ellendrzdlista-formatumu modszertani segédletet nyujtsak a taktikai és miveleti

tervezéshez, valamint a végrehajtasi munkahoz.

2. KIS EREDET- ES FEJLODESTORTENET

Ebben a fejezetben egy olyan teriilettel foglalkozunk, amely specialis tartalma, kiemelt
rendvédelmi fontossaga, valamint a végrehajté allomannyal szembeni kiilonleges elvarasokat
ovezO0 ,misztikuma” miatt is a szakmai és a laikus kozvélemény érdeklddésének

kozéppontjaban all.

! Azonos cimii egyetemi tantirgyi eldaddsok tdmogatd, modszertani jegyzete Nemzeti Kozszolgalati
Egyetem hallgato6i szamara



A szakma eredettorténetében szamos példat talalhatunk, hiszen mar Mozes konyveiben, a
kozépkori kronikdkban, valamint az Gjkori hadtorténeti és hadtudomanyi leirdsokban is
megjelennek specialis miiveletek. Ezek koziil most a kdzelmultbol emeliink ki egy olyan
konkrét eseményt, amely mérfoldkonek szamit a szaktertilet fejlodésében.

Az 1970-es évek elején a nyugati demokraciak hirtelen szamos terrorista szervezet
tamadasainak kereszttiizébe keriiltek. Ezek a csoportok drasztikus modon igyekeztek érvényre
juttatni széls6séges nézeteiket, politikai céljaikat. Egyre tobb szervezet ,,helyben”, Nyugat-
Eurdpaban tdmadta a demokratikus tarsadalmi értékeket. A gyakran a Kozel-Keletrdl és a
kommunista Kelet-Europabodl szponzoralt csoportok mindent megtettek annak érdekében,
hogy aldaknazzdk a Nyugat biztonsagat. 1972 szeptemberében megmutattak a vilagnak, mire
képesek.

A terroristdk a lehetd legnagyobb nyilvanossag elérése érdekében vélasztottdk akcidojuk
szinhelyéiil az 1972-es miincheni olimpidt. Szeptember 5-én a Fekete Szeptember nevil
palesztin terrorista csoport nyolc felfegyverzett tagja, kihasznalva az olimpiai falu alacsony
hatékonysagu biztonsagi rendszerét, foglyul ejtett 11 izraeli sportolot. 234 terrorista tarsuk
szabadon bocsatasat koveteltek és a szabad eltavozast Egyiptomba. Azzal fenyegetdztek,
hogy ha nem teljesitik koveteléseiket, azonnal megkezdik a tuszok kivégzését. A német
rendoérség korabban sohasem keriilt szembe ilyen problémaval, ezért tigy dontdttek, hogy
latszolag engednek a terroristdk koveteléseinek, és helikopterrel a repiildtérre szallitjak oket.
Amikor azonban megérkeztek a repiildtérre, az ott elrejt6zott mesterlovészek tlizet nyitottak,
két embert megoltek, tobbet megsebesitettek, beleértve a helikopter pilotajat is. Az életben
maradt terroristak a helikopterekben kerestek menedéket, a német csapatok pedig pancélozott
jarmuvekkel tdmadast intéztek elleniik. A terroristak és a csapatok kozott heves tlizparbaj
zajlott le, és az egyik helikopter, amelyben tuszok is voltak, felrobbant. A masik
helikopterben a terroristdk kivégeztek még ot tOszt, majd magukkal egylitt azt is
felrobbantottdk. A kimenekitési miivelet teljes kudarccal végzddott: tizenegy izraeli sportolo
€s Ot terrorista vesztette €letét.

A balul sikeriilt taszmentd akcid tanulsdgait levonva Németorszdg létrehozta a
professzionalis, antiterrorista renddri szervezetet, a Grenzschutzgruppe—9-et, kdzismertebb
nevén a GSG-9-et.

A miincheni incidens hatdsara tobb orszagban is feliilvizsgaltdk a terrorelharitd rendori €s
katonai képességeket. Bar Eurdpa sok orszdgaban mar 1éteztek kiilonleges alakulatok, egyik
sem volt kiképezve terrorelharitdé miiveletekre. Miinchen fajdalmas ébredés volt a vilag tobb

korménya szdmara: a terrorizmust 1étezé és egyre novekvd problémaként kellett kezelni.
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Vérhat6 volt, hogy a kovetkezd célpontok valoszinilileg olyan orszagokban lesznek, amelyek
kevésbé késziiltek fel egy ilyen tAmadas elharitasara.

Ennek hatasara vilagszerte sorra alakultak meg a specidlis terrorelharito egységek.

Az ad hoc reagilasok ideje lejart — egyetlen modern allam sem engedhette meg
maganak, hogy valamilyen formaban ne gondoskodjon sajat terrorizmus elleni
védelmérol egy erre elhivatott elharito, beavatkozo szervezet létrehozasaval.

M¢ég szamos torténelmi példat hozhatnank fel sikeres — vagy éppen kudarcba
fulladt — kommandods akciora, de jelen tanulmany célja nem egy teljes torténeti attekintés,
hanem annak bemutatasa, hogy a kezdetekben — a ,kommandokrol” szolva — elsdsorban
katonai egységekrdl beszélhettiink. Ennek oka, hogy e teriileten jelentek meg eldszor azok a
stratégiai (hadészati) feladatok, amelyek végrehajtasahoz kifejezetten egy kisebb létszamu,
specialisan felkészitett és felszerelt, gyorsan bevethet6 taktikai (harcaszati) egységre volt
sziikség. Ugyanakkor napjainkban, az 0j tipust fenyegetettségek koraban — amelyek koziil
tobb korabban is jelen volt a tarsadalomban, azonban csak a globalizacio és kisérdjelenségei
hatasara aktivizalodtak, vagy valtak jelentds problémava — a tisztdn katonai mellett
megjelennek a terrorelhdritasi és egyéb, rendvédelemmel kapcsolatos feladatok is. A katonai
alakulatok — legyenek ezek barmennyire specialisak — belfoldi bevethetéségét altalaban
szigoru szabalyokhoz, rendkiviili korilményekhez kotik a torvényalkotok. Ezért a
rendvédelem teriiletén bekovetkezo valtozasok, a szervezett binozés elleni kiizdelem,
valamint a terrorizmus elleni fellépés eldtérbe keriilése sziikségesség tették a kiilonleges
renddri alakulatok létrehozasat, amelyek a rendvédelmi feladatokra jellemzd taktikai és
végrehajtasi sajatossagokat képesek kezelni.

Hazénkban az els6 elhiresiilt tiszhelyzet 1973 janudrjaban volt. Egy balassagyarmati
hatardrtiszt két tizenéves fia ellopta apja fegyvereit, és taszul ejtette a helyi leanykollégium 22
didkjat. Helikoptert koveteltek, hogy kiilfoldre juthassanak. A renddrség — mivel ekkor még
sajat tusztargyaldja nem volt — a balassagyarmati koérhaz pszichiatriai és neurologiai
osztalyanak vezetd foorvosat kérte fel, hogy kozvetitsen a két tuszejtd €s a hatéosagok kozott.
A targyaldsok ugyan nem vezettek eredményre, de javitottak a tiszok helyzetén, késleltették a
tuszejtok fenyegetéseinek bevaltasat, és hozzdjarultak a ,kifarasztdsukhoz”, sét még operativ
lehallgatd technika rejtett bejuttatasat is lehetévé tették. Végiil a renddérok — a kelld
pillanatban beavatkozva — az egyik tuszejtét lel6tték, a masikat elfogtak, a tGszok koziil
senkinek sem esett bantodasa.

A magyarorszagi rendvédelem vezetdi szamdra is egyértelmiivé valt, hogy ,,Az ad hoc

reagalasok ideje lejart”, szervezeti, miiveleti valaszokra van sziikség.
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— 1973-ban a Forradalmi Rend6ri Ezred egységeként létrehoztak az ,, akcioszakaszokat .

— 1987-ben létrejott a Komondor Terrorelharitd Szolgalat, amelynek feladata mar
kifejezetten a terrorcselekmények elleni fellépés volt.

— 1990-ben létrejott a Terrorelharitasi Onalld Osztaly, kozvetlenill az ORFK
kozbiztonsagi foigazgatdjanak alarendeltségben. 1991-ben a Terrorelhéritasi Onallo
Osztalybol ¢és a Komondor Szolgélatbol a Renddrség Kiilonleges Szolgalatanak
(RKSZ) létrehozasaval egy hatékonyabban miikodo, 6nallo, kiilonleges és tovabbra is
terrorelharitasi alapfeladatokkal felruhazott egység alakult meg, amellyel egy kézbe
keriilt a rendOrség terrorelhdritasi tevékenysége. 1998-ban az addig 6nalloan miikodo
szolgalatot Terrorelharito Szolgalat (TESZ) néven a Készenléti Renddrség
szervezetébe integraltak.
2010-ben megalakult Terrorelharitasi K6zpont.

Ezen alakulatokat a rendvédelmi teriileten nevezik kommandonak, bevetési egységnek,
gyors reagalasu egységnek, kiilonleges fegyverzetli és harceljarasi csapatnak (Special
Weapons and Tactics, S.W.A.T), mobil kiilonleges osztagnak (Mobiles Einsatzkommando,
MEK), taktikai egységnek, miiveleti csoportnak ¢s hasonloknak. Az elnevezések
nemzetenként valtozhatnak, de adott esetben egy orszagon beliill is feltlinik tobb,
parhuzamosan alkalmazott megnevezés. Szinte mindegyikben talalhatunk kiilon magyarazatot
érdemld fogalmakat (bevetési, gyors reagalast, mobil, taktikai, miiveleti), amelyek részletes
kibontasaval a késdbbiek soran fogunk foglalkozni. A koz0s jellemzdjiik: kis létszamu (15-
20 f6/ csoport), gyorsan mobilizalhato (alland6 késziiltségben 1évo), specialisan kiképzett
és felkészitett személyi allomanyu, sokréti specialis fegyverzettel és technikaval ellatott
taktikai egységekrdl van sz0, amelyek rendeltetése a nagy hordereji, kiilonleges
miuveleti (harci) feladatok megoldasa.

Magyarorszdgon az 1990-es évek elején és kdzepén jelentdésen megvaltozott a biliniigyi
operativ helyzet. El6térbe keriiltek az egyre erdszakosabb bilinelkovetések, a leszamoldsos
jellegi emberdlések. Teret nyertek az idegen, foleg az orosz ajki bilin6zdi csoportok. A
szervezett blindzéssel foglalkozo felderitdknél egyre tobb adat mutatott arra, hogy a blin6z6k
fegyverkeznek, és fegyvereiket haszndlni is tervezik. A kiilfoldi bilinelkdvetdk benniinket
érintd csoportjait tapasztalataink szerint két {6 részre lehetett osztani. Az egyik az aktualis
bliniigyi konjunkturanak megfelelden valasztotta ki miikdodési teriiletét. Ezek a csoportok
garazdalkodtak korabban az in. KGST-piacokon, és ez id6 tajt a févaros vonatkozasaban leg-

inkdbb az autdpiacok kornyékén fejtették ki ,,aldasos” tevékenységiiket. Elég volt egy
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nagyobb értékli gépkocsi vasarlasat tervezni valahol Oroszorszagban, és maris kiraboltak egy
szalloddban Magyarorszagon. Ebbdl is latszik, hogy a haldzat meglehetdsen jol miikodott.

A masik csoport tagjai tehetds iizletemberek voltak, akik pénzek befektetésével és az ezzel
kapcsolatos tranzakciok lebonyolitasaval foglalkoztak. Mivel tevékenységiik rejtettebb volt és
nagyobb haszonnal jart ezért a koztiik folyd harc egyre véresebb lett. A 90-es évek fegyveres
konfliktusai mogott sok esetben ilyen ,.tiszteletreméltd” tizletemberek alltak.

A magyar elkovetdi kor meglehetdsen polarizalodott. Féleg a két véglet volt megtalalhato.
A nagyobb csoport a hagyomanyos, dontden vagyon elleni blincselekmények sorozat jellegii
elkovetésével foglalkozott, egyre szervezettebb formaban. A masik garnitira azoknak a
kisebb szdmu biindzoknek a csoportja volt, akik dontdéen a *80-as évek elejétdl gazdagodtak
meg ¢és pénziiket kiilonbozd vallalkozasokba fektették. Addigra jellemzden mar csak a
hattérbdl irdnyitottak, és a feketegazdasdgban mostak tisztara a pénziiket. Természetesen itt-
ott még tetten érhetdek voltak egy-egy védelmi zsarolds, nagyobb betorés tippadoiként,
esetleg szervezdiként. Késobb aktiv szerepet vallaltak a magyarorszagi olajblinozésben.

A szervezett bindzés elleni felderitések soran egyre gyakrabban meriilt fel a fedett, illetve
titkos akcidok Un. miiveleti tdAmogatasanak igénye. Ez magéiban foglalta a hang és képi
dokumentélast és a miiveletek biztositdsat is. Esetenként még egy ,.egyszerli” informéatori
talalkozot sem lehetett megfeleld elokészités és biztositas nélkiil végrehajtani, nem beszélve
az operativ kombinacidk sordn alkalmazott elévasarlasi akciokrol, fedett bevetési, idoszakos
beépiilési miiveletekrdl. A szamos kiilfoldi, illetve az egyre jobban konspirald hazai elkdvetdk
felderitése, sok esetben a kilétiilk megallapitasa is egyre tobb operativ intézkedést, figyelést,
dokumentalast, technikai telepitést igényelt. Megvaltozott az idétényezd szerepe is. Sok
esetben gyors, szinte azonnali megjelenésre, beavatkozasra volt sziikség. A bilindzok
mobilitasabol fakadoan az elfogasok dinamikaja jelentdsen atalakult. Egyre tobb alkalommal
rovid, figyeléssel biztositott mozgasbol kellett azt végrehajtani.

A felsorolt sokrétli biinligyi felderitési szempontoknak, a kombinalt komplex feladatok
altal tamasztott szakmai igényeknek az akkori RKSZ — majd késébb a TESZ — nem felelt meg
sem szervezetileg, sem felkésziiltségét tekintve. A kialakitasi koncepcionak megfelelden a
TESZ egy kiemelt, terror jellegli cselekmények kezelésére rendelt, dontden statikus, a
terliletek kozott nehezen atmozgathato, taktikailag felszamolascentrikus egység volt. Nem
konnyitette a bevethetdséget a mas szolgalati (kdzbiztonsagi) aghoz tartozo, nagyon magasra
pozicionalt, meglehetdsen sokszintii €s sokszinii parancsnoki, engedélyezési hierarchia sem.

A korszak kiemelkedd jelentdségli bliniigyi felderitd egységeként az ORFK Nemzetkdzi,

Szervezett és Kabitdszer-biinozés Elleni Szolgalatat — a mai NNI jogeldd szervezetét — kell
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megemliteniink. Az 1990-ben alakult egység elsdként igyekezett megvaldsitani egy
angolszasz mintat kovetd ,kozosségi”, ha ugy tetszik ,,szovetségi” felderitési modellt,
tényleges nyomozati hataskorrel, orszagos illetéséggel, a vidéki kirendeltségek bevonésaval.
Az ,uj tipusti” biindzéssel szemben egy Uj tipusu szervezet Iépett fel. Természetesen a
torténeti €s szakmai hliséghez hozzatartozik, hogy az ,0j” kifejezés hasznalata
Magyarorszagra volt értendd, hiszen mas orszagokban hasonldé munka mar korabban is folyt.
Ebben a sokrétii, sok esetben nemzetkodzi rendori szervekkel kozdsen végrehajtott munkaban
rengeteg 10j tapasztalat keletkezett a felderitéssel, a hataron atnyalé miveletekkel
kapcsolatosan. Ennek soran fogalmazodnak meg az 6nalldo miveleti, timogatasi és biztositasi
igények. Figyelemre méltd gyorsasdggal, a szolgalat 1993-as atszervezése soran — ahol a
szervezet neve Szervezett Bindzés Elleni Szolgélatra (SZBESZ) valtozott — létrehoztak a
Bevetési Osztalyt. Ez volt az elsé komplex bevetési, a mai terminologia szerint részben
miiveleti feladatokat ellatoé egység Magyarorszagon.

A hasonldé miiveleti igények szélesebb szakmai kordkben vald akkori megjelenését
bizonyitja, hogy 1993-1994-ben, az ORFK SZBESZ Bevetési Osztily megalakulasat
kovetden sorra alakultak a részben hasonlo feladatra Iétrehozott egységek:

— BRFK Szervezett Blin6zés Elleni Osztaly bevetési egysége;

— Pest MRFK Szervezett Blin6zés Elleni Osztaly bevetési egysége;

— Vam- és PénziigyOrség bevetési egysége;

— Biintetés-végrehajtas bevetési egysége.

A feladatrendszerbdl kiemelendd volt az elfogasok kérdése. Talan ezt volt az a tertilet,
amelyik a legradikalisabb valtozasokon ment keresztiil, és ez a fejlédés napjainkban is tart. A
blin6zd1 csoportok vezetdi — részben statuszszimbolumként, részben a valos fenyegetettség
miatt — nagy létszamu testorséget alkalmaztak. Egy esetleges renddri akcié végrehajtasa
szempontjabol ez fontos momentum. Egyre kevésbé lehetett sikeres egy ad hoc, nem kelléen
elokészitett intézkedés. Jellemzd lett, hogy az un. ,,egymozzanatos akciok”, példaul a
probavasarlasok, az addigi formédban szinte teljesen megsziintek. A legegyszeriibb elkdvetdi
korok is biztonsagi rendszabalyokat, ellendrzéseket, elOvigydzatossagi, Ovatossagi
intézkedéseket épitettek be mandvereikbe.

A végrehajtasi kornyezet ,fejlédésének”, folyamatos valtozdsdnak az okait a
kovetkezdkben lattuk:

1) A biin6zok (és a terroristak is) fejlodtek, értékelték az ismeretségi koreikben tortént

lebukasokat, azok okait, és a tapasztalatok tiikrében folyamatosan korszeriisitették a

modus operandijukat (miikodésmodjukat).
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2) Az eljar6 rendori szervek — részben objektiv okok miatt — azonos vissza-vissza térd
taktikakat alkalmaztak. Hidnyzott a felkésziiltség mind taktikailag, mind technikailag,
¢s sok esetben az anyagi-pénziigyi feltételek sem alltak rendelkezésre.

3) Egyes hatékony biniildézési modszerek leleplezddtek, mert az eredményesen
végrehajtott akciok utdn nem minden esetben dolgoztak ki és alkalmaztak megfeleld
legendat, a nyilvanossdgot késedelmesen vagy egyaltalin nem, esetleg nem
megfelelden tdjékoztattadk. A rendorség ,,vasarlasi akcidi” hasonld okok miatt valtak
sz¢éles korben ismertté. Annak ellenére, hogy a titkos felderité munka az egyik
legveszélyesebb, de ugyanakkor az egyik legeredményesebb ¢és leghatékonyabb
modszerérdl van szo, a kelld szabalyozottsag, vagy annak kovetkezetes betartasa nem
érvényesiilt. A fedett nyomoz6 alkalmazasanak jogszabalyi keretekben valo rogzitése
abban az idében még hidnyzott.

Az elkovetdk magatartasanal és viselkedésénél a mai napig kiillon kell vizsgalni az
agresszivitas kérdését. A cselekmények brutalitasdnak megallapitdsdnal nem elégedhetiink
meg azzal, hogy ezt egyfajta ,kiilfoldi modiként” fogjuk fel, és csak az 6 ,stilusukként”
értekeljiik. Tudomdsul kellett venni, hogy a felfegyverzett végrehajtds mindennapjaink
problémajava valt. Szamos {igy tapasztalata bizonyitotta, hogy sokszor mar az ,.elsd
blintényesek™ is fegyverrel kovetik el cselekményeiket. SOt, egyre tobb az operativ informacio
arra, hogy a nagyobb tlizerejli, sorozatlové fegyverek iranyaba fordult az érdeklddés.

Kijelenthetjiikk, hogy a miiveleti munka az 1990-es évek végére mar onallo

rendvédelmi szakteriiletté valt.

3. A MUVELETI MUNKA FOGALMI ES TARTALMI ELEMEI

Anélkiil, hogy elvessziink a fogalmak erdejében nézziink egy-két meghatarozast
Rendészettudomanyi Szaklexikonbdl:

Akcido: (1) A rendvédelmi szervek altal szervezett tevékenység, amely kiillonb6zo
célok elérésére iranyul, példaul hatarrendészeti, kozlekedésrendészeti jogsértések
megelézése és  felszdmolasa, valamint személyek elfogasa. (2) Titkos
informaciogyljtés soran konspiralt miiveletek és nyilt intézkedések kombinalt
végrehajtasa meghatarozott cél érdekében.
Bevetés-, miiveletiranyité: a feladatsor operativ végrehajtasat koordindld személy,
aki egyszemélyi felelosséggel €s parancskiadasi joggal rendelkezik. A miiveletiranyito

a miveleti feladat eredményes végrehajtasaért felelés vezetoként irdnyitja a
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végrehajtok Osszehangolt tevékenységét, valamint koordindlja a részt vevd muveleti

egységek feladatteljesitését €s kapcsolatot tart a felkérd szerv 6sszekotdivel.

Nagy kockazati miivelet: Olyan feladat, amelyet jelentds kockazati tényez6k — mint

az operativ koriilmények, a célszemély eldélete, varhato ellenallas, helyszin adottsagai

vagy sok jelenlévd személy — nagymértékben nehezitenek €s veszélyeztetnek.

Itt behoznék egy masik, a végrehajtok oldalardl megkdzelité meghatarozasi lehetdséget:
Azokat a rendvédelmi vagy katonai miiveleteket, beavatkozasokat, amelyek
végrehajtasahoz  specidlis  felkésziiltségli  és  kiképzettségli,  megfeleld
védofelszereléssel ellatott és sokrétiien felfegyverzett egységre van sziikség, méltan
nevezhetjiik nagy, vagy kiemelt kockazati akcionak. Az egységeknek rendelkezniiik
kell kidolgozott és folyamatosan fejlesztett végrehajtasi stratégiaval és taktikaval. Az
eredményes ¢és biztonsdgos végrehajtds érdekében nagyfoku mobilitds kell, hogy
jellemeze dket bonyolult koriilmények kdzott is.

Lahatjuk az elvi azonossagi pontokat, a fogalmak segitik az eligazodast az intézkedés
fajtak kozott. A tovabbiakban egy kifejezetten gyakorlat specifikus megkozelitést, és a
komplex akci6 és miivelet irdnyitas rendszerét kivanjuk bemutatni.

A miivelet:

— Céliranyos;
— Elére meghatarozott helyen és idopontban végrehajtott;
— Nyilt és leplezett intézkedés, illetve azok sorozata.

Térben és idOben meghatarozott, a titkos informacidogyiijtés erdinek, eszkdzeinek és
modszereinek, illetve nyilt intézkedések Osszehangolt alkalmazasaval végrehajtott olyan
tevékenység, ami a célszemélytdl, célszemélyrdl beszerezhetd relevans dolgok (informacidk)
megszerzésére iranyul.

A miiveleti taktikai munka fogalmi elemei:

Specialis felkésziiltséget, kiképzettséget ¢&s felszereltséget igényld, rendészeti
szaktevékenység. Szervesen illeszkedik a nyilt és titkos felderitések rendszerébe. Képes
kiszolgalni a felkérd szervek kiilonleges akcidkra iranyuld igényeit.

Ennek soran végrehajthat:

— Nyilt;
— Titkos, fedett és
— Leplezett

muveleteket.
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Az elézbéekben leirt fogalom probalja korvonalazni, hogy mitdl valhat egy akcid nagy
vagy kiemelt kockazativa. Ez megint a szakmai életiink olyan része lesz, ahol nem fogunk
labortiszta tényallassal, helyzettel, a fogalmak minden kritériumanak megfeleld
koriilményekkel taldlkozni. Egy felderitd6 munkanak szinte soha sincs statikus szakasza,
dinamikusan valtozd, rész mozzanatokbdl all Ossze, ezért rendre eléfordulhat, hogy a
folyamatban 1évé miivelet kockazata emelkedni fog, akar a kritikus kiemelt kockazata
magassagokba. Ezért igyeksziink a gyakorlatban értelmezhetd €s hasznalhaté megkozelitést
bemutatni.

Egy miivelet kiemelt kockazatu lehet:

Az akcioban résztvevok miatt:

— Védend6 személyek;

— Egylittmiik6dok;

— Tanuvédelemi programba felvett személyek;
— Felderitd, fedett nyomozok.

A célszemélyek kore miatt:

Ennek meghatarozasdhoz részben rendelkezésre kell, hogy alljon a teljes, a személy vagy
csoport korabbi tevékenységének felderitésére vonatkozo informéciéo halmaz, tovabba a
konkrét akcio el6készitése soran beszerzett, aktualizalt életvezetésére, szokasaira vonatkozo
adatok.

Védendd eszkdz miatt:

— Operativ technika beépitése és kivonasa,
— Késobb végrehajtandd miivelet elokészitéséhez alkalmazott technikai eszk6zok
telepitése, kivonasa;

Védendd modszer miatt:

— Mintavasarlas;

— Bizalmi vasarlas;

—  Alvasarlas;

— Ellenorzott szallitas;

— Biinszervezetbe beépiilés

—  Sértetti szerepkor atvallalasa,

Varhatdéan megjelend anvagok, targyak miatt:

Biztonsag technikailag veszélyes anyagok:
— Sugérzo, és egyéb veszélyes anyag;

— Robbandanyag, robbantdszer;
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— Fegyver, l0szer;
Allamilag védett termékek, tiltott szerek:

— Mindsitett irat, hamis pénz, kabitoszer stb.

Kiemelt blincselekmények — nagy a sikerhez flizott elvaras

Egyebek (pl. kiilfoldi helyszin stb.)

4. AMUVELETI MUNKA, HELYE A FELDERITES RENDSZEREBEN

4.1. AZ AKCIO ELOKESZITESET BEFOLYASOLO INFORMACIO MEGSZERZESE.

Altaldnosségban:

Operativ helyzet megismerése;

Személyes kapcsolat a felderitést végzo tiszttel;
Ertékelés;

A konkrét feladat megfogalmazasa,;

Ko6z0s elképzelés kialakitasa,;

Vizsgalati szervekkel valo egyeztetés;

Minden feladat meghatarozasnal a legfontosabb, hogy részletesen, mindenki szdmara

egyértelmiien keriiljenek meghatarozasra a feladatok, az elérendd célok.

Célok meghatarozasa és kockazatok elemzése:

Célok tisztazasa: Az akcio elott pontosan meg kell hatarozni, hogy mi az akcid célja
(pl. gyanusitott elfogasa, tiszmentés, fegyverek lefoglalasa). A céloknak vilagosnak és
elérhetdnek kell lennitik.

Kockazatelemzés: Az egyik legfontosabb 1épés a kockazatok elemzése, amely az akcio
lehetséges kovetkezményeire €s az azokat befolyasold tényezokre koncentral. Ez
magaban foglalja a fegyveres ellenallds, a civilek veszélyeztetése, az akcio
kornyezetében rejlé veszélyek (pl. épiiletek, terepviszonyok, iddjaras), és a lehetséges

pszichologiai hatasok elemzését is.

Ezt kovetOen a végrehajtas szempontjabdl donteni kell az alabbiakrol:

Célszeriiség

Alkalmazhatosag

Megvalosithatosag

Biztonsag, vallalhatd, aranyos kockazat

Mindenkinek azt javaslom, hogy ezt a betisz6t (CAMB - Célszerliség,

Alkalmazhatdsadg, Megvalosithatosag, Biztonsadg) nagyon mélyen vésse be a tudataba, és
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mindig emlékezzen ra, és mérlegelje barmilyen szintli, nem csak a nagy kockézata akcidk

szervezése soran.

4.2. AZ AKCIO ELOKESZITESE

(itt az elOkészités altalanos szabdlyait targyaljuk, a taktikai miivelet sajatossagaival késobb

kiilon foglalkozunk)

Minden akci6 iigyspecifikus, de vannak k6zos pontok!

Min0sités;

Célszemély(ek) megismerése;

Helyszin, id6pont kivélasztasa,

Egylittmiik6do kivonéasahoz sziikséges 1épések;

Fedett nyomozo kivalasztasa, legenda kidolgozésa;

Titkos informaciogyijtés, erd, eszkdz, modszerei alkalmazasanak lehetdsége, azok
engedélyezése;

Szakértok bevonasdhoz sziikséges intézkedések;

Kapcsolattartds megszervezése;

Sziikséges pénziigyi forrasok biztositasa;

Intézkedés kidolgozéasa dekonspiracio és egyéb rendkiviili esemény esetére

Nyilt intézkedés esetén a nyilt egység vezetdjének nyilatkozata a tervvel valo

egyetértésrol;

A célszemély megismerése:

Nagyon fontos a célszemélyi kor alapos ismerete!

— A célszemély személyisége, €letrajza, kapcsolatrendszer;

— Priusz, blinligyi eléélet, korabbi biintarsak;

— Rendszabdly értékelése;

— Legendaépitéshez eldnyds lehet ismerni pl. a hobbijat, kedvenc focicsapatat. (A
fedett nyomozonak nagy segitség lehet a kozos pontok megtaldlasa a k6zds nevezd
kialakitasa érdekében.);

— Koros szenvedélyek (ital, kabitoszer, gyogyszer);

— Anyagi gondok, erdszakossag, fegyver;

— Helye, szerepe az alvilagban;

— Van-e operativ eldzménye:

— Volt-e egylittm(ikodo, vagy célszemély;

— Tovabb lehet-e/kell-e rajta 1épni? Stb.
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Helyszin:
Legyenek eldre kidolgozott helyszin javaslatok!

— A helyszin kivélasztasdnak privilégiumat tartsuk meg (kivel szemben?)
— Az akci6 célja hatarozza meg a helyszinnel szemben tamasztott
— kovetelményeket:
— Mas szempontok érvényesiilnek egy megismerési talalkozon, mint pl. egy
realizalaskor.
— Vegyiik figyelembe a kiilonb6z6 szempontokat:
— Biztonsagi szempontok (pl. mutatopénz, veszélyes anyag jelenléte);
— Figyelési szempontok (pl. dokumentélés lehetdsége);
— Kiils6-belso biztositast végzok szempontjai,
— Bevetési egység szempontjai (foként realizalas esetén);
— Milyen kaliberti a célszemély (Mc’Donalds ... 6tesillagos szélloda);
— Megkozelitési és tdvozasi utvonalak, megfeleld forgalom.
AZ ELOKESZITES SORAN ISMERJUK MEG A HELYSZINT, LEHETOLEG AZ
AKCIO IDOPONTJAVAL MEGEGYEZO NAPSZAKBAN!

74

Id6épont:

Legyenek elére kidolgozott idépont javaslataink!

— A helyszin kivalasztasanak privilégiumat lehetdleg tartsuk meg az ellen érdekelt féllel
szemben.

— A helyszinre vonatkoz6 javaslatunk megtartasa érdekében az idépontban alkudhatunk
veliik.

Az iddponttal szemben tamasztott alapvetd kdvetelmény:

— Megfeleld latasi és — esetenként — megfeleld forgalmi viszonyok.

—  Megkozelitési és tdvozasi utvonalak idészaktol fiiggd forgalma.

— Gondoljunk ismét a helyszinnél targyalt OsszetevOkre: figyelés, biztositds, bevetés
igényei.

— Kertiljiik a hivatali munkarend korlatait, a szabadsdgos iddszak miatti halasztést.
— Bizalmi vagy alvasarlas el6tt — mieldtt rabdlintunk az ijabb akcid idépontjara —

szamoljunk az engedélyeztetési eljaras iddigényével! (pl. ligyészi engedély).

Eeviittmukodo kivonasa:

Fedett nyomozo6 bemutatasa a bizalmi személynek.
— Ha bizalmi személy a bemutatd, tandcsos kapcsolattartdjanak elhallgatni el6tte, hogy

fedett nyomozo6t fog bemutatni. Célszerli a fedett nyomozot informatorként emliteni.
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— Masként viselkedik egy bizalmi személy egy olyasvalakivel, akirél tudja, hogy
hivatasos rendér: gyanakvobb, nem olyan Oszinte, s az is lehet, hogy jobban is fél.
— Az eldzetes négyes talalkozo rendszere:

— Részt vesz a , két tartd” és a ,.két informator”.

— A bemutatast kdvetden a legenda-egyeztetést olykor tanacsos a fedett
nyomozora ¢és a bizalmi személyre hagyni, akik négyszemkdzt
megbeszélik a tudnivalokat.

Legenda
A természetesség latszatdt fenntartani a legnehezebb szerepek egyike!”
(Oscar Wilde, 1856-1900)
Alapelvek (késébb részletesen):

— Biztonsag — Hitelesség — Rugalmassag
— Eletvezetési legenda
— Akcidlegenda

Specidlis esetek, figyelemmel a kiilonleges taktikai miivelet tdimogatta akciokra és igényekre:

— Kiilonleges személyi igény pl. vevd fizikai megjelenése, felkésziiltsége,
nyelvismerete, szakképzettsége.

— Nagyon fontos koriilmény tisztazni, hogy a biin6z6i kor milyen személyre szolo
,bemutaté” adatokkal rendelkezik a bevezetendé munkatarsrol!

— ,,Legenda” épités kiilséségei, pl. ruhazat, testorség, gépkocsi.

— Kiilonleges helyszin igény.
4.3. A KONKRET ELOKESZITES FAZISAI

A feladatnak megfeleld személy(ek):

— Kivalasztasa,

—  Felkészitése;

— Théargyalasi taktika meghatarozasa,
— Magatartasi vonal kidolgozasa;

— Felkésziilés a lehetséges verzidkra,

A muveleti végrehajtas elotti felkészulés:

Informéciogytijtés és hirszerzés.
— A taktikai miiveleti, bevetési egységek szamara elengedhetetlen, hogy pontos és

megbizhato informacidval rendelkezzenek az akcid eldtt. Ez magédban foglalja az
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akcid célpontjanak, helyszinének, lehetséges ellenédllasdnak és a célpont személyes
szokasainak részletes ismeretét.

Az eldzetes hirszerzés segitségével az egységek képesek lesznek felmérni az akcio
sikerességét és azokat a varatlan helyzeteket, amelyek adodhatnak. Az informaciokat
folyamatosan frissiteni kell, és titkos megfigyeléseket kell végezni, hogy minél tobbet

tudjunk meg az ellenfél mozgasairol és szandékairol.

Az akcio végrehajtasdhoz megfeleld hely:

Kivalasztéasa, (kiiltéri kamerak!);
Feldolgozasa,
Dokumentalasa;

Elfogasi akcid esetén az alkalmazando alap taktika kidolgozasa.

A sziikséges technikai eszkozok felmérése és biztositasa:

Dokumentalas;

Mobilitas;

Hirrendszer;

Specialis eszk6zok pl. behatold készlet, alcazo eszkozok, személyvédd technika.

Ennek a szakasznak az egyik f6 jellemzdje az un. ,6tletborze”. Lényege, hogy a

legjobb megoldas kivalasztasa érdekében, lehetdség szerint szélesebb kori allomany

véleménye ki legyen kérve.

Az el6készitd munka rogzitése. Az irdsossag és dokumentaltsag.

,,A tervezett, de hivatalos dokumentumban le nem irt taktikai
miiveleteket soha nem tervezték.”
US SWAT alapelv

Irasban rogziteni kell:

Operativ helyzet bemutatésa és értékelése.

Az 0sszefiiggések megismerése utan a célok kijelolése:

Milyen akciot kérnek, kikkel szemben, varhaté magatartds, hattér adatok pl. fotd,
priusz, modus stb.

Elkovetett blincselekményre, tarsakra vonatkozé adatok.

Fegyverre, agresszivitasra, varhato magatartasra utal6 adatok, (pl. kutya).

Egyéb, az akcid végrehajtasat befolyasold felderitési adat.

Az akcid soran egyiittmiikod0 mas szervek felsorolasa, konkrét feladataik, a
parancsnokok kijelolése:

— A konkrét feladat meghatarozésa.
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— Az elOkészités soran tett konkrét intézkedések felsoroldsa, a végrehajtd

személy megjelolése.

Mellékelni kell a:

Térképeket;
Helyszinrajzokat, vazlatokat;
Foto- és videofelvételeket.

Az elOkészités adatai alapjan a végrehajtasrol akcid vagy miveleti tervet kell

késziteni. A tervben foglaltakat minden esetben a meghatarozott, illetve kijelolt

parancsnokkal engedélyeztetni kell.

A miveleti terv tartalma:

Rovid operativ helyzetismertetd;

A konkrét feladat, az elérendo cél;

Az el6készités soran beszerzett adatok, végrehajtott intézkedések;

A mivelet jellegének, tipusdnak meghatarozasa;

A végrehajtas litemezése, lehetdség szerint rész-feleldsi, személy szerinti lebontdsban,
kiilon figyelemmel az alkalmazott taktikara és a varhato fegyverhaszndlatra;

A parancsnok(ok) kijelolése, veszteség esetére a parancsnokoldsi sorrend
meghatdrozasa;

Az egylittmiikodok és tamogatok, szerepiik, feladataik.

Technikai tartalom (terven beliil):

Fegyverzet, 16szer;

Ruhazat, felszerelés;

Akci0, fedett jarmi, fedett jelzOhely, specialis pancélozott szallitd jarmiivek;
Kiilonleges felszerelések, dronok, fotd és dokumentald eszk6zok;

Egészségiigyi tamogatas, sajat MEDIC egység, ligyeletes korhaz, mentdk;

Sziikség szerint az akcid esetleges elhtizddasa esetén, élelmezés, valtas, pihentetés;
Hirrendszer: -tipus, -csatorna, -kodolas, -bejelentkezési sorrend, -hivojelek, -telefon
kommunikacio;

Kivonulas;

Bevonulas.

Eligazités:

»A miiveleti terv kidolgozdsanak és a miiveleti tajékoztato

megtartasanak elmulasztisa nem mentheto, kivéve, ha a helyzet
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kényszere ezt nem teszi lehetove. Példaul »fokozatos bevetési«
helyzetek (barikdd vagy tiszhelyzet).”
US SWAT alapelv
Vezeti az akcioért felelds parancsnok.

Célszeri lehet felbontani:

— El6ékészités;
— Taktikai rész;
Ezeket a részeket az azt végrehajto vagy azért felelosvezetd adhatja elo.

LehetOség szerint résztvevo:

— Teljes résztvevoi allomany;,

— Egylittmiikdok vezetoi;

— Vizsgalati szerv képviseldje;

A lebonyolitas illeszkedik a tervben meghatarozottakhoz.

— Bemutatasra keriilnek a rendelkezésre 4ll6 fot6 és vided anyagok.

— Részletes feladat meghatarozas és visszakérdezés torténik.

— Ismertetik az operativ helyzetben bekovetkezett esetleges valtozasokat (pl. szoros
lehallgatasi anyag alapjan).

Meghatarozasra kertil a:

—  Készenléti 1d6;

— Megindulési id6;

— Helyszini készenléti id6;

Fel kell hivnunk a figyelmet arra, hogy a tobb résztvevds lebonyolitas kiilon kihivasokat
allit a miiveletet szervezd parancsnok elé. Ez leginkabb a tervezésben, elokészitésben tovabba
a végrehajtas soran pl. a dontési pontok elhatarolasaban jelentkezik. Mikor donthet, illetve
kell dontenie a felderitésért felelds jelenlévd vezetnek, a figyelok vezetdjének, a taktikai
parancsnoknak? Ezek nagyon lényeges, eldre tisztazandd dontéseket igényelnek a hibatlan

dontés lancolat kialakitasa érdekében.
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4.4. A VEGREHAJTAS DOKUMENTALASA

A végrehajtott, de nem dokumentalt taktikai
miiveletek soha nem torténtek meg.”

US SWAT alapelv

Végrehajtasi jelentés tartalmazza:

Pontosan idérendi sorrendben az 0sszes mozzanatot a végrehajtd személyek pontos
megjelolésével.

Kiilon ki kell térni a tervtdl valo eltérésekre és azok okdra.

Rendkiviili helyzetek és események és az azt kovetd intézkedések.

Az elfogott személyek adatai, atadas helye, ideje, koriilményei, esetleges sériilések,
(minden esetben célszerii videofelvételt késziteni az elfogott személy allapotarol).

A helyszini intézkedést atvevd neve, rendfokozata és beosztasa.

Vided dokumentalas:

Célszertisége, sziikségessége, (értékelés, fegyverhasznalat, elbirdlas, panasz elbirdlés
elfogott személy allapota stb.);

A rogzitést végzo felkészitése;

Lehetdség szerinti tobb kamera alkalmazasa,

Videotar kialakitasa, hozzarendelése az akcido dokumentumokhoz.

Ertékelés:

Motto: ,,Ki, hogy élte meg az akciot a sajat helyén.”

Lehetdleg 3 napon beliil,
Név, rendfokozat, beosztasra vald tekintet nélkiilli megbesz€élés az egyenjogusag

alapjan.

Felhasznalandok:

frott anyagok;
El6készitd anyagok;
Videofelvételek;
Végrehajtasi jelentés;
Tapasztalati adatok;

A feltart hidnyossdgokkal szembeni azonnali intézkedések kidolgozasa és

meghozatala, célirdnyos raképzések sziikség szerinti végrehajtasa.
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4.5. SPECIALIS MUVELETI FELADAT VEGREHAJTASOK

4.5.1. Taldalkozok

Befolyasold korulmények:

Konkrét cél;

Kik kozott zajlik;

Kornyezet felmérése, kiiltéri kamerak!

Elokészitett vagy spontan a hely;

Hely hangulata, jellege az ennek megfeleld kiilsdségek;

Hell-¢ a védelem, beavatkozo tavolsag, megindulas lehetdségei;
Lesz-e beldle figyelés, megismerés;

Személyvédo technika sziikségessége;

Dokumentélés, képi-, hangrogzités;

Felallas, hirrendszer, jelzo;

Sajat kapcsolattartd és kapcsolata kozotti taldlkozo sordn, f6leg kilfoldén vagy

blniigvileg erdsen ellenséges kdrnyezetben célszeri:

Csak eldre szervezett €s (specialis biztositok altal) biztositott talalkozot lehet tartani.
Vezetd tiszt megfeleld Onellendrzés utan érkezik az eldkészitett és biztositott
talalkozasi helyre.

A személyes kapcsolatfelvétel el6tt jelzést kap a biztositoktol, hogy a partner tiszta és
kontaktalhatnak.

Az operativ kapcsolat meghatarozott utvonalon kozelitheti csak meg a talalkozasi
helyet. Az ezen 1év0 ellendrzési pontokon a biztositok megallapitjak, hogy nincs-€
vele (ellenséges) figyelés.

A biztositok jelzik az operativ tisztnek, hogy talalkozhat-e vagy sem.

A talalkozas befejeztével szintén meghatarozott itvonalakon hagyjék el a helyszint.
Ezeken az utvonalakon a biztositast végzok ellendriznek, illetve sziikség szerint

bizonyos leplezett beavatkozasokat végezhetnek pl. leszakitas, kizaras stb.

4.5.2. Figyelés

Céljabol fakado térbeli és idébeli felmérés, tervezés.
Sziikséges erd €s eszkoz biztositasa.
Megismerdk:

— Helyszin;

— Célszemélyek.
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— Felkésziilés az esetleges kapcsolatokra, szétvalas esetén brigdd megosztas, radiokon
csatornavaltas.
— Bels6zések, tobb fovel, forgdszinpadszertien.
— Megallapitott cimek azonnali pontositasa gépkocsi rendszamok ellendrzése.
A felmeriilt személyeket minden esetben (foto, video) dokumentalni kell.
— Folyamatos dokumentacio a késébbi célszemély azonositashoz, sziikség szerint online.
— Objektum felderitések (helyszinrajzok), fedett jelzéhely, beépiilések.

— Figyelni a lehetséges tavozasi tvonalakat. Nem gépkocsit, célszemélyt figyelni!

Csomagok ¢és taskak kiemelt szerepe a figyelések soran leirasuk, sziniik, méretiik,

alakjuk.

4.5.3. ,, Vevd” bevezetése, targyalasi felkésziilés

Felderités felmérése, értékelése, iddszeriiség.

Az elérendd cél érdekében megtettiink-e mar mindent.
— A megfelel6 figura megépitése:
— Sesok;

—  Se kevés.

Esetlegesen kozbeesd fokozat beépitése pl. ,,testér” targyal.

— Az arra alkalmas személy kivalasztasa és specidlis felkészitése.

Megfeleld targyalasi taktika kidolgozésa a vasarlasi magatartas felépitése:
—  Proba;
— Bizalmi;
—  Alvésarlas.
Meg- illetve berendelések feltételei, targyalassal torténd felkésziilés a realizalasra, hely

felkinalas, elfogadas sajatossagai. Un. ,,pénzvillantas” helye és szerepe.

4.5.4. Egyeéb specialis akcio feladatok
— Leplezett meghallgatés.
— Specialis megismerése célszemélyeknek és fedett nyomozoknak.

— Leplezett miiszaki szemle, operativ technika telepités, titkos kutatas biztositas.

4.5.5. Elfogasi akciok
Ertékelni kell az elfogas jellegét, tipusat, helyét a felderitésben:

— Elézmény;

— Legenda alkalmazas sziikségessége;
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— Biztonsagi rendszabalyok, allomany fizikai védelmének, anonimitasdnak biztositasa
abban az esetben, ha rendszeresitett specialis védo ruhdzat ¢s felszerelés nem vehetd
igénybe (civil ruhds mivelet).

Kiilon figyelmet érdemel a muveleti egység. tovabba a folytatandd nvilt buntetOeljaras

szempontjabdl a kérdéskor elOzetes tisztazasa:

— Hogyan keriiltiink oda?

— Hogyan lesz adminisztralva az eljarasban? (egyeztetve az ligygazdaval és a vizsgalati
szervekkel)

— A legenda 0sszeillik-e a specialis felszereléssel?

Tapasztalataink szerint egy nyilt kdrnyezetben, specidlis bevetési felszerelésben
végrehajtott akcid ,,megmagyarazasara” gondot kell forditani foleg akkor, ha csak operativ
elézménye van, pl. egy vasarlasi akcid. A human egyiittmiikoddk biztonsadga kiemelt prioritast
kell, hogy kapjon. Megfeleld legenda kell arra, hogy egy specidlis rendvédelmi alakulat, hogy
keriilt oda és hajtott végre miiveletet a célszemélyekkel.

Konkrét feladatok:
— Megfeleld helyszin valasztasa vagy az adott hely feldolgozasa.

4.6. ELORE FELDOLGOZOTT AKCIOHELYEK NYILVANTARTASA ES ENNEK

SZUKSEGESSEGE.

A tapasztalataink azt mutatjdk, hogy vannak tipusos helyek, ahol nagyobb szamban
keriilhet sor miiveleti végrehajtasra barmelyik eddig felsorolt feladatkorben. Ilyenek pl. a
replildterek, palyaudvarok és azok kiszolgald kornyezetei, bevasarlo kozpontok, plazak,
kiemelt, magas besorolast szallodak, kiemelt kdzparkok, ligetek stb. Ezeknek a helyeknek az
objektumszerti feldolgozasa, kifejezetten egy jovObeni akcid lebonyolitdsa szempontjabol,
nagyon ajanlott.

Kelléen feldolgozott, dokumentalt, megfelel6 mindsités utdn objektum dossziéba
rendezett anyag — kelld idGszakos frissitéssel — nagy segitséget tud nyujtani, amennyiben
gyorsan, rogtondzve kell akcio helyszint ajanlanunk.

— Aziigynek és a koriilményeknek megfeleld taktika kidolgozasa.

— A jelzés-rendszer kidolgozasa.

— A vevot lehetdleg ebbdl mar ki kell vonni, de esetenként, ha mas madd nincs, akkor
még meg kell gy6zddni az aru ottlétérdl.

— Lehetdség szerint a masik fél figyelésének megszervezése legkésdbb aznaptol, (pl.

érkezd 1étszam).
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— Kiilso biztositasba a figyelok bevonasa.
— Hirrendszer:
— Figyelokkel,
— Jelz6, dokumental6 hellyel,
— Személyvédo hallgatasa;
— Akcid végrehajtokkal,
— Egyéb tdmogatokkal,
— Esetleg bazissal;
— Dokumentalés, foto, vide6, hang;
— Egyéb tdmogato erok:
— Biniigyi helyszinelést, hazkutatast végzok;
— Tuzszerészek;
— Kiilsé egészségligyi tdmogatok (pl. OMSZ);
— Szakértok, szaktanacsadok. (pl. CBRN);

Az akci6 befejezése utan torekedni kell a helyszin mieldbbi elhagyésara. Biztositani kell a
tovabbi mobilitast. Az egységnek képesnek kell lenni arra, hogy a helyzetnek megfeleléen
ismételt szakmai feladatokat hajtson végre.

A miuveleti egységet nyilt renddri intézkedésben - hazkutatdsok eldtti biztonsagi
atvizsgalas kivételével (spec. felszerelésben, maszkban) - lehetdség szerint alkalmazni nem
szabad konspiracios okokbdl.

Tobbféle vezetdi modellt is targyal a kiilfoldi és hazai szakirodalom is. A skala elég széles
a dontéen angolszasz fuziés kozpontoktdl kezdve az orszdgosan miikddtetett
miuveletiranyitasi kozpontokon (TEK, ORFK) at a klasszikus kis bevetési csoport irdnyitasaig.
Egy olyan modellt szeretnénk bemutatni, amely tartalmi elemeit tekintve alkalmas széleskorti,

alacsony €és magasszintli miiveleti integraciora.

4.7. VEZETOI MUNKA A KOMPLEX AKCIO IRANYITASBAN

,Szaz emberbol tiznek nem is kellene ott
lennie, nyolcvan csak célpont, kilencen vannak az
igazi harcosok, és szerencsések vagyunk, hogy 6k
vannak, mert 6k viviik a csatit. Am az Egy, az
Egy harcos, és 6 majd visszahozza a tébbieket.”

DiFusco — Chaves — Caristi: Tracers
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4.7.1. Az akcio parancsnoka — a miivelet iranyitoja

A mivelet kozéppontjaban helyezkedik el, ami nem feltétlen azonos a miiveletiranyitasi

kozponttal. Egy nagy 1éptékii, tobb helyszines feladatvégrehajtids sordan az egész miiveletért

felelds parancsnok €s a helyszini parancsnok személye elvalik. Az alabb felsorolt ismérvek a

helyszini parancsnok munkajara fokuszalnak.

Ismeri a titkos informaciogytijtés elozményeit (honnan szarmazik az alapinformaécio,
mennyire megbizhato a forrés stb.).

Tanulméanyozza a dossziét (célszemélyek, arak, kapcsolatok, mddszerek, helyszinek,
veszélyforrasok stb.).

Tisztaban van az altalanos operativ helyzettel, a szakvonalra jellemzo6 1) trendekkel,
fejleményekkel.

Személyesen konzultal a fontosabb résztvevokkel (figyelés, bevetés, nyilt erd, tartd,
vezetdtiszt, ligyész stb.).

Kidolgozza és elkésziti az akcio tervét (az ligygazda véleményét, valamint a tobbi
résztvevo sajatos szempontjait figyelembe véve és mindvégig szem eldtt tartval).
Engedélyezteti a tervet az arra jogosult(tal)akkal (és valaszol az esetleg felmeriild
kérdésekre).

Részt vesz az akciot kozvetleniil megeldz6 eligazitason, ellendrzi a feltételek meglétét.
A helyszinen, vagy annak kozelében tartdézkodik az akcio alatt (miiveletiranyito
kisbusz, bazislakas — vezetési pont).

MINDIG ELERHETO!

Folyamatos kapcsolatban van a résztvevokkel, illetve azok parancsnokaival,
vezetdivel.

O az, aki a helyszinen eldonti, hogy a konkrét operativ helyzet ismeretében mekkora
eltérés engedélyezhetd a tervhez képest.

Csak akkor ,,zaklatja” a fonokét, ha sziikséges!

4.7.2. Lehetdleg ki ne legyen a helyszinen parancsnok?

Nyilt timogato, bliniigyi vagy kozrendvédelmi erd képviseldje.

Figyelést koordinal6 parancsnok.

A bevetési egységet iranyitd parancsnok, kivétel a kizarolagos taktikai miivelet vagy
mozzanat végrehajtasakor.

A fedett nyomozo vezetdtisztje.

Az egyiittmiikodo tartoja.
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Osztalyvezetonél magasabb beosztasu vezeto.

4.7.3. Milyen a jo akcioparancsnok?

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

Szakmailag felkésziilt (Btk., Be., Rtv., bels6 utasitasok, stb.).

Dontésképes, és mer is donteni, feleldsséget vallalni.

Tudja, hol vannak a kompetencidja hatarai.

Tisztdban van a résztvevok képességeivel és korlataival.

Rendelkezik a figyelem megosztasanak képességével.

Felvallal szakmai és emberi konfliktusokat, és azokat kezelni is tudja.
Higgadtsag, kiegyenstlyozottsag, empatia.

Atfogoan, stratégiailag latja a torténteket, nem ragad le egy-egy momentumnal.
Kivalo szakmai és emberi kapcsolatokkal rendelkezik szervezeten beliil és kiviil!
Nem sajnalja az id6t ezen kapcsolatok ,.karbantartdsara”.

Elfogultsagtol mentes, valamennyi résztvevd szakteriilettel szemben objektiv és
egyforma tavolsagot tart. (nagyon-nagyon nehéz...)

Jol tudja eladni a csapatot ,,felfelé és kifel¢”, vagyis jo menedzser...

Persze a sor még folytathatd, arnyalhat6. Természetesen érhet az a vad, hogy ez egy

szubjektiv felsorolas, de ezt én vallalom. Eddigi szakmai életem sordn, a megszerzett

tapasztalatok alapjan alakult ki ez a véleményem.

4.8. TENNIVALOK AZ AKCIO BEFEJEZESET KOVETOEN

Ertékelés:

Lehetdleg az érdemi résztvevOk tarsasagdban (névre, rangra, beosztasra tekintet
nélkdil).

Mennyire sikeriilt a tervben lefektetett célokat elérniink?

Mit csinaltunk jol, €s mit rosszul? Hol hibaztunk?

Milyen tipust hibdk voltak?

Miért hibaztunk, hogyan lehetett volna elkeriilni?

Milyen volt a résztvevok kozotti kommunikacio?

Ki (avagy mi) volt a leggyengébb lancszem?

NEM A FELELOSOK KERESESEROL VAN SZO!

Tanuljunk az esetleg elkovetett hibakbol!
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5. AZ AKCIOK GYAKORLATI KOMPLEX VEGREHAJTASA

Egy nagykockazatu miiveleteket végrehajto egységnek az altala folytatott operativ akcidkat

az alabbi szempontok alapjan célszerii szerveznie:

1./ Operativ_helyzet bemutatiasa és értékelése. Az Osszefliggések utan a célok

kijeldlése:

a)

b)
c)
d)
e)

2./ Feladat:

Milyen akciot kérnek, kikkel szemben, a célszemélyek varhato
magatartasa, (hattér adatok, modus, foto, priusz).

Elkovetett bliincselekmény, tarsakra vonatkoz6 adatok.

Fegyverre, agresszivitasra utalo adatok.

Egyéb, az akciot befolyasolhato felderitési adat.

Az akci6 soran egylittmiikddé mas szervek felsoroldsa, konkrét feladataik,

parancsnokok kijelolése.

A felderitésen beliil a konkrét, akcidt végrehajtok részére meghatarozott feladat

megfogalmazésa.

3./ El8készités:

A

személyre

miiveleti egység altal elvégzendd elokészitd feladatok. Részletesen

lebontva. Ebben benne foglaltatik a helyszin feldolgozasa, fotd, vided

dokumentalasa, megrajzolasa, kiilonbdzo verziok kidolgozasa az alkalmazott taktikai

elemek kivalasztasa.

4./ Végrehaijtas:

a)
b)
c)
d)
e)

f)

Atfogo vazlata az egész miiveletnek, (részletek nélkiil);

Tobb egység esetén a feladatok egységenkeént, a kivonulas rendje;

A feladatok személyre lebontva,

Parancsnokolas, veszteség esetén parancsnoki sorrend;

Elfogott személyek elszallitasa, helyszinbiztositas, egyiittmikodok,
tamogatok szerepe;

Bevonulas rendje;

5./ Személyi, technikai feltételek, hirrendszer:

1. Fegyverzet, 16szerek;

2. Ruhazat, felszerelés;

3. Akcio6- és szallitojarmiivek;
4

. Kiilonleges felszerelések;
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Egészségligyi ellatas, ligyeletes korhaz,
Ment6 személyzet biztositasa,
Elelmezés, sziinetek, valtas;

Radiok

8.1. Tipus;

8.2. Csatorna;

8.3. Kodolas;

© N o v

8.4. Bejelentkezési sorrend,;
8.5. Hivojelek;
8.6. Forgalmazasi fegyelem;
9. Telefonkommunikécio.
Az eligazitasokon keriiljon meghatdrozésra az akci6 adminisztralasaért felelds
operativ tiszt. A keletkezett anyagokat akcionként elkiilonitve, 6nalld anyagként

kezeljiik, mindsitett iktatasu vonaldossziéban.

6. ERTEKELO JELEN:FESEK — MI"JV,ELETI”STATISZTIKA (LEHET
EVES VAGY RESZIDOS)

Az eredményesség fontos zdloga az irdsossag és a statisztika. A tevékenység iddszakos
értekelése nélkiil magunkat fosztanank meg a fejlodés lehetdségétdl. Egy-egy targyiddszak
értékelése elemzés mutathat ra olyan hibdkra, eseményekre, rendszer szintli hianyossagokra,
amiket enélkiil az elszigetelt végrehajtasokbol nem észlelnénk. A plasztikus bemutatas, és az

értékelés fontos eleme az objektiv €s részletes miiveleti statisztika!

6.1. AZ ERTEKELO JELENTES AJANLOTT FELEPITESE

A bevezetésben a szervezet €s azon belill az egység feladat rendszerének rovid
ismertetése.
Az operativ helyzet, — feladatellatasunkat befolyasolo — értékelése.

Az operativ helyzet:

— Politikai, tarsadalmi helyzetkép, amennyiben sziikséges.

— Atterror- és bliniligyi helyzet valtozasai.

— Uj jelenségek, ezek milyen valtozasokat jelentenek szamunkra.

— A valtozasok értekelése, akar biincselekmény csoportok szerint.

— Az elkdvetési magatartasok, a blindzoi aktivitas esetleges valtozasai, mint az akcidkat

befolyasold jelenségek.
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Feltételek — személyi:

Létszam:

— Szervezet;

— Fizetés (6sszevetve orszagosan);

— Potlékok rendszere;
Erkolcesi, fegyelmi helyzet:

— Jutalmazasok, elismerések;

— Fenyitések, elmarasztalasok;
Kiképzés:

— Tervezett, végrehajtott;

— Specialis igények, belfold, kiilfold,

— Akar személyre, szakteriiletekre bontva,

Feltételek — targvi (technikai ellatottsag):

Elhelyezés:
— Gépkocsi ellatottsag, tobb funkcids jarmiipark;
— Hirrendszer, -bazis, -jarmi, -személyi (nyilt, dlcazott, rejtett);
— Fot6 és vided dokumentalds (nyilt, rejtett);
Titkos operaciok specialis feltételrendszere:
— Védelmi és lehallgato technika;

—  Kovet6 technika;

Fed6 okmanyolas;

Kiegészito rejtd és fedd €s alcazd eszkozok;
—  Alruhatar;
Fegyverzet, kiegészitd specialis felszerelések:
— Fegyverzeti ellatottsag, funkcio és tipus ismertetés;
— Ldszerek, mennyiségi igény (miivelet + képzes), ellatottsag;

— Egyéb kiegészito specialis felszerelések.
6.2. A KONKRET MUNKA ERTEKELESE — MUVELETI STATISZTIKA

1. Miveletek — a megrendeld szervek szerint, hogy lehessen elemezni, és legyen lathatéd
trend. Kovetkeztetések levonasa, ha vannak:
1.1. Bézis év valasztas;
1.2. Tobb éves adatsorok:;
1.3. Db + kik altal;
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1.4. Osszes  végrehajtasra esé  kérdk, megrendeldk aranya %  bontasban,
(tdblazat + grafikus dbrézolas).
2. Muveletek — blincselekmények szerinti megoszlasa.
2.1. A miveletek jellege szerint:
2.1.1. Elfogasi akcio;
2.1.2. Figyelés;
2.1.3. Figyelés + elfogas;
2.1.4. Talalkozo biztositas + figyelés;
2.1.5. Talalkozo biztositas + testorrel;
2.1.6. Talalkoz6 biztositas + testdr + figyelés;
2.1.7. Személyvédelem, vezeté munkatars biztositasa;
2.1.8. Tanuvédelmi biztositas;
2.1.9. Vasarlasi akcid, esetleg testorrel,
2.1.10. Objektum felderités;
2.1.11. Alvasarlas + elfogas;
2.1.12. Leplezett meghallgatas biztosités;
2.1.13. Operativ technika telepités, biztositas;
2.1.14. SZéllitmany, személy biztositas;
2.1.15. Titkos kutatas, biztositas;
2.1.16. Hataron atny0l6 vagy kiilfoldon végrehajtott miivelet ... stb.;
Elfogott személyek szama, nemzetiségi megoszlasa;
Teriileti megoszlas: févaros, nagyvaros, varos, egyeb telepiilések, kiilfold,;

Miiveletek eredményessége, az esetleges eredménytelenség vizsgalata;

o o~ w

Dokumentaciok szama.

6.3. MUVELETEKTOL ,,FUGGETLEN” TEVEKENYSEG

— Akci6 helyek eldkészitése, feldolgozasa,
— FErdemleges operativ informaciok pl.: sajat humén forrasbél, vagy egyéb forrast,
hirértékii informacié atadasa, ha volt ilyen,;
— Szakiranyitasi tevékenység, ha van;
Tarsszervekkel végzett egylittmiikodés, konzultaciok, kozos képzések, targyiddszaki
értékelések, javitd intézkedésekre javaslatok.

Osszegzés — Javaslatok — Tervek (rdvid, kozép és hosszi tavi).
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7. KEPZESEK — KIKEPZESEK —- GYAKORLATOK — BELSO ES
NEMZETKOZI EGYUTTMUKODESEK

Természetesen ennek az anyagnak nem feladata, hogy egy teljesen komplex tematika
Osszeallitasara vallalkozzon, ez az ezzel a tertilettel foglalkoz6 szakemberek dolga. Fontosnak
ittlem azonban, hogy bizonyos szempontokra, rendezd elvekre felhivjam a figyelmet. A
targyalt bevetési, miiveleti munkara vald alkalmassag, mentalis, fizikai, szakma tapasztalati,
csapatban dolgozni tud6 képességek bazisan nyugszik. Természetesen a képet tovabb lehet és
kell is &rnyalni. A kompetenciak vizsgalatanak kiemelt szerepe van.

A hazai ¢és nemzetk6zi tapasztalatok azt mutatjdk, hogy a miiveleti munka
leghasznalhatobb derékhada a 35-45 ¢éves korosztdly. A kiilfoldon végzett kutatdsok
egyértelmiien tamasztjak ald ezt a megallapitast. Fizikailag tokéletes allapotban vannak,
mentalisan  kiegyensulyozottak, a fiatalabb korosztdlyokra esetenként jellemz6
meggondolatlan feladatvégrehajtds mar letisztult. Kelld tapasztalat halmozoédott mar fel,
megalapozott dontések sziiletnek. Nagyon fontos ezért, hogy a korosztalyok, generacidok
megfeleld ardnyban jelenjenek meg az egységekben vagy az eseti jelleggel Osszeallitott
bevetési csoportokban. Itt kiilon felhivom a figyelmet a generacios kiillonbozoségekbol fakado
képzési problémdkra. Tudomadsul kell venni, — ezt parancsnoki és egyetemi oktatdi munkam
egyértelmiien visszaigazolta —, hogy sok esetben a vezetdk, a kiképzést 6sszedllitok €s az ezt
tartok kozott eléfordul, hogy tobb generacios tavolsag van. Javaslom, hogy aki ilyen feladatok
elott all, kicsit mélyedjen el a generdciokutatas anyagaiban. Sajat gyakorlatbol tudom, hogy
napjainkban azonos témar6l mennyire mas felépitésii, tartalmt, dinamikdju el6adasra,
prezentaciora esetleg gyakorlati bemutatora van sziikség, a kozépiskolai végzdsok, az
egyetemi nappalis hallgatdk, s6t az egyetemi levelezds hallgatok csoportjainal. Erre tudatosan
késziilni nem csak a képzés, hanem a parancsnoki munka teriiletén is sziikséges.

A csapat vezetési, parancsnoki munka kapcsdn néhany szakma specifikus gondolatot
szeretnék beidézni és megosztani:

— Ismerd a szakmai kornyezetedet, a szervezetet, amelybe integralodsz. Ez fogja f6leg
befolyasolni a végrehajtand6 szakmai feladataidat.

— Meélyrehatéan ismerd a munkatarsaidat, tudd a képességeiket, mentalis ¢és fizikai
allapotukat, esetleges szakmai vagy maganéleti probléméjukat. Ezek mind
meghatarozoi a napi, aktualis terhelhetdségnek, feladat végrehajtasnak.

— Sport hasonlattal €élve, ha edzésen edzdskodsz, akkor a meccs napjan meg kell adnod a

jatékszabalyokat.
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— Vezetdként a Te feleldsséged, hogy ismerd a vonatkozd eljarasjogi kornyezetet, az
alkalmazott gyakorlatokat, a miiveleti kozosség normait.

— Felelos vagy azért, hogy tudd képviselni a vezetés fel¢ a legjobb tuddsod szerint
kialakitott norma rendszert, legyél meggy0z6 abban, hogy a csapatodnak ez a
kovetendd ut.

— A Te felelésséged, hogy meghatarozd csapatod képzési igényeit, és a Te valladon
nyugszik, hogy felkészitsd csapatodat azokra a kiildetésekre, amelyeket a vezetés
elvar, és amire a csapatnak képesnek kell lennie.

— Az nemzetkézi egységek iranymutatasai ¢és bevalt gyakorlatai szerint egy
részmunkaidds csapatnak is legalabb havi 16 orat kell edzenie.

— Azok a csapatok, amelyek csak hazon beliili képzéseket tartanak, a rossz taktikak
beltenyésztését kockaztatjak.

— Csak annyira vagy jo, mint az utolso bevetésed.

— Vedd fel a kapcsolatot mas csapatokkal, és deritsd ki, mit és miért csindlnak.

— Ahhoz, hogy meghatarozhasd a csapat képzési igényeit, né¢hany valtozot kell
megvizsgalnod:

— Mikodési terhelés, akcid stirtiség.

— A végrehajtando feladatok tipusos, fajta szerinti megoszlasa.

— A rendelkezésedre allo technikai, fegyverzeti eszkoz allomany, felszerelések,
Jjarmivek.

— Vezetdi, felsdbb elvarasok. A redlisan megvaldsithatd miveleti, taktikai
eljarasi lehetdségeid.

A csapatod sikere és biztonsaga szempontjabol 1étkérdés, hogy tudd a megfelel6
kiképzési idot és feltételeket, eszkozoket, fogyoeszkozoket, 16szereket stb. biztositani!
Ennek hidnyaban a nagy kockazatu akcidos igénybevétel, minimum gondatlan
veszélyeztetés!

A kapcsolattartas a tapasztalatcsere fontossagat erdsiti, hogy bizonyos végrehajtasi
eljarasokat, taktikai elemeket célszerli lenne egységesiteni, figyelemmel egy jovdbeni
esetleges kozos feladat teljesitések lehetdségére. Nagyon nem mindegy, hogy egy elfogas
végrehajtasa soran a résztvevok azonos taktikan vannak-e és mindenki tudja, hogy a masik
merrdl, mit fog csindlni. Rossz emlékeim kozott tartom szdmon a nyari balatoni vezényléses
biztositasok alkalmdval a harom megyébdl vezényelt kollégdk menetbdl haromféle modon

tettek kisérletet a bilincselésre.
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Ennek a szakmai logikanak aldtdmasztasa érdekében szeretném bemutatni az ATLAS
Halozatot — Az Europai Rendvédelmi Kiilonleges Egységek Egyiittmiikdodését.

Az ATLAS Network 2001-ben alakult az Europai Unio tagallamainak kiilonleges
rendvédelmi egységei kozott, azzal a céllal, hogy javitsa a tagorszdgok kozotti
egylittmiikodést a terrorizmus és a sulyos blincselekmények elleni fellépésben. 2008-t6l az
Europol koordindlasaval mikodik. Tagjai az EU tagéallamai, valamint tobb tarsult orszag,
példaul Norvégia, Svéjc és Izland.

Fo célkitiizésel

Tapasztalatcsere a kiillonleges miiveleti egységek kozott.

Ko6z06s szakkiképzések és miiveleti eljardsok egységesitése.
— Reagalasi képesség javitasa hatarokon atnyuld helyzetekben.

— Gyors tAmogatas biztositdsa mas orszag egysége szdmara sziikség esetén.

Innovacid6 és felszerelés fejlesztésének 6sszehangolésa.

Ko6z0s szakkiképzések

Az ATLAS rendszeresen szervez szakkiképzéseket kiilonféle tematikakban, példaul:
— Tuszmentés;

— Tomeges terrorcselekmények elhéritsa;

Repiil6téri és 1égi jarmivel kapcsolatos miiveletek;

— Kiritikus infrastruktara védelme;

— CBRN helyzetek kezelése.

Ezeket gyakran kiilonb6z6 orszagok kiilonleges egységei vezetik, példaul a francia RAID
vagy a német GSG-9.

Néhany nemzetkozi gyakorlat szituacioja:

— Tomeges tuszejtés: Tobb helyszines timadas-szimulacid véarosi kornyezetben.

— CBRN fenyegetés: Vegyi vagy bioldgiai anyaggal torténd timadas egy vonaton.
— Repiildgép eltérités: Kozos beavatkozas egy elhagyott repiildtéren.

— Buszeltérités: Tobb orszagon athalado, kdzos reagalast igényld incidens.

Magyar részvétel és szerep:

A Terrorelharitasi Kozpont (TEK) aktiv tagja az ATLAS-halozatnak. Magyarorszag
kiemelkedd szerepet jatszik:

— Taktikai orvoslas terén: 2019-ben létrehozta Eurdpa els6 fiiggetlen taktikai orvoslasi

képzési kdzpontjat, melyben évente tobb alkalommal 20-30 f6s csoportokban képzik a

tagorszagok munkatérsait.
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— Varosi muveletek oktatasa: épiiletbehatolas, varosi harcéaszat, specialis mesterlovész
kurzus tartésa.
— Tobb nemzetkdzi gyakorlat hazigazdédja: koordinalt kiképzések és tesztgyakorlatok

szervezese.

Jovokep:

A jovOben az ATLAS célja egy egységes Quick Reaction Force (Gyors Reagalasu
Ero) létrehozasa, amely azonnal bevetheté hatarokon atnyulé incidensek esetén,
valamint a NATO, FRONTEX ¢és mas eurdpai biztonsagi szervekkel vald szorosabb
egytittmikodeés.

Az ATLAS doktrina és stratégia egyértelmii és irdnymutatd, véleményem szerint
meghatarozonak kell lennie a nemzeti kiilonleges alakulatok, tovabba a tobbi bevetési egység

szamara is.

8. OSSZEFOGLALAS

A nagy kockazatl rendészeti akciok el0készitése tehat komplex feladat, amelyben minden
részletre figyelni kell a siker és a biztonsag érdekében. Az eldkészités sordn a legnagyobb
hangsulyt a kockazatok csokkentésére, a preciz tervezésre €s a csapatok felkészitésére kell
forditani.

Nem szabad elfelejteni, hogy a legegyszeriibb elfogasnal sem lehetiink biztosak abban,
hogy a célszemély milyen tudati allapotban van, esetleg milyen tudatmédositéo szer
hatasa alatt lehet és ez mennyiben befolyasolja a ,,jozan” itéloképességét. Mi adott
esetben azokat a ranézve terheld informaciokat ismerjiik, amiket sikeriilt felderiteniink,
de az igazi tettesi multjat csak 6 maga ismeri. E mult komplex kockazatinak
megfeleloen fog varhatéan reagalni, ellenallni, ami adott esetben nagysagrendekkel
térhet el az altalunk varttol. Ezért hiszem, hogy egy akciot nem lehet tulbiztositani, csak
a kello elokészités, tervezés, a megfeleld ero és eszkoz rendelkezésre allasa, és meggyo0z6
folénye lehet a zaloga az eredményes és biztonsagos végrehajtasnak.

Ebben a kozegben at kell értékelni a feladat-végrehajtasok rendszerét, €s pontosan meg
kell huzni azokat a hatarvonalakat, ahol csak nagyobb erdvel, kell biztositassal és specidlis

felkésziiltséggel lehet intézkedéseket végrehajtani.
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Szerzoink

Csepregi Zsolt: A Nemzeti Kozszolgalati Egyetem Hadtudomanyi Doktori Iskolajanak
hallgatdja és az amerikai Everbridge, valsagkezelést és iizletmenetfolytonossagot

tamogat6 vallalat kozel-keleti térségért felelds elemzdje.

Forré Tamas: A Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Iskoldjanak
doktorandusza. Kutatasi teriilete az informaciés miveletek, valamint a

kiberterrorizmus.

Jasenszky Nandor: Nyugalmazott rendér ezredes, 20 éven at hivatasos biniigyi felderitéként
tevékenykedett. Ezt kdvetden a maganbiztonsdgban, az iizleti hirszerzés teriiletén
dolgozott. 2016 6ta a Terrorelharitasi Kozpont Tarsadalmi Kapcsolatok Osztalyanak

vezetdje.

Kiss Nikoletta: A Nemzeti Kozszolgalati Egyetem, Hadtudomanyi Doktori Iskoldjanak

doktorandusza.

Petruska Ferenc Dr.: Hivatasos katona, alezredes, egyetemi docens, a Nemzeti
Ko6zszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Karanak nemzetkdzi
dékanhelyettese, valamint a Honvédelmi Jogi és Igazgatasi Tanszék tanszékvezetdje.
Kutatasi teriiletei kozé tartozik a mesterséges intelligencia alapu akadémiai
adatszakértelem (academic data science) az autonom fegyverrrendszerek (AWS), a
jogi hadviselés, (lawfare), a veterangondoskodéas, valamint a vallasgyakorlas
kereteinek jogi szabalyozasa. Emellett hadijogot. a megszllas jogat, honvédelmi jogot
¢és igazgatast is oktat., valamint a Honvéd Zrinyi Sportegyesiilet elndkeként széleskorii

gyakorlati tapasztalattal rendelkezik a sportjog teriiletén.

Viszkocsil Laszlé: A Terrorelharitasi Kozpont munkatérsa, a CTFINET tamogat6 szakértdje.
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VAKAT OLDAL



A XXI. szdzad biztonsadgi kornyezetét
alapvetden formalja a terrorizmus allandd ¢és
sokrétli fenyegetése. Az elmult évtizedek
tapasztalatai is ravilagitottak arra, hogy a
terrorizmus nem statikus jelenség, hiszen
folyamatosan  alkalmazkodik a politikai,
tarsadalmi és technoldgiai valtozasokhoz.

A kotet tanulmanyai széles spektrumot
Olelnek fel. Kiemelt témaként jelenik meg a
mesterséges  intelligencia, a  hirszerz6

szolgalatok kozotti nemzetkozi egylittmitkddés
kérdéskore, a kritikus infrastruktara
sebezhet6sége, a Kkiberterrorizmus ¢és a
radikalizaci6 folyamatanak elemzése.

A kotet nem csupan a jelen problémaira
reflektal, hanem a jovo kihivasaira is tekint. E

szemelvények célja, hogy gondolatébresztoként
¢s  tajékozodasi  pontként  szolgaljanak
mindazok szdmara, akik a terrorizmus komplex
kihivasainak  megértésére és  kezelésére
torekszenek.




